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Streszczenie

Systemy inteligentne sg stosowane w wielu obszarach zycia cztowieka. Cho-
ciaz oferuja wysoka doktadnos¢ oraz efektywne rozwiazywanie problemow,
ich praktyczne stosowanie jest ograniczone ze wzgledu na liczne zagrozenia
zwigzane z nimi oraz ich niskag wyjasnialnosé. Te aktualne problemy skutku-
ja niskim zaufaniem, ktorym spoteczenstwo darzy sztuczna inteligencje oraz
ograniczonym stosowaniem tego typu systemow w dziedzinach, w ktorych
bezpieczenstwo jest krytyczne. Z tego powodu konieczne jest zaproponowanie
metod umozliwiajacych poprawe bezpieczenstwa i wyjasnialno$ci obecnych
systemow, a takze uwzglednieniem tych aspektéw w procesie projektowania
nowych rozwigzan.

Celem niniejszej pracy doktorskiej jest poprawa bezpieczenstwa
i wyjasnialnosci systeméw inteligentnych. Aby zrealizowaé cel pracy,
w sposob kompleksowy zbadano zagadnienia dotyczace bezpieczenstwa i wy-
jasnialnodci. Zaproponowano szereg metod majacych na celu poprawe obu
tych aspektow oraz zaprezentowano wyniki potwierdzajace ich skutecznosé
i porownano je ze stosownymi metodami. Ze wzgledu na sie¢ wzajemnych
potaczen miedzy bezpieczenstwem oraz wyjasnialnoscia, czes¢ zaproponowa-
nych metod ma pozytywny wplyw na oba rozpatrywane zagadnienia.

W przypadku bezpieczenstwa w sposéb kompleksowy zbadano rézne aspek-
ty bezpieczenstwa systemoéw inteligentnych: tradycyjne zagrozenia informa-
tyczne (cyberataki, podatnosci oprogramowania) oraz zagrozenia bezposred-
nio zwigzane z algorytmami sztucznej inteligencji.

W domenie cyberatakéw zaproponowano metode wykrywania atakéw opar-
ta na autorskich metodach inicjalizacji oraz trenowania Losowych Sieci Neu-
ronowych. Proponowana metoda inicjalizacji ma na celu zapewnienie neutral-
nosci sieci przed rozpoczeciem procesu jej trenowania oraz lepszg interpreto-
walnos¢ tego procesu, skutkujac poprawa wyjasnialnosci. Metoda trenowania
ogranicza liczbe kosztownych operacji wykonywanych w procesie trenowania.
Proponowane metody pozwalaja uzyskac lepsze wyniki doktadnosci w kon-
tekscie wykrywania cyberatakéw w stosunku do bazowego rozwiazania.

W obszarze podatnosci oprogramowania przeprowadzono obszerng anali-
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z¢ znanych podatnosci wiodacej biblioteki uczenia gtebokiego - TensorFlow -
oraz przetestowano adekwatnosé dostepnych statycznych analizatorow kodu
w wykrywaniu tych podatnosci. Jako ze dostepne narzedzia wykazuja niska
skutecznos¢ w wykrywaniu podatnosci tego typu oprogramowania, zapropo-
nowano metody wykrywania podatnosci oparte na tradycyjnych algorytmach
uczenia maszynowego oraz selekcji cech, a takze system hybrydowy wykorzy-
stujacy autorska modyfikacje Losowych Sieci neuronowych i cechy mieszane
opisujace kod programu. Wykazano, ze zaproponowane rozwigzania popra-
wiaja doktadnos¢ w stosunku do bazowych rozwigzan.

W pracy zaproponowano rowniez metody z zakresu testowania gtebokich
sieci neuronowych. Zaproponowano metode¢ umozliwiajaca tworzenie zbioréw
danych na potrzeby kompleksowego testowania w rzeczywistych warunkach,
a takze metody umozliwiajace testowanie sieci pod katem zagrozen dedy-
kowanych - atakéw adwersarza. Pierwsza z metod umozliwia automatyczne
tworzenie oznaczonych zbiorow danych i testowanie gtebokich sieci neuro-
nowych bezposrednio na pojazdach sterowanych automatycznie (ang. Auto-
mated Guided Vehicles, AGV). Zaproponowany atak adwersarza umozliwia
testowanie sieci wizyjnych i jest niezalezny od klasyfikatora sieci. Uzyskane
wyniki pokazaly, ze probki wygenerowane za posrednictwem proponowanego
ataku skutkuja wyzsza szkodliwoscig niz probki wygenerowane za posrednic-
twem powszechnie stosowanych atakéw. Zaproponowano réwniez prostyg w
interpretacji metryke umozliwiajaca praktycznag ocene stopnia szkodliwosci
atakow adwersarza. W pracy opisano zalety proponowanej metryki w sto-
sunku do dostepnych metryk. Prostota interpretacji i wykorzystania metryki
wywiera pozytywny wptyw na aspekt wyjasnialno$ci.

W zakresie wyjasnialnosci zaproponowano metode interpretacji dziatania
glebokich sieci konwolucyjnych. Metoda obejmuje wizualizacje aktywacji sie-
ci oraz jej ogbélnego skupienia na danym obrazie. Metoda jest niezalezna od
klasyfikatora sieci oraz nie wymaga wyznaczania wartosci jej gradientow. Za-
prezentowano, ze rozne warianty metody moga by¢ stosowane do wizualnego
nadzoru ekstrakcji wzorcéw oraz stronniczosci. Zaprezentowano rowniez, ze
metoda moze by¢ stosowana do badania wptywu atakéw adwersarza na dzia-
tanie sieci, co ma pozytywny wptyw na aspekt bezpieczenstwa. Proponowana
metoda jest prostsza od dostepnych metod, a jednocze$nie informatywna, co
skutkuje polepszeniem wyjasnialnosci dziatania sieci. Zaproponowano row-
niez system inteligentny do lokalizacji uzytkownikow z telefonami w prze-
strzeni. Rozwiazanie wykorzystuje site sygnatu Bluetooth oraz autorskie me-
tryki pozwalajace odfiltrowa¢ niewiarygodne odczyty pozycji uzytkownikow.
Zaproponowane metryki sg sformutowane w taki sposéb, aby byty proste w
interpretacji nawet dla nietechnicznych uzytkownikow systemu inteligentne-
go. Wywiera to pozytywny wplyw na aspekt praktycznej wyjasnialnosci.



Abstract (English)

Intelligent systems are used in many areas of human life. Although they of-
fer high accuracy and effective problem-solving, their practical application
is still limited due to their security issues and low explainability. These cur-
rent problems result in a low level of trust that society places in artificial
intelligence, which limits the use of such systems in safety-critical domains.
Therefore, it is necessary to propose methods that would improve the securi-
ty and explainability of existing systems, as well as to consider these aspects
in the process of designing new solutions.

The aim of this doctoral thesis is to improve the security and
explainability of intelligent systems. To achieve this goal, different issues
related to security and explainability of such systems have been thoroughly
investigated. A series of methods has been proposed to improve these two
aspects. The results confirming their effectiveness have been presented and
compared with alternative existing approaches. Due to the interconnection
between security and explainability, some of the proposed methods have a
positive impact on both of these aspects.

In the case of security, different aspects of intelligent systems security have
been comprehensively examined: both the traditional information technolo-
gy threats (cyber attacks, software vulnerabilities) and the threats directly
related to artificial intelligence algorithms.

In the domain of cyber attacks, an attack detection system based on
novel methods for initialization and training of Random Neural Networks
has been proposed. The proposed initialization method aims to ensure the
neutrality of the network prior to the beginning of its training process and
better interpretability of the process, resulting in improved explainability.
The training method limits the number of expensive operations performed
during the training procedure. The proposed methods allow to achieve better
accuracy results in the context of detecting cyber attacks compared to the
baseline solution.

In the area of software vulnerabilities, an extensive analysis of known vul-
nerabilities within the leading deep learning library, TensorFlow, has been
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conducted, and the adequacy of available static code analyzers in detecting
these vulnerabilities has been tested. Since the available tools show low ef-
fectiveness in detecting vulnerabilities in this type of software, vulnerability
detection methods based on traditional machine learning algorithms and fe-
ature selection have been proposed, as well as a hybrid system using an
original modification of Random Neural Networks and mixed features cha-
racterizing the program code. It has been demonstrated that the proposed
solutions improve accuracy compared to the baseline solutions.

The thesis also presents methods from the field of deep neural network
testing. A method has been proposed that allows to create datasets for com-
prehensive real-world testing of deep vision networks. Also, a method has
been created that allows to test networks’ resiliency to dedicated threats -
adversarial attacks. The first method makes it possible to automatically cre-
ate labeled datasets and test deep neural networks directly on automated
guided vehicles. The proposed adversarial attack allows testing of vision ne-
tworks and is independent of the network’s classifier. The results showed that
samples generated through the proposed attack result in higher harmfulness
than samples generated through commonly used attacks. A metric that is
straightforward in interpretation has also been proposed to enable practical
evaluation of the degree of harmfulness of adversarial attacks. The thesis
describes the advantages of the proposed metric over available metrics. The
simplicity of interpretation and use of the metric has a positive impact on
the explainability aspect.

In the area of explainability, a method for interpreting the operation of
deep Convolutional Neural Networks has been proposed. The method allows
to visualize the activation of the network and its overall concentration on a
given image. The method is independent of the network’s classifier and does
not require the calculation of the values of its gradients. It has been presen-
ted that different variants of the method can be used for visual examination
of pattern extraction and bias. It has also been presented that the method
can be used to study the impact of adversarial attacks on network operation,
which has a positive impact on the security aspect. The proposed method
is simpler than the available approaches, and at the same time informative,
which results in improved explainability of network operation. Also, an in-
telligent system for locating users with smartphones has been proposed. The
proposed solution uses Bluetooth signal strength and original metrics that
can be used to filter out unreliable readings of users’ positions. The proposed
metrics are formulated in such a way as to be straighforward in interpreta-
tion even for non-technical users of the intelligent system. This has a positive
impact on the practical explainability of the system.



Rozdziat 1

Wstep

Sztuczna inteligencja (ang. Artificial Intelligence, Al) to ogélna dziedzina, w
ktorej tworzy sie algorytmy samodzielnie uczace sie sposobu wykonywania
okreslonych zadan. Zadania te obejmujg szeroksg game czynnosci wykony-
wanych przez ludzi, miedzy innymi kategoryzacje, ttumaczenie tekstéw oraz
rozpoznawanie obiektow na obrazach. Celem algorytmow sztucznej inteligen-
cji jest wiec automatyzacja proceséw wykonywanych wczesniej przez ludzi.
7, drugiej strony celem metod sztucznej inteligencji jest takze rozwiazywanie
problemow, z ktorymi ludzie maja trudnosci: analiza danych duzej wymia-
rowosci, czy tez wymagajacych duzych naktadow obliczeniowych lub znaj-
dowania nietrywialnych zaleznosci w danych. W sktad tej ogoélnej dziedziny
wchodzi uczenie maszynowe, a takze poddziedziny uczenia maszynowego -
uczenie glebokie oraz uczenie plytkie. Szeroko rozumiana sztuczna inteligen-
cja znajduje zastosowanie w wielu réznorodnych obszarach, miedzy innymi
transporcie [I], przemysle [2], medycynie [3] oraz rolnictwie [4]. Wraz ze wzro-
stem popularnodci inteligentnych doméw i miast [5], rosnie zapotrzebowanie
na rozwigzania inteligentne. Same rozwiazania tego typu mozna zdefiniowaé
jako systemy wykorzystujace algorytmy sztucznej inteligencji, analize danych
oraz automatyzacje do zwickszenia efektywnosci i utatwienia podejmowania
decyzji. W zaleznosci od specyfiki problemu, wykorzystuje sie rézne rodzaje
algorytmow sztucznej inteligencji.

Algorytmy nalezace do grup uczenia ptytkiego i glebokiego sa réwnie
istotne wewnatrz dziedziny sztucznej inteligencji i stuza do rozwigzywania
problemow zwigzanych z réznymi zagadnieniami i formg danych. Metody
plytkiego uczenia maszynowego takze obejmuja szereg metod: od najprost-
szych, takich jak drzewa decyzyjne i maszyny wektorow nosnych, do mo-
deli wykorzystujacych wzmocnienie gradientowe. Algorytmy te sa wykorzy-
stywane gtéownie do analizy danych tabelarycznych, zawierajacych wartosci
ze zbioru liczb rzeczywistych, naturalnych, a takze binarne i kategoryczne.

13
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Algorytmy uczenia gltebokiego natomiast wykorzystujg roznego rodzaju sie-
ci neuronowe: perceptrony wielowarstwowe, sieci konwolucyjne, sieci typu
Transformer oraz sieci rekurencyjne. Stosuje sie je gtéwnie do przetwarzania
obrazéw i jezyka naturalnego, ale takze danych serii czasowej [6]. Sa to da-
ne trudne w przetwarzaniu i automatycznym rozumieniu, charakteryzujace
sie duza wymiarowoscia i abstrakcyjnymi relacjami wewnatrz danych. Mozli-
we jest rOwniez taczenie ze sobg algorytmoéw z grup uczenia gtebokiego oraz
ptytkiego, na przyktad poprzez wykorzystanie metod uczenia ptytkiego do
przetwarzania i analizy cech wyekstrahowanych za posrednictwem glebokich
sieci neuronowych.

Istotnym aspektem w kontekscie sztucznej inteligencji jest jej wyjasnial-
nos¢ (ang. explainability). Wyjasnialno$é mozna zdefiniowaé jako zdolnosé do
dostarczenia przez dany system opisu wnioskéw/podjetej decyzji w sposéb
zrozumialy dla cztowieka. Wyjasnialnosé jest jednym z kluczowych aspek-
tow sztucznej inteligencji, zaréwno z perspektywy spotecznej, jak i techno-
logicznej [7]. Brak transparentnosci systemu decyzyjnego utrudnia jego te-
stowanie oraz identyfikacje i poprawe ewentualnych btedow. Uniemozliwia
to zdobycie pelnego zaufania spoteczenstwa i przemystu do sztucznej inte-
ligencji [7]. Z tego tez powodu powstala poddziedzina sztucznej inteligencji
nazywana Wyjasnialng Sztuczna Inteligencja (ang. Explainable AI, XAI).
Najbardziej powszechnym obszarem badan wewnatrz tej dziedziny jest wy-
jasnialno$é¢ dziatania samych algorytméw sztucznej inteligencji. Algorytmy
sztucznej inteligencji mozna w tym kontekscie podzieli¢ na metody typu bia-
tej skrzynki oraz czarnej skrzynki. Przyktadem metody biatoskrzynkowej jest
drzewo decyzyjne. Wizualizacja struktury drzewa i dokonywanych w nim de-
cyzji w transparentny sposob wyjasnia jego dzialanie. Z drugiej strony w
przypadku metod typu czarnej skrzynki interpretacja dokonywanych przez
nie decyzji i wyznaczenie cech dominujacych w procesie ich podejmowania
nie jest trywialne. Przyktadem algorytméw czarnoskrzynkowych sa gtebokie
sieci neuronowe. Pomimo ze to wtlasnie nieliniowo$é¢ oraz duza liczba hie-
rarchicznych przeksztalcen danych umozliwiaja sieciom gtebokim ekstrakcje
abstrakcyjnych cech o wysokiej uzytecznosci, to elementy te w duzym stop-
niu zmniejszaja ich interpretowalnos¢. Co wiecej, interpretowalno$¢ maleje
wraz ze wzrostem gtebokosci sieci. Z tego powodu trudno jest wyjasni¢, dla-
czego sie¢ dla konkretnych danych wejSciowych zwrocita taki wynik, a nie
inny. Trudno jest takze wyjasni¢ jaka czes¢ danych wykorzystata w proce-
sie decyzyjnym. Obok duzej zlozonosci obliczeniowej oraz pamieciowej, niska
interpretowalnos¢ modeli gltebokich jest najwieksza wadg tych algorytmow.
Pomimo zZe istnieja pewne mechanizmy interpretacji dziatania gtebokich sieci
neuronowych, to algorytmy te sa w duzym stopniu niezrozumiane, co wywie-
ra negatywny wplyw na zaufanie spoteczenstwa do sztucznej inteligencji i
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ogranicza mozliwo$¢ jej wykorzystania w dziedzinach, w ktérych krytycznym
aspektem jest bezpieczenstwo. Przyktady takich dziedzin to autonomiczne
pojazdy, przemyst, czy tez medycyna. Wiekszo$¢ praktycznych systemow in-
formatyki dgzy do tego, aby mozliwe bylo wyjasnienie podejmowanych przez
nie decyzji i zwracanych rezultatéow. Z jednej strony umozliwia to efektywna
analize zagrozen, a z drugiej wyjasnia przyczyny ewentualnych incydentow.
Z tego powodu duzy nacisk ktadzie sie obecnie na rozwdj domeny Wyjasnial-
nej Sztucznej Inteligencji. Gléwnym celem jest minimalizacja koniecznosci
wyboru miedzy mozliwosciami modelu a jego interpretowalnoscia. Z tego po-
wodu kluczowe jest dostarczanie nowych mechanizméw wyjasniajacych dzia-
tanie dostepnych algorytméw oraz projektowanie nowych algorytmoéw, tak
aby mozna byto w transparentny sposob interpretowac ich decyzje.

Drugim aspektem XAI wydaje sie by¢ praktyczna wyjasnialnos¢ rezul-
tatow, ktora faworyzuje algorytmy i metryki o prostych w interpretacji i
intuicyjnych rezultatach oraz obstudze. Prostota interpretacji i intuicyjnosé
jest szczegoélnie istotna w przypadku wykorzystywania rezultatow metryk
przez osoby mniej zwigzane z technika. Praktyczna wyjasnialno$¢ moze prze-
jawiaé¢ sie mozliwoscig tworzenia analogii miedzy dziataniem i rezultatami
algorytmoéw oraz zjawiskami Swiata rzeczywistego, stalym zakresem wartosci
wynikow, czy tez mozliwodcia wizualizacji. Prostota obstugi moze polegaé
na przyktad na braku koniecznosci ustalania nietrywialnych progéw wartosci
koniecznych dla dziatania algorytmu. Aspektowi praktycznej wyjasnialnosci
poswieca sie zdecydowanie za malo uwagi w domenie sztucznej inteligencji,
pomimo ze ma kluczowy wptyw na mozliwos¢ praktycznego wykorzystania
metod w procesie podejmowania decyzji. Z tego powodu jest to jak najbar-
dziej aktualny problem i konieczne jest tworzenie metod i metryk wtasnie w
takim duchu.

W kontekscie sztucznej inteligencji warto roéwniez zwroci¢ uwage na drugi
istotny problem tej dziedziny - bezpieczenstwo. Zagrozenia zwigzane z bez-
pieczenstwem systemow inteligentnych mozna podzieli¢ na zagrozenia trady-
cyjne wynikajace z przynaleznosci systemow inteligentnych do szerszej grupy
systemoéw informatycznych, a takze zagrozenia dedykowane. Systemy inteli-
gentne sg bardziej podatne na tradycyjne zagrozenia zwigzane z bezpieczen-
stwem niz inne systemy. Zagrozenia te obejmuja podatnosci oprogramowania
na zagrozenia i ataki sieciowe. Specyfika systemow inteligentnych sprawia, ze
w wielu przypadkach koszt operacji wykonywanych przez systemy oparte na
algorytmach uczenia maszynowego duzej skali jest tak wysoki, ze obliczenia sa
wykonywane za posrednictwem chmur obliczeniowych. Wymiana informacji
miedzy urzadzeniem docelowym a chmurg wymaga systemu tacznosci. Syste-
my te najczesciej korzystaja z tacznosci bezprzewodowej, ktora to jest szcze-
gblnie narazona na zagrozenia natury sieciowej [8, [0]. Im wiecej informacji
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wymienianych miedzy poszczegdlnymi komponentami systemu potaczonymi
za posrednictwem sieci Internet, tym wiecej danych, ktére moga by¢ poten-
cjalnie przechwycone, zmodyfikowane i wykorzystane. Algorytmy sztucznej
inteligencji sa coraz czesciej wykorzystywane przez urzadzenia internetu rze-
czy (ang. Internet of Things, IoT). Urzadzenia te sa czesto ograniczone pod
wzgledem mozliwosci pamieciowych i obliczeniowych, wiec tym bardziej opie-
raja swoje dzialanie na obliczeniach w chmurze. Niejednokrotnie z powodu
prostoty, niskiego kosztu oraz kupowania niestandaryzowanych urzadzen z
niesprawdzonych zrodet, aspekt bezpieczenstwa jest zaniedbywany i nie jest
zapewniany akceptowalny poziom zabezpieczen tych urzadzen. Staje sie to
krytyczne w takich przypadkach jak monitorowanie dzieci za posrednictwem
nian elektronicznych wykorzystujacych sztuczna inteligencje do wykrywania
pewnych zachowan dziecka [I0]. Naruszenie zasad bezpieczefistwa moze w
tym przypadku skutkowaé¢ przechwyceniem zdje¢ dziecka przez przestepcow
seksualnych. W krytycznych sytuacjach przechwycenie urzadzen potaczonych
z siecig internet moze skutkowaé nawet zagrozeniem zycia, tak jak bylo to
w przypadku podatnosci oprogramowania potaczonych z internetem rozrusz-
nikéw serca w roku 2017 [I1]. Ponadto algorytmy uczenia maszynowego du-
zej skali sa naturalnym celem atakéw sieciowych typu powodz HTTP, ktore
wykorzystuja poprawnie skonstruowane zapytania skierowane do systemu w
celu uniemozliwienia korzystania z ustug prawowitym uzytkownikom. Jako
ze operacje wykonywane za posrednictwem takich algorytmow sa kosztowne,
tym tatwiej jest doprowadzi¢ do blokady ustug (ang. Denial of Service, DoS)
wspieranych przez nie systemow.

Wiele atakow i blokad dziatania ustug jest mozliwych z powodu podat-
nosci oprogramowania (ang. software vulnerability). Takie podatnosci moga
mie¢ wptyw na jeden lub wiecej elementéw triady CIA (ang. Confidenciality,
Integrity, Availability - Poufnosé, Integralnos¢, Dostepno$é do informacji).
Wigkszos$¢ produktéw zwigzanych z uczeniem maszynowym oraz obliczenia-
mi numerycznymi duzej skali jest tworzona w jezykach takich jak C/C+-+
ze wzgledu na ich szybkos¢ i wysoka kontrole nad zasobami. Jednoczesnie ta
natura rodziny jezykéw C/C++ sprawia, ze najbardziej powszechnymi i nie-
bezpiecznymi podatnosciami oprogramowania sg te zwigzane z wtasnie tymi
jezykami. Potwierdzaja to raporty firmy Veracode [12] oraz ranking zagrozen
organizacji MITRE - CWE TOP25 [13]. Wszystkie te aspekty sprawiaja, ze
nalezy zwroci¢ szczegdlng uwage na bezpieczenstwo systemow inteligentnych
wlasnie z perspektywy zagrozen tradycyjnych. Nalezy takze proponowaé no-
we rozwigzania bezpieczenstwa dla obszaréw nierozerwalnie zwigzanych ze
sztuczng inteligencja, miedzy innymi Internetu Rzeczy i aplikacji napisanych
w jezykach C oraz C++. W tym miejscu interesujacym zagadnieniem jest du-
alnos¢ krajobrazu bezpieczenstwa zwigzanego ze sztuczng inteligencja. Cho-
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ciaz algorytmy te sg podatne na zagrozenia, to moga one oferowaé lepsza
doktadno$é niz alternatywne rozwigzania do wykrywania podatnosci oprogra-
mowania i atakéw sieciowych. Rozwiazania inteligentne wykazuja olbrzymi
potencjal w tych dziedzinach [14. [15] 16}, I7]. Z tego powodu, konieczne jest
proponowanie nowych efektywnych rozwigzan opartych na uczeniu maszy-
nowym do wykrywania tych probleméw. Sztuczna inteligencja i cyberbezpie-
czenstwo pozostaja w wielowymiarowej relacji i cechuje je szereg wzajemnych
zaleznosci [18]. Z tego powodu, praca z rozwiazaniami sztucznej inteligencji
majacymi na celu poprawe bezpieczenstwa pozwala poznaé jeszcze jeden wy-
miar tego obszaru, co wywiera pozytywny wplyw na kompleksowe poznanie
dziedziny na styku tych dwoch obszaréw [19].

Kolejnym aspektem bezpieczenstwa systeméw inteligentnych sg zagroze-
nia dedykowane sztucznej inteligencji. Z jednej strony algorytmy uczenia ma-
szynowego umozliwiajg automatyzacje wielu procesoéw, sztuczna inteligencja
otwiera réowniez nowe mozliwosci manipulacji i ataku, a takze stawia nowe
wyzwania w zakresie prywatnosci i ochrony danych. Konieczne jest zatem
uwypuklenie roli cyberbezpieczenstwa w tworzeniu godnych zaufania i nieza-
wodnych rozwigzan w zakresie sztucznej inteligencji [7]. Istnieje szeroka gama
zagrozen dedykowanych systemom opartym na algorytmach uczenia maszy-
nowego [18]. Zagrozenia te wynikaja miedzy innymi z olbrzymiego zapotrze-
bowania i zaleznoéci od danych w kazdej fazie zycia produktéw opartych na
uczeniu maszynowym. Moga one by¢ zwigzane zarowno z danymi treningowy-
mi (znieksztatcone dane, zmodyfikowane zmienne, etykiety), jak i z danymi
wykorzystywanymi w fazie predykcji (np. znieksztatcenie danych w celu spo-
wodowania btednych predykcji). Réwniez same modele uczenia maszynowego
moga podlega¢ manipulacji majacej na celu nieprawidtowe dziatanie systemu.
Dodatkowo, w kontekscie uczenia gtebokiego, jednymi z najbardziej nagto-
snionych zagrozen dedykowanych algorytmom sztucznej inteligencji staty sie
tzw. ataki adwersarza (ang. adversarial attacks).

Ataki adwersarza wykorzystuja niezauwazalne lub ledwo zauwazalne dla
ludzkiego oka perturbacje w danych powodujace btedne dziatanie systemu
[20, 21]. Istnieja rézne ataki tego typu, posrdd ktorych jedne zaktadaja dostep
do atakowanego modelu, a inne nie. Istniejg ataki majace na celu jakakolwiek
zmiane predykcji atakowanego modelu lub zmiane na konkretng wartosé. Nie-
zaleznie od rodzaju danego ataku, stalto sie faktem, ze ataki adwersarzy staty
sie juz powszechne, co odnotowano w raporcie Agencji Unii Europejskiej ds.
Cyberbezpieczenistwa (ang. European Union Agency for Cybersecurity, ENI-
SA) [22]. Ich celem jest podwazenie zaufania spoteczenstwa i przemystu do
inteligentnych systemoéw informatycznych. Dlatego kluczowe jest, aby spo-
tecznos$¢ badawcza zwigzana ze $rodowiskiem uczenia maszynowego dotozyta
wszelkich staran celem poprawy bezpieczenstwa tych systemoéow. Dwa klu-
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czowe dziatania w tym zakresie to proponowanie metod obrony przed tymi
atakami, a takze tworzenie nowych skutecznych atakéw - nieodtacznego ele-
mentu testowania nowych i istniejacych modeli oraz technik obrony przed
zagrozeniami. Ataki adwersarza sprawity, ze testowanie jedynie doktadnosci
systemow inteligentnych nie jest juz wystarczajacym kryterium ich dziatania
i jakosci. Bezpieczenistwo nie jest juz jedynie opcja, ale koniecznoscia [18].
Jako ze ataki typu biatej skrzynki sa zazwyczaj skuteczniejsze niz ataki typu
czarnej skrzynki, konieczne jest proponowanie nowych typoéw praktycznych
atakéw, ktére mogltyby byé wiaczone do procedur wszechstronnego testowa-
nia systemoéw pod katem bezpieczenstwa.

Poprawa wyjasnialnosci i bezpieczenstwa systemoéw inteligentnych to jed-
ne z najwiekszych aktualnych wyzwan dziedziny sztucznej inteligencji. Aspek-
ty te nie sa jeszcze wystarczajace zbadane, m.in. ze wzgledu na mtody wiek
jednej z czotowych dziedzin sztucznej inteligencji, jaka jest uczenie gtebokie.
Dlatego tez wydaje sig, ze zagadnienia te jeszcze dtugo beda aktualne i na-
lezy dotozy¢ wszelkich staran w celu ich lepszego zbadania. Jest to o tyle
istotne, ze aspekty te maja kluczowy wpltyw na wiarygodnos¢ i zaufanie spo-
teczenstwa do tego typu systemow. Jako ze algorytmy sztucznej inteligencji
sg tworzone wtlasnie po to, aby stuzy¢ ludziom, to poprawa tego zaufania
jest fundamentalnym problemem dziedziny. Z jednej strony wiarygodnosé
cierpi w przypadku naruszen triady CIA systemu, a wiec bezpieczenstwa, a
z drugiej strony w przypadku braku mozliwos$ci rozumienia otrzymywanych
rezultatéw, a wiec z powodu braku wyjasnialnosci. Co wiecej, aspekty te
sg powiazanie siecig wzajemnych relacji. Brak wyjasnialnosci ma negatywny
wplyw na bezpieczenstwo, poniewaz miedzy innymi utrudnia doglebne zro-
zumienie systemu oraz wykonywanych w nim decyzji. Wyjasnialnos¢ moze
natomiast cierpie¢ w przypadku naruszenia bezpieczenstwa, poniewaz cze-
sto utrudnia ono wnioskowanie o wtasciwych przyczynach, dlaczego system
inteligentny zachowal sie tak, jak sie zachowat [7]. Dodatkowym znakiem ak-
tualnosci i zapotrzebowania na nowe rozwigzania z obszarow bezpieczenstwa
i wyjasnialnosci sa liczne nowe standardy dotyczace bezpieczenstwa sztucznej
inteligencji wprowadzane przez Europejski Instytut Norm Telekomunikacyj-
nych (ang. European Telecommunications Standards Institute, ETSI), np.
ETSI GR SAI 001 V1.1.1, oraz ISO/IEC (np. ISO/IEC DTR 27563), a takze
wyjasnialno$ci wprowadzane przez Instytut Inzynierow Elektrykow i Elek-
tronikéw (ang. Institute of Electrical and Electronics Engineers, IEEE), np.
IEEE 2894, IEEE 2976. Wszystkie te standardy zostaly wprowadzone naj-
pozniej w roku 2021. Ze wzgledu na aktualno$¢ probleméw wyjasnialnosci
i bezpieczenstwa systemow inteligentnych, konieczne jest proponowanie no-
wych rozwigzan majacych na celu poprawe tych aspektow.
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Celem niniejszej pracy doktorskiej jest poprawa bezpieczenstwa
oraz wyjasnialnosci systemoéw opartych na algorytmach sztucznej
inteligencji. Aby zrealizowal ten cel, w niniejszej pracy zaproponowano
szereg nowych metod oraz praktycznych obserwacji wynikajacych z przepro-
wadzonych analiz. Ponizej wyszczegolniono gtowne elementy wktadu pracy:

1. Analiza krajobrazu zagrozen wiodacej biblioteki uczenia glebokiego i
numerycznej - TensorFlow - oraz weryfikacja mozliwosci wykrywania
jej znanych podatnosci przez istniejace analizatory statyczne kodu.

2. Metoda wykrywania podatnosci oprogramowania za posrednictwem me-
tryk generowanych przez statyczne analizatory kodu. Wszechstronna
analiza przydatnosci tych metryk do wykrywania podatnosci kodu.

3. Nowy sposéb inicjalizacji wag oraz modyfikacja procedury trenowania
za posrednictwem metody najszybszego spadku Losowych Sieci Neu-
ronowych. Zaproponowang modyfikacje sieci zastosowano do wykrywa-
nia atakow sieciowych z wykorzystaniem infrastruktury botnet oraz do
stworzenia hybrydowego systemu wykrywania podatnosci oprogramo-
wania na zagrozenia bezpieczenstwa.

4. System do automatycznego zbierania danych i etykietowania na potrze-
by testowania algorytmow uczenia gtebokiego w wizji komputerowe;j.

5. Nowy atak adwersarza na koncowe reprezentacje obrazéw wewnatrz
sieci konwolucyjne;j.

6. Prosta w interpretacji metryka do oceny stopnia szkodliwosci atakéw
adwersarza pod wzgledem podobienstwa etykiet przed i po ataku w
postrzeganej przez model przestrzeni klas.

7. Metoda wizualizacji i wyjasniania dziatania gtebokich konwolucyjnych
ekstraktorow cech.

8. Zestaw prostych w interpretacji metryk do filtrowania ruchomych uzyt-
kownikéw systemu lokalizacji opartego na telefonach komérkowych.

Metody te wpisujg sie w réznorodne aspekty bezpieczenstwa i wyjasnialno-
Sci systemow inteligentnych. Aspekt bezpieczenstwa obejmuje zagadnienia
poprawy bezpieczenstwa z perspektywy tradycyjnych zagrozen systemow in-
formatycznych (ataki sieciowe, podatnosci oprogramowania), ale takze kom-
pleksowe testowanie bezpieczenstwa i jakosci algorytmow uczenia glebokiego
za posrednictwem automatycznie etykietowanych zbioréw, atakow adwersa-
rza oraz interpretowalnych metryk. Takze aspekt wyjasnialnodci jest badany
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z roznych perspektyw: od stosowania wyjasnialnych algorytmoéw uczenia ma-
szynowego do rozwigzywania problemoéw i badania specyfiki danych, przez
projektowanie metryk, tak aby ich wartosci byty proste w interpretacji, az
do metod wyjasniania dzialania algorytmoéw uczenia gtebokiego. W pracy
opisano proponowane metody oraz zaprezentowano wyniki potwierdzajace
ich adekwatnos¢ dla rozwigzywanych probleméow.

Zawartosé pracy W Rozdziale [2| opisano zagadnienia teoretyczne kluczo-
we dla probleméw wyjasnialnosci i bezpieczenstwa systeméw inteligentnych.
Przedstawiono tam réwniez literature powiazana z rozpatrywanymi proble-
mami, uwypuklono jej braki, a takze umotywowano i usytuowano w niej
proponowane rozwigzania. W Rozdziale |3| zaproponowane w ramach pracy
doktorskiej metody z dziedziny bezpieczenstwa systemow inteligentnych, a w
Rozdziale 4] - z obszaru wyjasnialnosci (prace dotyczace zagadnief z powyz-
szej listy). Zaprezentowano réwniez rezultaty uzyskane za posrednictwem pro-
ponowanych metod potwierdzajace ich adekwatnos¢ w rozwigzywaniu rozpa-
trywanych probleméw. Celem prezentowanych rozwiazan jest poprawa przy-
najmniej jednego z aspektoéw sztucznej inteligencji rozpatrywanych w pracy
- bezpieczenstwa lub wyjasnialnosci. W poszczegdlnych sekcjach rozdziatow
opisano réwniez wnioski i spostrzezenia wynikajace z przeprowadzonych ana-
liz. W Rozdziale [5| przedstawiono zbiorcze wnioski wynikajace z pracy, pod-
sumowano prace oraz nakreslono dalsze kierunki rozwoju w obszarach wy-
jasnialnosci i bezpieczenstwa systeméw inteligentnych. Dodatek [A] stanowi
pelna liste publikacji autorki az do dnia zlozenia pracy. W niniejszej pracy
dotozono wszelkich staran, aby uzywaé polskich terminéw z zakresu sztucz-
nej inteligencji, bezpieczenstwa i wyjasnialnosci. W przypadku terminéw, dla
ktorych nie istniejg jeszcze ustandaryzowane odpowiedniki w jezyku polskim,
wykorzystano oryginalne angielskie nazwy, aby uniknac¢ niejednoznacznosci.



Rozdziat 2

Analiza tematu

W niniejszym rozdziale przyblizono kluczowe zagadnienia dla dziedziny sztucz-
nej inteligencji oraz jej wyjasnialnosci i bezpieczenstwa. Opisano dostepne
rozwigzania oraz podkreslono braki w literaturze tematu, w ktére wpisuja
sie rozwiazania przedstawione w pracy.

2.1 Algorytmy Sztucznej Inteligencji

Sztuczna inteligencja to niezwykle obszerna i réznorodna dziedzina. Obej-
muje algorytmy skrajnie réznigce sie dziataniem, celem, rozmiarem i natura.
Wspdélnym celem algorytmoéow nalezacych do obszaru sztucznej inteligencji
jest automatyzacja analizy danych i wsparcie procesu podejmowania decyzji.
Sama sztuczng inteligencje mozna w popularnonaukowy sposéb zdefiniowaé
jako ,zdolnos¢ maszyn do wykazywania ludzkich umiejetnosci, takich jak
rozumowanie, uczenie si¢, planowanie i kreatywnosé¢” [23].

Tak jak wspomniano wczesniej, sztuczna inteligencja to obszerna i bardzo
ogoblna dziedzina. Jest to grupa nadrzedna dla domeny uczenia maszynowego.
Samo uczenie maszynowe, ze wzgledu na nature modeli, mozna podzieli¢ na
uczenie ptytkie oraz uczenie glebokie.

Uczenie plytkie korzysta z prostszych struktur i technik niz uczenie
gtebokie. Algorytmy te zazwyczaj pozyskuja wiedze na podstawie statystycz-
nych wtasciwosci danych. Najczestsza formg danych wejsciowych dla tego ty-
pu algorytméw sa dane tabelaryczne z kolumnami réznych typéw (kolumna-
mi moga by¢ np. pte¢, wiek, $rednia odczytow z sensora w okreslonym oknie
czasowym). W przypadku algorytméw uczenia plytkiego duza wage przy-
ktada si¢ do wybrania (i/lub stworzenia) jak najlepszych cech opisujacych
dany problem. Z tym aspektem zwigzane sg pojecia inzynierii cech i selekcji
cech. Inzynieria cech polega na wykorzystaniu wiedzy domenowej do tworze-
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nia funkcji przetwarzajacej cechy w taki sposob, aby na cechach wynikowych
tatwiej bylo uczy¢ sie algorytmom uczenia maszynowego. Selekcja cech takze
ma na celu wsparcie procesu uczenia. Zbiory danych z duza liczba atrybu-
tOw czesto zawierajg cechy niepotrzebne do rozwigzania danego problemu, a
jednoczesnie wprowadzajace ,szum” utrudniajacy efektywne trenowanie al-
gorytmoéw uczenia plytkiego [24]. Jest to spowodowane koniecznoscia znajdo-
wania przydatnych wzorcow w wielowymiarowej przestrzeni cech. Redukcja
wymiarowosci skutkuje zazwyczaj bardziej efektywnym trenowaniem modeli
(ich wyzsza dokladnoscia) oraz krétszym czasem trenowania. Zastosowanie
technik selekcji cech moze takze przeciwdziata¢ zbytniemu dopasowaniu mo-
deli do zbioru treningowego, czyli mie¢ pozytywny wplyw na generalizacje.
Jesli chodzi o same algorytmy uczenia ptytkiego, to istnieje szeroka gama
takich modeli, m.in. drzewa decyzyjne, maszyny wektorow nosnych, czy tez
naiwny klasyfikator Bayesa. Istnieja takze bardziej zaawansowane modele
z rodziny modeli zespotowych. Istnieja réznorodne techniki budowania ta-
kich modeli. Dwie podstawowe techniki to bagging oraz wzmacnianie (ang.
boosting) [24]. Bagging zaklada wykorzystanie wielu stabych modeli, ktore
uczg sie osobno na podzbiorach danych treningowych réwnolegle i decyduja
o finalnej decyzji na podstawie gltosowania. W przypadku wzmacniania, row-
niez wykorzystuje sie stabe modele, ale w przeciwienstwie do bagging, ucza
sie one sekwencyjnie tak, aby adaptacyjnie poprawia¢ predykcje poprzednich
modeli w sekwencji. Ogélny opis przedstawiony w tym paragrafie (znacznie
skrocony i uproszczony) pokazuje, ze dziedzina plytkiego uczenia maszyno-
wego jest niezwykle obszerna i zréznicowana. To samo tyczy sie opisanej w
nastepnym paragrafie dziedziny uczenia gtebokiego.

Uczenie glebokie jest aktualnie najbardziej rozwijajaca sie¢ domeng we-
wnatrz sztucznej inteligencji. W uczeniu gltebokim wykorzystuje sie glebokie
sieci neuronowe, ktorych gtebia oznacza obecnosé wielu warstw transformacji
danych wewnatrz modelu sieci (odréznia to metody uczenia glebokiego od
algorytméw uczenia plytkiego). Kolejne warstwy ekstrahuja coraz to lepsze,
bardziej informatywne, a zarazem abstrakcyjne informacje o danych wejscio-
wych. Silg uczenia gltebokiego jest duza liczba prostych (zazwyczaj nielinio-
wych) transformacji wewnatrz warstw oraz licznych warstw, ktére to maja
na celu usungé¢ z danych informacje nieistotne dla rozwigzywanego proble-
mu, a jednoczesnie wytuskac¢ z nich cenne dla tego problemu informacje. W
tym miejscu mozna postuzy¢ si¢ analogia sita, ktére przepuszcza pewne ele-
menty (niepotrzebne wedtug sieci informacje), a zostawia elementy pozadane
(informacje wykorzystywane do wykonywania zadan, do ktérych sieé¢ zostata
wytrenowana). Glebokosé modelu okresla sie poprzez liczbe jego warstw.

Istnieje wiele r6znych typow warstw i sieci. W domenie przetwarzania ob-
razu, pierwsze sieci wykorzystywaty gtownie warstwy $cisle potaczone, ktore
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sg w stanie poradzi¢ sobie z prostymi obrazami o stalym potozeniu konkret-
nych obiektoéw w obrazie (np. cyfry ze zbioru MNIST [25]). Niemniej jednak,
przetom w dziedzinie wizji umozliwit inny rodzaj sieci - sieci konwolucyjne
(ang. Convolutional Neural Network, CNN) - i ich potaczenie w roku 1989
r. w Bell Labs przez Yanna LeCuna z algorytmem propagacji wstecznej.
Sieci konwolucyjne to sieci zawierajace warstwy konwolucyjne. Warstwy te
wykorzystuja matematyczna operacje splotu (inaczej konwolucji) i filtry do
znajdowania tych samych wzorcow w roznych lokalizacjach przestrzennych
obrazu (mechanizm przesuwnego okna). Przez to sieci konwolucyjne charak-
teryzuje tzw. ekwiwariancja translacyjna (ang. translational equivariance)
[20]. Mechanizm przesuwnego okna ma réwniez pozytywny wplyw na wy-
dajnos¢ sieci i konieczno$é nauczenia sie mniejszej liczby parametrow niz w
przypadku ciezkich warstw scigle potaczonych. Dostepnych jest wiele réznych
modeli wykorzystujacych réznorodne techniki: od starszych modeli z rodziny
VGG [27], przez modele z rodziny ResNet [28] do nowszych wydajnych sieci
z rodziny EfficientNetV2 [29].

W dziedzinie przetwarzania jezyka obecnie najczesciej wykorzystywane sa
sieci typu Transformer [30]. Jest to typ sieci wykorzystujacy mechanizm tzw.
warstwy skupienia (ang. attention layers). Sieci typu Transformer wyparty
w dziedzinie przetwarzania jezyka sieci typu rekurencyjnego (z warstwami
rekurencyjnymi), ktére sa uzywane do przetwarzania np. danych serii cza-
sowej. Przyktadowe warstwy rekurencyjne to proste warstwy rekurencyjne
oraz warstwy rekurencyjne majace na celu uczenie sie zaleznosci dtugoter-
minowych w danych (np. Long Short-Term Memory, LSTM [31] oraz Gated
Recurrent Unit, GRU [32]). W dziedzinie jezyka naturalnego sieci te zosta-
ty wyparte przez sieci typu Transformer m.in. ze wzgledu na lepsze wyniki
oraz prostsze zréwnoleglenie operacji. P6zniej, sieci typu Transformer zostaty
wykorzystane réwniez w wizji komputerowej (Transformery wizyjne, ang. Vi-
sion Transformer, ViT [33]) i aktualnie rywalizuja w tej dziedzinie z sieciami
konwolucyjnymi.

W poréwnaniu do sieci CNN, potrzebuja albo znacznie wiecej danych
do uogdlnienia [34], albo zaawansowanych schematéw uczenia [26]. Pozwala-
ja jednak na lepsze powigzanie przestrzenne odleglych obiektéw, wykazujac
przy tym wieksza odpornosé na zmiany tekstury i okluzje [35]. Potrafig one
uchwycié¢ globalny kontekst w obrazach, ale maja trudnosci z drobnymi szcze-
gétami [36]. Transformery hierarchiczne [36], ktére ponownie wprowadzaja
,przesuwne okno” inspirowane sieciami konwolucyjnymi, zostaly wprowa-
dzone jako pierwszy szkielet wizyjny ogdlnego przeznaczenia oparty na ViT.
Wprowadzono réwniez modele hybrydowe CNN-VIiT (np. CvT [37], LeViT
[38]). Po sukcesie sieci typu Transformer, niektére z opracowanych technik
zostaly wykorzystane do modernizacji sieci CNN [39] - tak powstaly sieci z
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rodziny ConvNeXt. Te czysto konwolucyjne modele konkuruja z sieciami typu
Transformer pod wzgledem dokladnosci, skalowalnosci i odpornosci. Rézne
sieci moga wykonywac rézne zadania wewnatrz swoich dziedzin zastosowania.
Dla przyktadu, gtéwne problemy wizji to rozpoznawanie obiektéw, detekcja
obiektow i segmentacja semantyczna. Podstawa wszystkich tych zadan jest
klasyfikacja. W przypadku zadan jezyka naturalnego przyktadowe zadania
to predykcja zamaskowanych wyrazow, auto-uzupetnianie i streszczanie. W
przypadku danych serii czasowych moze to by¢ na przyktad detekcja anomalii
lub odszumianie. Tak jak w przypadku metod ptytkich uczenia maszynowego
jest to jedynie drobny wycinek dziedziny uczenia gltebokiego, ktora nieustan-
nie rozwija sie i poszerza.

Drugi mozliwy podzial dziedziny uczenia maszynowego to podzial ze
wzgledu na forme nauki i informacje, na podstawie ktorych model uczy sie.
Trzy gtéwne grupy to uczenie nadzorowane, nienadzorowane oraz ze wzmoc-
nieniem [24]. Algorytmy uczenia nadzorowanego obserwuja dostepne pary
wejscia-wyjscia i na tej podstawie ucza sie sposobu mapowania informacji
wejsciowych na wyjéciowe [24]. Kluczem uczenia nadzorowanego jest fakt,
ze w procesie uczenia dostepne sg oczekiwane odpowiedzi modelu (nazywa-
ne w jezyku angielskim ground truth). Przykladem moze by¢ klasyfikacja
obrazéw. Algorytmy (gtéwnie gtebokie sieci neuronowe) na podstawie obra-
z6w z etykietami ucza sie rozrézniaé kategorie. W uczeniu nienadzorowanym
algorytm uczy sie wzorcéw wystepujacych w danych wejsciowych bez wy-
raznej informacji zwrotnej dotyczacej poprawnosci tych wzorcow [24]. Przy-
ktadowymi typami algorytmow nienadzorowanego uczenia sa klasteryzacja i
algorytmy zmniejszania wymiarowosci danych. Ostatnia kategoria - uczenie
ze wzmocnieniem - obejmuje algorytmy, ktére w procesie uczenia sa karane
lub wynagradzane wedtug konkretnej strategii. W przeciwienstwie do ucze-
nia nadzorowanego, w tym przypadku model nie dostaje informacji zwrotnej
dotyczacej poprawnosci danego wyniku, a o samej poprawno$ci rozumuje na
podstawie przesztych nagréd oraz kar [24].

Wszystkie opisane dotychczas algorytmy uczenia maszynowego naleza do
grupy popularnych i konwencjonalnych metod stosowanych w szerokiej gamie
zastosowan. Algorytmy te sg implementowane w najpopularniejszych biblio-
tekach numerycznych i uczenia maszynowego. Niemniej jednak, oprécz tych
konwencjonalnych algorytmow uczenia maszynowego, istnieja takze mniej po-
pularne rozwigzania, ktére rowniez czesto uzyskuja bardzo dobre wyniki w
roznorodnych zadaniach. Ich wykorzystanie pozwala spojrze¢ na rozwiazy-
wane problemy z innej perspektywy i potencjalnie opracowac jeszcze lepsze
rozwigzania pod wzgledem doktadnosci, wydajnosci, umiejetnosci generaliza-
cji itp. Przyktadem takiego modelu jest Losowa Sie¢ Neuronowa, ktora stata
sie przedmiotem czesci badan przeprowadzonych na potrzeby niniejszej pracy
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doktorskiej. Z tego powodu, postanowiono w duzym skrocie opisaé¢ ten rodzaj
sieci, poniewaz jest ona znacznie mniej znana niz sieci neuronowe gtownego
nurtu.

Losowa Sie¢ Neuronowa (ang. Random Neural Network, RNN) zostata
zaproponowana przez E. Gelenbego w pracy [40]. Jest to sie¢ neuronowa, w
ktorej kraza sygnaty dodatnie i ujemne. Sieci te zostaty zastosowane do wielu
problemow klasyfikacyjnych - zaréwno do zadan binarnych, jak i wieloklaso-
wych. Zostaly one z powodzeniem zastosowane w dziedzinach segmentacji
obrazéw medycznych [41], klasyfikacji pojazdow [42], symulacji rozszerzonej
rzeczywistosci systeméw transportowych [43], okreslania stanu serweréw w
dynamicznym $rodowisku sieci chmurowej [44] i wykrywania atakow [45], [46].
Udowodniono, ze moga one przewyzszy¢ inne metody w wielu zadaniach
[44, 47, 48, [49]. Rowniez réznorodne modyfikacje sieci RNN moga skutecz-
nie wykonywaé zadania klasyfikacji [48]. W pracy [44] klasyfikator oparty na
wielowarstwowych gestych klastrach RNN zostal wykorzystany do okreslenia
stanu serweréw w dynamicznym Srodowisku chmurowym. Zaproponowano
rowniez roznorodne techniki uczenia sieci. W kontekscie inicjalizacji wag,
w poprzednich pracach poczatkowe wartosci wag byty zazwyczaj wybierane
losowo [42], 50] lub z uzyciem alternatyw wymagajacych duzych naktadéw
obliczeniowych [50, 51}, 52]. Niemniej jednak, brakuje prac skierowanych na
bardziej intuicyjne i zrozumiate strategie. Rozne procedury dotyczace same-
go trenowania zostaly zaproponowane dla tego typu sieci, miedzy innymi
oparte na metodzie najszybszego spadku [50] lub Levenberga-Marquardta
[53]. Niemniej jednak, podejécia skierowane na uproszczenie tych algoryt-
mow nie sa powszechne. W obszarach ograniczonych zasobami, takich jak
[0T, korzystne bytoby wprowadzenie mniej wymagajacych obliczeniowo i pa-
mieciowo rozwigzan. Dlatego tez niniejsza praca ma na celu wprowadzenie
(1) intuicyjnego sposobu inicjalizacji sieci oraz (2) metody, ktéra pozwala
na zmniejszenie liczby kosztownych operacji obliczeniowych wykonywanych
podczas trenowania sieci metodg najszybszego spadku. Metoda ta ma row-
niez pozytywny wplyw na wykorzystanie pamieci podczas fazy predykcji,
poniewaz pozwala przechowywaé¢ mniej parametréw modelu. Opis metody
wraz z badaniami przedstawiono w Sekeji [3.3] Zaproponowana modyfikacje
sieci zastosowano w dwoch zadaniach zwigzanych z poprawa bezpieczenstwa
systeméw informatycznych: do wykrywania podatnosci oprogramowania oraz
do wykrywania atakéw sieciowych z wykorzystaniem infrastruktury botnet.
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2.2 Wyjasnialnosé systemow inteligentnych

Koncept wyjasnialnosci (ang. explainability) systeméw inteligentnych odnosi
sie do mozliwosci ttumaczenia ludziom w zrozumiaty sposéb ich rezultatow
oraz sposobu, w jaki te rezultaty zostaly zwr6cone (przebieg procesu decyzyj-
nego). Jest to kluczowy aspekt w kontekscie sztucznej inteligencji. Wyjasnial-
nosé¢ jest istotna zaréwno z perspektywy spotecznej, jak i technologicznej,
poniewaz jej niewystarczajacy stopnien wewngtrz domeny sztucznej inteli-
gencji ma negatywny wplyw na zaufanie spoteczenstwa dla rozwigzan inteli-
gentnych [7]. Z tego tez powodu powstata poddziedzina sztucznej inteligencji
nazywana Wyjasnialna Sztuczna Inteligencja (ang. Explainable AI, XATI),
wewnatrz ktorej istotnym aspektem jest interpretowalno$é. W uproszczeniu,
interpretowalnosc¢ i wyjasnialnos¢ mozna rozrézni¢ w nastepujacy sposob: wy-
jasnialno$¢ skupia sie na zrozumiatych rezultatach metod, a interpretowal-
nos¢ na rozumieniu modeli i ich procesu uzyskiwania rezultatéw. Niemniej
jednak, pojecia te sa ze soba $cisle zwiazane i przenikaja si¢ (wyjasnialnosé
mozna uznawacé za szerszy koncept zawierajacy interpretowalnosé, stad wy-
korzystanie wlasnie tej nazwy w tytule pracy). W pracy zwrbécono uwage na
podstawowy aspekt wyjasnialno$ci - interpretowalno$¢ modeli uczenia gte-
bokiego. Zaproponowano réowniez szereg metod praktycznej wyjadnialnosci,
co rozumiane jest w pracy jako metody, ktorych rezultaty i dziatanie mozna
w prosty sposob wyttumaczyé lub nawet wizualizowaé, co uprasza w duzym
stopniu wykorzystanie i odbiér tych metod. Sa to metody, ktorych kluczo-
wym aspektem jest intuicyjnosé¢ oraz prostota interpretacji wynikow.

2.2.1 Interpretowalnos¢ modeli uczenia maszynowego

Waznym aspektem algorytméw uczenia maszynowego jest ich interpretowal-
nos¢. Trudno jest matematycznie zdefiniowaé interpretowalnosé. Takze w
przypadku niematematycznych definicji mozliwy jest wybor miedzy réznymi
opcjami. Jedna z definicji, przedstawiona w pracy [54], brzmi nastepujaco:
yInterpretowalnosé to stopien z jakim cztowiek potrafi zrozumie¢ przyczyne
podjetej decyzji”. Alternatywng definicja moze by¢: ,Interpretowalno$é¢ to
stopien z jakim cztowiek potrafi konsekwentnie przewidywa¢ wyniki modelu”
[55]. Pod wzgledem interpretowalnosci, istnieje podziat algorytméw uczenia
maszynowego na ,czarne skrzynki” (ang. black box) i ,biate skrzynki” (ang.
white box). Do grupy algorytméw typu ,biala skrzynka” naleza takie algo-
rytmy jak regresja liniowa oraz drzewa decyzyjne. W przypadku tej grupy
algorytmow, reguty klasyfikacji sg przejrzyste i dobrze zdefiniowane, przez
co w prosty sposdb mozna wyjasni¢ dlaczego zwrocity dang predykcje. W
wielu przypadkach mozliwe jest nawet wykonanie tych samych obliczen co
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w modelu recznie. Ta prostota umozliwia réwniez niejednokrotnie naturalng
wizualizacje podejmowanych w modelu decyzji i jego regut. Przyktadem jest
graficzna reprezentacja drzew binarnych, w ktorej to kolejne wezty drzewa
zawieraja ustalone wartosci cech zbioru danych, na ktérych podstawie doko-
nywana jest decyzja dotyczaca przejscia w drzewie az do osiagniecia etykiety
(etykiety te znajduja sie w liciach drzewa). Na podstawie cech znajduja-
cych si¢ w weztach drzewa mozna w prosty sposéb wnioskowaé o istotnosci
poszczegdlnych cech w procesie podejmowania decyzji. Odwrotnoscia grupy
algorytmow ,.biatej skrzynki” sg algorytmy typu ,czarnej skrzynki”. Sa to ta-
kie modele jak sieci neuronowe, czy tez algorytmy uczenia zespoltowego (np.
drzewa wzmacniane gradientowo, lasy losowe). Algorytmy te cechuja sie za-
zwyczaj lepszg doktadnoscia i gtebig zrozumienia danego problemu. Niemniej
jednak dzieje sie to kosztem wtasnie interpretowalnosci ich decyzji. Przykta-
dem moga by¢ sieci konwolucyjne w zastosowaniach wizyjnych, takich jak
rozpoznawanie obiektéw na obrazach. Sieci te osiggaja bardzo wysoka do-
ktadnos¢ w tym zakresie, ale w przypadku rozpoznania konkretnego obiektu
na obrazie wej$ciowym trudno jest wyttumaczy¢ na podstawie jakich cech ob-
razu dana predykcja zostata zwrécona. Wysoka skutecznosé grebokich sieci
neuronowych jest rezultatem olbrzymiej liczby przeksztatcen danych dokony-
wanych przez liczne warstwy sieci, co pozwala uzyska¢ wysoce abstrakcyjne i
informatywne reprezentacje nawet wysokowymiarowych danych wej$ciowych.
Niemniej jednak, te liczne przeksztatcenia matematyczne sprawiaja, ze nie da
sie w prosty sposob ustali¢ na jakiej podstawie sie¢ zwrocita taka odpowiedz
a nie inna. Nasuwa si¢ wigc pytanie: skoro algorytmy typu ,czarnej skrzynki”
daja tak dobre rezultaty, to jaki jest cel rozpatrywania takich aspektéw jak
interpretowalnos¢? Mozliwosé interpretacji i inspekcji procesu decyzyjnego
jest najbardziej istotna w przypadku btednych predykeji w celu wyjasnienia
przyczyn takich wynikow. Jest to istotne dla tworzenia odpornych na btle-
dy systemow o wysokiej jakosci. Sa to kluczowe wtasciwosci z perspektywy
bezpieczenstwa, w ktoérej to inspekcja bledéw jest zazwyczaj wymaganiem.
Z drugiej strony ludzie analogicznie do prob zrozumienia wlasnego procesu
analizy swiata i decyzyjnego, rowniez daza do zrozumienia dzialania swoich
tworéw. Niska wyjasnialnos¢ w duzym stopniu wptywa na niskie zaufanie spo-
teczenstwa w stosunku do rozwigzan inteligentnych i poprawa tego aspektu
wydaje sie by¢ kluczowa dla dalszego rozwoju dziedziny sztucznej inteligencji
i rozpowszechnienia jej algorytméw w codziennych rozwiazaniach [7].
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2.2.2 Metody wyjasnialnos$ci dla modeli uczenia gte-
bokiego

Podjeto wiele prob wizualizacji wewnetrznych reprezentacji obrazu nauczo-
nych przez sieci konwolucyjne. Reprezentacje uzyskane przez warstwy kon-
wolucyjne nazywane sg konwolucyjnymi mapami cech. Odzwierciedlajg one
reakcje sieci na okreslone wzorce w danych - wyrazong poprzez aktywacje
okreslonych regionéw. Najprostszym sposobem wizualizacji aktywacji sieci
konwolucyjnej dla danego obrazu jest oddzielna wizualizacja map cech. Ta-
kie podejscie zastosowano np. w pracy [56]. Podejscie to nie jest praktyczne,
poniewaz zwykle z ostatniej warstwy konwolucyjnej uzyskuje sie kilka tysie-
cy map cech. Jako alternatywe mozna zastosowaé rozne metody wizualnego
skupienia (ang. visual attention). Maja one na celu wyjasnienie, ktére re-
giony obrazu mialy najwiekszy wpltyw na decyzje sieci. W przypadku roz-
poznawania obiektéw na poziomie obrazu sg to regiony, ktére spowodowaty
zwrocenie okreslonej klasy jako predykeji. Mozna je wizualizowa¢ na podsta-
wie btedu propagacji wstecznej [27, [57]. Metoda Class Activation Mapping
(CAM) [58] wykorzystuje warstwe Global Average Pooling (GAP) do two-
rzenia map uwagi dla okreslonej klasy. Grad-CAM - Gradient-weighted Class
Activation Mapping [59] - jest rozszerzeniem CAM dla sieci niewykorzystu-
jacych GAP. Eigen-CAM [60] wykorzystuje sktadowe gltéwne wyuczonych
reprezentacji z warstw konwolucyjnych do wizualizacji. Autorzy LayerCAM
[61] ponownie rozwazaja zwiazek miedzy gradientami sieci a mapami cech.
Uncertainty Class Activation Map (U-CAM) [62] to wizualizacja zalezna od
klasy oparta na szacunkach pewnosci opartych na gradientach. Full Reso-
lution Class Activation Maps (F-CAM) [63] to ogdlna metoda skalowania
CAM. W przeciwienstwie do opisanych mechanizmoéw, proponowany mecha-
nizm NAM koncentruje sie na zdolnosci konwolucyjnego ekstraktora cech
do dostarczania informacyjnych reprezentacji obrazu, a nie na wyjasnianiu
decyzji podejmowanych przez klasyfikator CNN. Daje to ogélny przeglad ak-
tywacji sieci na danym obrazie i wydaje sie by¢ przydatne do inspekcji sieci
konwolucyjnych, gdy planowane jest ich uzycie w réznych zadaniach (np. do
wykrywania obiektow). Wydaje sie to rowniez korzystne dla analizy w przy-
padku atakow adwersarzy, poniewaz moze potencjalnie pokazaé, czy atak
niszczy wewnetrzne reprezentacje obrazu, a nie tylko zmienia przewidywa-
nia. W przeciwienstwie do wiekszosci sposobéw wizualizacji jest to metoda,
ktora nie wykorzystuje gradientow sieci.
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2.2.3 Intuicyjnos¢é metod a praktyczna wyjasnialnosé

Drugim aspektem wyjasnialnosci systemow inteligentnych jest ich praktycz-
na wyjasnialnos$¢, co w pracy odnosi sie do tworzenia i wykorzystania metod
oraz technik, ktoére sa tatwo zrozumiate, intuicyjne i uzyteczne dla ludzi, w
tym rowniez uzytkownikow nietechnicznych, w celu zrozumienia i wyjasnie-
nia zachowania i decyzji systeméw inteligentnych. Obejmuje ona szereg stra-
tegii majacych na celu uczynienie systeméw sztucznej inteligencji bardziej
przejrzystymi, interpretowalnymi i godnymi zaufania spoteczenstwa. Oto kil-
ka kluczowych aspektow i elementéw, ktore przyczyniaja sie do praktycznej
wyjasnialnosci sztucznej inteligencji

Pierwszym aspektem jest tworzenie intuicyjnych metryk (zaréwno tych
wykorzystywanych w systemach inteligentnych, jak i metryk do oceny dzia-
tania tych systemow) oraz metod. Tego typu metryki sa z zasady tatwe do
zinterpretowania i zrozumiate dla ludzi (réwniez dla tych mniej zwiazanych z
technika). Metryki te powinny zapewniaé jasny opis wydajnosci modelu, je-
go zachowania i procesu przetwarzania danych. W tym obszarze na potrzeby
pracy zaproponowano dwie metryki. Pierwsza z nich - metryka do opisu
szkodliwosci atakéw na sieci neuronowe - ktadzie nacisk na prostote wy-
korzystania, intuicyjno$é¢ rezultatéw oraz ich informatywnos$é. Metryka jest
rowniez bardzo wszechstronna i oprocz oceny dziatania modeli podczas ata-
kéw, moze by¢ rowniez wykorzystywana wraz ze standardows metryka ogol-
nej doktadnosci do doktadniejszej oceny doktadnosci modeli. Druga metryka,
a w zasadzie zestaw metryk do filtrowania ruchomych uzytkownikéw
na potrzeby systemu lokalizacji uzytkownikéw z telefonami w pomieszcze-
niach, ktadzie nacisk na intuicyjnos¢ rezultatéw i mozliwosé ich wizualizacji
nawet dla nietechnicznych uzytkownikéw, ktorzy moga by¢ docelowymi uzyt-
kownikami tego typu systemu. W tym miejscu mozna wyszczegolni¢ drugi
aspekt praktycznej wyjasnialnodci - mozliwo$¢ wizualizacji rezultatéow me-
tod. Do tego obszaru mozna réwniez zaliczy¢ zaproponowang wizualng
metode interpretowania dzialania modeli sieci konwolucyjnych (Ne-
twork Activation Mapping). Takze przedstawiona nowa metoda ataku
na sie¢ neuronowsq jest intuicyjna i prosta w interpretacji, poniewaz jej
celem jest saturacja wewnetrznych reprezentacji mozliwymi wzorcami w celu
wzakrycia” prawdziwych wzorcow, a wigc ,,08lepienie” sieci neuronowej. Klu-
czowym aspektem wszystkich prezentowanych metryk i metod jest prostota
dziatania, interpretacji oraz szeroko rozumiana przyjaznos$¢ dla uzytkownika.

Kolejny aspekt praktycznej wyjasnialnosci obejmuje intuicyjne formy ini-
cjalizacji wag modeli uczenia maszynowego. Inicjalizacja wag modeli uczenia
glebokiego jest istotna z punktu widzenia efektywnego uczenia tych algoryt-
méw. Przyktadem moze by¢ popularna metoda inicjalizacji wag Glorota z
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wykorzystaniem rozktadu jednostajnego (ang. Glorot uniform) [64], wprowa-
dzona w celu zapewnienia efektywnej propagacji informacji wewnatrz sieci
neuronowej do przodu oraz wstecz. Oprocz samego aspektu wydajnosci, w
tym obszarze wazne wydaje sie by¢ rowniez wykorzystanie technik inicjali-
zacji, ktore promuja neutralno$é¢ modelu i zmniejszaja jego stronniczo$¢ na
poczatku trenowania. Celem jest zapewnienie, aby model nie zaczynal swoje-
go procesu trenowania od obecnosci silnych uprzedzen, ktore moga wpltywaé
na jego proces uczenia sie. Stronniczo$¢ (ang. bias) jest powaznym problemem
sieci neuronowych i jego obecnos¢ wywiera wptyw na dziatanie rzeczywistych
systemow opartych na algorytmach sztucznej inteligencji. Jako przyktad moz-
na podaé problem znaleziony w firmie Amazon. W 2015 roku firma odkryta,
ze ich system do rekrutacji pracownikow byt stronniczy wzgledem kobiet.
Narzedzie byto wytrenowane na danych historycznych, w ktérych zdecydo-
wang wigkszo$¢ pracownikow branzy technicznej stanowili mezezyzni, przez
co byli faworyzowani w procesie rekrutacji [65]. Tak jak w tym przypadku,
stronniczos¢ jest zazwyczaj wprowadzana przez dane wykorzystane w pro-
cesie trenowania, niemniej jednak nieodpowiednia inicjalizacja wag réwniez
moze ja wprowadzaé. Z tego powodu w pracy postanowiono skupié¢ sie na
tym aspekcie i zaproponowano metode inicjalizacji wag dla modelu
Losowej Sieci Neuronowej, ktéra zapewnia neutralno$é sieci na poczatku
trenowania.

Intuicyjnos¢ i prostota metod jest rowniez waznym aspektem projekto-
wania metod zorientowanych na uzytkownika. W tym obszarze priorytetowo
powinno si¢ traktowa¢ potrzeby i poziom zrozumienia interesariuszy konco-
wych, zwlaszcza tych nietechnicznych, tak aby koncowe wartosci i ich prezen-
tacja byty dostosowane do doswiadczenia i wiedzy odbiorcow. Takie podejscie
do projektowania systeméw inteligentnych wydaje si¢ kluczowym aspektem
dla wzrostu zaufania spoteczenstwa do sztucznej inteligencji, co powinno by¢
celem rozwijajacej ja spotecznosci [7].

2.3 Bezpieczenstwo systemow inteligentnych

Sztuczna inteligencja (Al) zyskalta w ostatnich latach ogromna popularnos¢,
utatwiajgc zautomatyzowane podejmowanie decyzji w szerokim zakresie za-
dan i obszarow zastosowan. Obecnie mozna zauwazy¢ powszechne taczenie
réznych technologii (np. Internetu Rzeczy, robotyki, czujnikéw itp.) oraz ro-
snacej ilosci i roznorodnosci danych w celu wykorzystania sztucznej inteligen-
cji na duza skale [I8]. W kontekscie cyberbezpieczenistwa sztuczna inteligen-
cja jest stosunkowo nowa domeng o wysokim stopniu ztozonosci, co stwarza
nowe wyzwania. Cho¢ niewatpliwie przynosi ona korzyéci, to nie nalezy po-
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mija¢ faktu, ze sztuczna inteligencja i jej zastosowanie, moze narazi¢ osoby
i organizacje na nowe, czasem nieprzewidywalne i trudne do przezwycieze-
nia zagrozenia. Sg to zagrozenia, ktére nie sa w pelni zrozumiane i znane
ze wzgledu na mtody wiek tej technologii [I8]. Jest to szczegdlnie istotne
w przypadku zautomatyzowanego podejmowania decyzji we wdrozeniach o
krytycznym znaczeniu dla bezpieczenstwa, takich jak pojazdy autonomiczne
lub inteligentna produkcja. Sztuczna inteligencja otwiera rowniez nowe $ciez-
ki w zakresie metod i technik atakow oraz stwarza nowe wyzwania w zakresie
ochrony danych. Z drugiej jest Zrodtem nowych mozliwosci automatyzacji po-
prawy bezpieczenistwa (np. poprzez wykrywanie zagrozen za pomoca metod
uczenia maszynowego) [18]. Z tego powodu, dziedzina na pograniczu bezpie-
czenstwa i sztucznej inteligencji jest jednym z kluczowych wyzwan dzisiejszej
informatyki. Potwierdza to aktualnosé¢ i waznosé¢ zagadnien, wokot ktorych
koncentruje si¢ tematyka niniejszej pracy doktorskiej.

2.3.1 Podwdjnie dualna natura algorytmow sztucznej
inteligencji

Krajobraz bezpieczenstwa sztucznej inteligencji jest niezwykle trudny do
zmapowania [I8]. W celu wyjasnienia dlaczego tak sie dzieje, w pracy po-
stanowiono wprowadzi¢ zagadnienie podwdjnie dualnej natury algorytméow
sztucznej inteligencji. Pierwszym aspektem dualnosci jest fakt, ze systemy
inteligentne sa z jednej strony systemem informatycznym takim jak kazdy
inny, przez co dotykaja je te same zagrozenia jak tradycyjne systemy (np.
ataki sieciowe, podatnosci oprogramowania), a jednoczesnie, ze wzgledu na
nature algorytmoéw sztucznej inteligencji, systemy te sg narazone rowniez na
dodatkowe, dedykowane zagrozenia (np. modele uczenia glebokiego na ataki
adwersarza). Natura algorytmoéw sztucznej inteligencji sprawia réwniez, ze
systemy na nich oparte sg nawet bardziej narazone na tradycyjne zagrozenia
bezpieczenstwa, poniewaz czesto wymagajg one implementacji skomplikowa-
nych metod matematycznych (przez co prosciej jest wprowadzi¢ podatnosci
oprogramowania w kodzie) oraz duzej liczby zasobéw (przez co np. konieczne
jest wykonywanie obliczen w chmurach obliczeniowych i czesta wymieniana
informacji - moze to zwieksza¢ podatnosé na ataki). Z tego powodu w pracy
podjeto analize dwoch kluczowych aspektow bezpieczenstwa systeméw inte-
ligentnych:

1. bezpieczenstwa systemoéw inteligentnych jako tradycyjnych systemow

informatyki,

2. dedykowanych zagrozeniach systemow inteligentnych.
Mozna rowniez zdefiniowaé drugi aspekt dualnosci bezpieczenstwa w kon-
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tekscie systeméw inteligentnych. 7 jednej strony systemy inteligentne sa w
duzym stopniu narazone na zagrozenia bezpieczenstwa. Z drugiej, sa one co-
raz czesciej wykorzystywane do tworzenia rozwigzan na potrzeby poprawy
bezpieczenstwa innych systeméw (np. do wykrywania atakéw, czy tez po-
datnosci) [19]. Nie znaczy to jednak, ze nie powinno sie wykorzystywaé tych
systemow do budowania rozwigzan wspierajacych bezpieczenstwo innych sys-
temow. Znaczy to, ze aby zapewni¢ coraz to lepsze bezpieczenstwo systemow
informatycznych (zaréwno inteligentnych, jak i tradycyjnych) powinno sie
rownolegle pracowaé¢ nad poprawa bezpieczenstwa algorytméw sztucznej in-
teligencji oraz rozwija¢ i proponowac¢ nowe rozwigzania z zakresu wykorzysta-
nia algorytméw inteligentnych do wykrywania zagrozen bezpieczenstwa, po-
niewaz algorytmy te wykazuja nieoceniong wartos¢ ze wzgledu na swoja moc
znajdowania wzorcoéw (czasem bardzo skomplikowanych) w danych. Réwniez,
algorytmy uczenia maszynowego moga postuzy¢ do poprawy bezpieczenstwa
samych siebie - na przyktad w przypadku opracowania doktadnych algoryt-
mow detekeji podatnosci oprogramowania oraz atakow sieciowych, jako ze
modele uczenia maszynowego takze sa budowane za posrednictwem kodu
(kod ten moze zawiera¢ podatnosci), a systemy je goszczace czesto przesylta-
ja miedzy soba informacje (sa podatne na ataki sieciowe). Dodatkowo, analiza
obu tych aspektéw pozwala lepiej zrozumieé problemy i wyzwania domeny
bezpieczenstwa systemow inteligentnych poprzez kompleksowe podejscie do
tego tematu. Z tego powodu, w pracy zaproponowano rozwiazania z zakresu:
1. poprawy bezpieczenstwa systemow informatycznych za posrednictwem
algorytméw uczenia maszynowego (wykrywanie atakéw i podatnosci w
kodzie),

2. poprawy bezpieczenstwa algorytméw uczenia maszynowego.

Zarysowana w tej sekcji podwojna dualnosé jest jedynie uproszczeniem kra-
jobrazu bezpieczenstwa sztucznej inteligencji na potrzeby przeanalizowanych
w pracy aspektow. Oprocz wykrywania zagrozen oraz bycia ich celem, algo-
rytmy sztucznej inteligencji moga by¢ rowniez wykorzystywane do samego
generowania zagrozen (np. atakow) [19]. Tak naprawde, dziedziny sztucznej
inteligencji i bezpieczenstwa taczy sie¢ wzajemnych zaleznosci [18].

2.3.2 Tradycyjne zagrozenia systemow informatycznych

W niniejszej sekcji opisano tradycyjne zagrozenia bezpieczenstwa systemow
informatycznych. Sa to ryzyka obecne we wszystkich systemach informatycz-
nych, niezaleznie od tego, czy wykorzystujg one algorytmy sztucznej inteli-
gencji, czy tez nie. Do tych zagrozen zaliczono ataki sieciowe i podatnosci
oprogramowania.
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Ataki sieciowe

Szybki rozwoj technologii zwiazanych z siecig Internet sprawia, ze réwnie
szybko rozwija sie¢ krajobraz zagrozen zwiazanych z ta dziedzing. Gléwne
zagrozenia zwigzane z sieciami to ataki. Istnieje szeroka gama atakéw celuja-
cych w rézne stabe punkty systeméw informatycznych. Europejska Agencja
ds. Bezpieczenstwa Sieci i Informacji (ang. European Union Agency for Cy-
bersecurity, ENISA) przewiduje, ze w najblizszych latach zagrozenia bezpie-
czenstwa beda trudniejsze do wykrycia i zbadania z powodu ciggle rosnacej
ztozonosci powierzchni atakow [66]. Niektore z zagrozen cyberbezpieczenstwa
z zakresu atakow to ataki fizyczne, ataki sieciowe, ataki wykorzystujace opro-
gramowanie 1 ataki dotyczace szyfrowania danych [67].

Ataki fizyczne obejmujg miedzy innymi zakl6canie kanaléw przesytu da-
nych lub ataki majace na celu obcigzenie urzadzenia i wyczerpanie jego bate-
rii [67]. Kolejnym atakiem tego typu jest stata blokada ustug (ang. Permanent
Denial of Service lub phlashing) obejmujaca fizyczne zniszczenie atakowanego
urzadzenia lub zatadowanie BIOSu z wykorzystaniem ztosliwego oprogramo-
wania [68].

Ataki dotyczagce szyfrowania danych obejmujag ataki oparte na analizie
kryptograficznej oraz ataki kanatlu bocznego (ang. Side-Channel attacks).
Ataki kanatu bocznego wykorzystuja wiedze dotyczaca fizycznej implemen-
tacji systemu w celu zdobycia informacji. Ataki dotyczace danych [68] maja
na celu zaburzenie integralnosci danych oraz spowodowanie ich niesp6jnosci,
nieautoryzowane dostepy do danych i ich naruszenia (ang. Data Breach).

Ataki sieciowe obejmujg ataki majace na celu zbieranie informacji przesy-
tanych za posrednictwem internetu oraz modyfikacje tych informacji. Przy-
ktadem moze by¢ spoofing RFID (ang. Radio Frequency Identifiction). Atak
polega na podmienieniu przez atakujacego RFID prawidtowego urzadzenia w
celu przechwycenia kierowanego do tego urzadzenia ruchu sieciowego. Ataki
sieciowe mogg takze obiera¢ za cel zmiane routingu w sieci lub spowodowanie
przesylania wewnatrz sieci jedynie fragmentarycznych informacji. Kolejnym
przyktadem sa ataki typu wormhole, w ktorych tuneluje sie pakiety miedzy
weztami za posrednictwem tacza o niskiej przepustowosci.

Niezwykle istotnymi atakami sieciowymi ze wzgledu na swojg powszech-
nos¢ sa ataki typu blokada ustug (ang. Denial of Service, DoS) oraz rozproszo-
na blokada ustug (ang. Distributed Denial of Service, DDoS). Ich celem jest
zablokowanie zasobow i ustug serwera dla prawowitych uzytkownikéw. Przy-
ktadem tego typu atakéw jest Powddz (ang. flood) TCP SYN [69]. W ataku
tym wykorzystywany jest mechanizm handshake protokotu TCP. Zapytania
sg wysytane szybciej niz serwer jest w stanie je przetworzy¢, co prowadzi
do blokady ustug. Podobnym atakiem tego typu jest Powodz UDP [70]. W
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tym przypadku, losowe porty docelowego urzadzenia sa ,zalewane” datagra-
mami UDP. Urzadzenie szuka aplikacji odpowiadajacych tym portom i po
nieudanej probie odsyta komunikat o niepowodzeniu. Wiele takich akcji po-
woduje blokade ustug. Kolejnym atakiem DDoS jest Powédz HTTP [71]. W
ataku tym wykorzystywane sg zapytania HT'TP POST i GET. Efektywnos¢
tego typu ataku polega na zrozumieniu specyfiki i dzialan wykonywanych
przez dany serwer. Ataki wykorzystujace HTTP POST sa konstruowane w
taki sposob, aby uruchamia¢ na serwerze atakowanym ztozone i obcigzajace
operacje, np. obliczenia. Ataki opierajace swoje dzialanie na HTTP GET
sg prostsze w konstrukcji i lepiej skalowalne na wigksza liczbe atakujacych
urzadzen. Opisane ataki sa klasycznymi atakami blokady ustug, ale istnie-
ja takze mniej standardowe procedury - np. ataki typu slow-rate, takie jak
Slowloris [72]. Atak ten wykorzystuje fragmentaryczne zapytania HTTP blo-
kujace dany port jak najdtuzej sie da (wysytane sa nagtéwki bez kontynuacji
wiadomosci). Atak tego typu jest trudny do wykrycia dla systeméw wykry-
wania atakéw, ze wzgledu na wykorzystanie czeSciowych, a nie znieksztal-
conych zapytan. Do grupy atakéw DDoS zalicza sa tez ataki wzmacniaja-
ce (ang. Amplification Attacks), ktére nazywa si¢ rowniez atakami metoda
odbicia lustrzanego (ang. Reflection Attacks). Ataki typu DDoS sa szczegdl-
nie istotne w popularnej w ostatnich latach domenie Internetu Rzeczy (ang.
Internet of Things, IoT). Proste, czesto niezabezpieczone lub stabo zabez-
pieczone urzadzenia [oT sa czesto przechwytywane przez kryminalistéw w
celu wlaczenia ich do specjalnych sieci, nazywanych botnetami. Sieci bot-
net sa wykorzystywane do przeprowadzania atakéw DDoS na wyznaczone
cele, najczedciej bez wiedzy ich uzytkownikow. Czyni to je jeszcze bardziej
niebezpiecznymi niz inne typy atakéw. Z tego powodu konieczne jest dal-
sze badanie atakéw tego typu i proponowanie rozwiazan bedacych w stanie
wykrywacé ataki przeprowadzane z wykorzystaniem infrastruktury botnet i
DDoS w celu poprawy bezpieczenstwa sieci internet. W obszarze IoT istotna
jest rowniez wydajnosé tych rozwigzan, aby mozliwe byto ich wykorzystywa-
nie nawet na ograniczonych urzadzeniach Internetu Rzeczy. Z tego powodu,
w pracy zaproponowano metode do wykrywania atakéw sieciowych
wykorzystujacych infrastrukture botnet, ktora wykorzystuje specjalng
modyfikacje Losowych Sieci Neuronowych ograniczajaca liczbe kosztownych
operacji koniecznych do trenowania oraz pamieci koniecznej do przechowy-
wania jej parametrow w stosunku do bazowego rozwigzania.

Metody wykrywania atakéw sieciowych

Wiele réznych podejs¢ zostato wykorzystanych do stworzenia systeméow wy-
krywania atakéw. Wykrywanie oparte na wzorcach (ang. signature-based)
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[73, [74] wykorzystuje znane wzorce atakéw do ich identyfikacji. Ten typ wy-
krywania nie ma silnej mocy generalizacji i nie jest efektywny w wykrywaniu
nowych typéw atakéow [75]. Systemy oparte na wykrywaniu anomalii dzia-
taja na zasadzie identyfikacji wzorcow definiujacych ruch normalny i niepra-
widtowy. Dlatego tez sg one bardziej adaptacyjne niz systemy bazujace na
wzorcach. Takie systemy mozna podzieli¢ na trzy gtowne grupy: oparte na
wiedzy, statystyczne i oparte na uczeniu maszynowym. Systemy oparte na
wiedzy wykorzystuja zazwyczaj zestawy regut i skonczone maszyny stanow.
Techniki oparte na statystykach [76] bazuja np. na analizie szeregéw czaso-
wych i ich wlasciwosci. Podejscie oparte na uczeniu maszynowym obejmuje
miedzy innymi klasteryzacje [77], algorytmy genetyczne [78]. W dziedzinie
wykrywania atakow, powszechne sg réwniez podejscia oparte na uczeniu gle-
bokim [14] [15, 17, [79]. Wykrywanie atakéw mozna traktowaé jako zadanie
klasyfikacji: wieloklasowej lub binarnej. W przypadku systeméw wykrywania
atakow, klasyfikacja binarna oznacza zazwycza]j oznaczenie ruchu sieciowego
jako normalnego lub nieprawidtowego. Ataki moga by¢ réwniez klasyfikowa-
ne do wielu klas w jednym modelu. Nie jest to jednak zalecane, zwtaszcza
dla uczenia ptytkiego, poniewaz wzrost liczby klas w zadaniu klasyfikacji
wieloklasowej moze prowadzi¢ do spadku doktadnosci i wymaga zazwyczaj
stosowania wiekszych modeli [80]. Wigkszo$¢ prac w powiazanej literaturze
stosuje do wykrywania atakow algorytmy z kanonu standardowych mode-
li uczenia maszynowego (drzewa decyzyjne, lasy losowe, maszyny wektoréw
nosnych, czy tez sieci rekurencyjne). Niestandardowe rozwiazania oferuja in-
ne spojrzenie na problem, prezentujac potencjalt do poprawy wynikéw. Z
tego powodu konieczne jest testowanie i wprowadzanie nowych algorytmow
w obszarze wykrywania atakow sieciowych. W niniejszej pracy zapropono-
wano metode do wykrywania atakéw opartg na autorskiej modyfi-
kacji Losowej Sieci Neuronowej. Bazowa wersja metody na przestrzeni
lat okazata sie efektywnym rozwigzaniem o szerokim spektrum zastosowania
[42, 43| [44], r6wniez w obszarze bezpieczenstwa [45], 146].

Luki bezpieczenstwa

Luke bezpieczenstwa/podatnosé mozna zdefiniowaé za posrednictwem stan-
dardu ISO/IEC 27000:2018 [81] jako ,stabos$¢ zasobu lub kontroli, ktéra mo-
ze zosta¢ wykorzystana przez jedno lub wiecej zagrozen”. Niewykryte luki w
zabezpieczeniach pociagaja za soba znaczne koszty utrzymania [82] i moga
powodowaé potencjalne naruszenie zasad bezpieczenstwa [83].

Common Weakness Enumeration (CWE) [84] i Common Vulnerabilities
and Exposures (CVE) [85] to dwa najwazniejsze standardy wykorzystywane
do identyfikacji i opisu luk bezpieczenstwa. Oba standardy sa utrzymywane
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i rozwijane przez MITRE - amerykansks organizacje non-profit. CWE de-
finiuje typy podatnosci, a CVE definiuje konkretne instancje w produkcie
lub systemie. Przyktadem typu CWE moze byé CWE-119 [86] - Niewtasciwe
ograniczenie operacji w granicach bufora pamieci (ang. Improper Restriction
of Operations within the Bounds of a Memory Buffer). Instancja CWE-119
jest na przyktad CVE-2022-26763 [87] - podatnos$¢ wystepujaca w niektorych
produktach firmy Apple. Ze wzgledu na btad dostepu do bufora pamieci poza
granicami, ztosliwa aplikacja mogta wykonaé¢ dowolny kod z uprawnieniami
systemowymi. Problem ten zostal rozwigzany dzieki ulepszonemu sprawdza-
niu granic bufora pamieci.

Oproécz standaryzacji, w celu ulatwienia wiedzy na temat oprogramowa-
nia, powstaly organizacje zajmujace sie bezpieczenstwem, takie jak Compu-
ter Emergency Response Team Coordination Center (CERT/CC) [88], Open
Web Application Security Project (OWASP) [89] i SANS Institute [90]. Or-
ganizacje spoleczne i rzadowe tworza publiczne repozytoria podatnosci (np.
National Vulnerabilities Database (NVD) [91] i CVE Details [92]), rankingi
(np. CWE TOP25 [13], OWASP Top10 [93]) oraz wytyczne dotyczace tworze-
nia bezpieczniejszych aplikacji (np. OWASP Secure Coding Practices Guide
[94]). Pomimo tych wysitkow, luki bezpieczenstwa sa nadal powszechne i nio-
sa ze soba powazne konsekwencje. Wedlug danych Veracode [95], ponad 85%
aplikacji przeskanowanych za pomoca ich platformy zarzadzania bezpieczen-
stwem oprogramowania od 1 kwietnia 2017 r. do 31 marca 2018 r. zawierato
co najmniej jedna podatnosé. Wedlug jedenastego tomu corocznego rapor-
tu State of Software Security (SOSS) firmy Veracode [12], aplikacje oparte
na jezykach C++ i PHP najczesciej sposrod wszystkich badanych zawieraty
btedy o wysokiej i bardzo wysokiej wadze. Byto to 59 procent dla aplikacji
napisanych w jezyku C++ i 53 procent dla aplikacji napisanych w jezy-
ku PHP. Przyspieszenie procesu wytwarzania oprogramowania, ograniczone
zasoby testowe i brak wiedzy na temat bezpieczenstwa uniemozliwiaja zna-
lezienie i naprawienie wszystkich luk oraz zapobieganie ich wykorzystaniu.
Dlatego tak wazne jest wprowadzenie nowych metod, strategii i wytycznych,
ktore pomogltyby w poprawie bezpieczenstwa oprogramowania. Rownie istot-
na jest analiza oprogramowania napisanego w jezykach z rodziny C/C++ z
powodu ich szerokiego zastosowania do budowania podstawowych elementéw
systeméw informatycznych (systeméw operacyjnych, maszyn wirtualnych), a
takze wydajnych bibliotek uczenia maszynowego. Z tego powodu na potrzeby
pracy przeprowadzono dogtebna analize znanych luk w oprogramo-
waniu TensorFlow (biblioteka uczenia glebokiego napisana w C++) oraz
sprawdzono mozliwo$¢ wykrywania tych podatnosci za posrednic-
twem dostepnych narzedzi open-source do analizy statycznej. Za-
proponowano roéwniez dwa rozwigzania z zakresu wykrywania po-
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datnosci w oprogramowaniu C/C++.

Analiza i wykrywanie luk oprogramowania

Gloéwne podejscia do analizy podatnosci Tradycyjne podejscia do wy-
krywania podatnosci mozna podzieli¢ na dwie gtéwne grupy: analize statycz-
na i analize dynamiczna [96]. Mozliwe sa takze podejscia hybrydowe wykorzy-
stujace zalety poszczegdlnych podejs$c i mitygujace ich wady. Analiza statycz-
na (znana réwniez jako analiza kodu) jest zwykle przeprowadzana podczas
weryfikacji kodu (testowanie biatoskrzynkowe). Pomimo ze wielu badaczy
podejmuje wysitki w celu utatwienia przeprowadzania analizy statycznej w
oparciu o wiele réznych podejs¢, to walidacja bezpieczenstwa oprogramowa-
nia stanowi wyzwanie [82]. W przypadku drugiego rodzaju analizy - analizy
dynamicznej - niezbedna jest wykonywalna wersja programu. Tego typu ana-
liza polega najczesciej na skanowaniu aplikacji w trakcie jej wykonywania w
celu znalezienia luk w zabezpieczeniach. Poniewaz analiza dynamiczna wyma-
ga wystarczajacej liczby przypadkéw testowych do znalezienia luk, jest ona
czesto bardzo czasochtonna [82]. Zréznicowany charakter tych dwoch rodza-
jow analizy sprawia, ze dobrym podejsciem jest wykorzystywanie obu z nich
na réznych etapach Cyklu Zycia Oprogramowania (ang. Software Develop-
ment Life Cycle, SDLC) w celu zwiekszenia prawdopodobienstwa stworzenia
bezpiecznego oprogramowania [97]. Niektérych typéw podatnosci nie da sie
wykry¢ przed uruchomieniem programu, a inne wymagaja analizy statycznej
[95]. Analiza statyczna moze by¢ wprowadzona na wezesnych etapach cyklu
zycia oprogramowania i bada caly kod aplikacji, w przeciwienstwie do ana-
lizy dynamicznej, ktora koncentruje sie jedynie na czesciach wykonywanego
kodu. Dlatego tez konieczne jest wilaczenie analizy statycznej jako kluczo-
wego elementu produkeji oprogramowania. 7 tego powodu, w pracy zapro-
ponowano dwa rozwigzania wykorzystujace statyczna analize kodu
zrodlowego do wykrywania podatnoSci oprogramowania. Jedno roz-
wigzanie jest oparte na dogtebnej analizie przydatnosci metryk statycznych
analizatoréw kodu oraz standardowych algorytméw uczenia maszynowego.
W drugim rozwigzaniu zaproponowano natomiast system hybrydowy oparty
na mieszanych cechach (tekst, metryki statycznego analizatora kodu) oraz
sieci konwolucyjnej i autorskiej modyfikacje Losowej Sieci Neuronowej (za-
stosowanej wezesniej do wykrywania atakow).

Analiza luk w zabezpieczeniach i cech mogacych stuzy¢ do ich prze-
widywania. Analiza podatno$ci moze obejmowaé zaréwno ich przyczyny,
jak i charakterystyke oraz konsekwencje. Cze$¢ prac koncentruje sie na konse-
kwencjach podatnosci i ocenie ryzyka [08, [09]. Mozliwe jest réwniez przeana-
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lizowanie przyczyn wystepowania podatnosci i jej potencjalnych wskaznikow,
np. cech uzyskanych z analizy statycznej. Takie cechy moga by¢ potencjalnie
wykorzystane do stworzenia algorytmow przewidywania podatnosci. W lite-
raturze mozna znalez¢ wiele prac poswieconych ocenie réznych statycznych
analizatoréw kodu na przyktadzie tradycyjnych produktéw oprogramowania
(np. [100, 10T, 102 T03] dla C/C++), jednakze liczba prac poswieconych
analizie przydatnosci generowanych przez nie cech do celéw przewidywania
podatnosci jest ograniczona. W [104] [105] przeprowadzono badania empirycz-
ne z uwzglednieniem trzech aplikacji internetowych PHP o otwartym kodzie
zrodtowym. Autorzy oparli swoje badania na zbiorze danych i dwunastu me-
trykach wprowadzonych w pracy [106]. W pracy [107] przeprowadzono nato-
miast badanie empiryczne majace na celu sprawdzenie mozliwosci przewidy-
wania ryzyka zwigzanego z bezpieczenstwem aplikacji dla systemu Android
w oparciu o 21 metryk opisujacych kod uzyskanych przy uzyciu programu
SonarQube i 6 algorytmow uczenia maszynowego.

Analiza podatnosci kodu zwigzanych ze sztuczng inteligencja. Licz-
ne prace dotycza wykrywania luk w oprogramowaniu w oparciu o modele
uczenia maszynowego [16], [108], [109] [TT0], jednak prace dotyczace analizy po-
datnosci w samych produktach Al sg bardzo ograniczone. W pracy [111] omé-
wiono zagrozenia bezpieczenstwa platform uczenia gtebokiego (TensorFlow,
Caffe i Torch) na podstawie ich zaleznosci (tj. bibliotek NumPy dla Tensor-
Flow oraz opencv dla Caffe/Torch). W przeciwienstwie do proponowanego w
niniejszej pracy podejscia, artykut [I11] nie bada zagrozen znajdujacych sie
bezposrednio w kodzie zrodtowym bibliotek uczenia gtebokiego. Biorac pod
uwage wszechobecnos¢ modeli uczenia gltebokiego w réznych aplikacjach, jest
to duza luka w literaturze. Ponadto oprogramowanie zwigzane z uczeniem gte-
bokim jest stosunkowo nowe i mozna oczekiwac¢ przynajmniej pewnych zmian
w praktykach programistycznych w stosunku do starszych, tradycyjnych pro-
duktéw. Same prace dotyczace tradycyjnych produktéw oprogramowania sa
bardziej powszechne (np. w pracy [I12] autorzy przeanalizowali produkty tra-
dycyjne: Linux Kernel, Xen oraz Mozilla). Ograniczeniem istniejacych prac
dotyczacych podatnosci jest to, ze analizuja one gtéwnie produkty tradycyj-
ne. Prace te rozpatruja réwniez podatnosci niezaleznie od ich typu CWE
lub analizujg bardzo ograniczong liczbe typoéw podatnosci. Nie koncentruja
sie one na ich znaczeniu i dotkliwosci. Z tego powodu, na potrzeby pracy
zdecydowano sie zapetni¢ te wyrazna luke w literaturze i przeprowadzono
doglebng analize w produkcie bezposrednio zwigzanym z uczeniem
glebokim i obliczeniami numerycznymi - TensorFlow. Ze wzgledu na
swoja popularnosé¢ oraz otwarte zrodta, TensorFlow jest idealnym produktem
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dla takiej analizy. W ramach analizy uwzgledniono az szes¢ typéw podatno-
Sci, zbadano je i opisano z réznych perspektyw oraz przetestowano mozliwosé

ich wykrywania z wykorzystaniem doste¢pnych analizatoréw statycznych ko-
du.

Zrodia danych wykorzystywane do statycznej analizy kodu i prze-
widywania podatnosci. Analize statyczng kodu stosuje sie zazwyczaj
od wczesnych etapow cyklu zycia oprogramowania. Moze ona bazowaé na
analizie tekstu, metrykach oprogramowania, a takze metrykach zwigzanych
z bezpieczenstwem (alertach Automatycznej Analizy Statycznej, ang. Auto-
matic Static Analysis, ASA) [113]. Standardowe metryki oprogramowania
moga by¢ uzywane do rozrézniania komponentéw oprogramowania podat-
nych na zagrozenia i neutralnych [I14]. Takie podejscie wykorzystano w wie-
lu pracach naukowych, miedzy innymi stosujac do tego celu metryke zto-
zonosci (ang. complexity) [IT5], metryke ztozonosci, sprzezenia i spojnosci
(ang. complexity, coupling, cohesion) [116], a takze metryki ztozonosci oraz
opisujace zmiany kodu i aktywnosé programisty [83]. Alternatywa dla tych
rozwigzan jest wykorzystanie alertéw narzedzi do statycznej analizy kodu
i bazujacych na nich metrykach [I17, 118]. Kolejnym powszechnym podej-
Sciem do przewidywania podatnosci oprogramowania jest analiza tekstu. W
pracy [119] komponenty oprogramowania sa reprezentowane jako lista wy-
ekstrahowanych elementéw include” i wywolan funkcji. W pracy [120] wy-
wotania funkcji zostaty pobrane z abstrakcyjnych drzew sktadniowych (ang.
Abstract Syntax Trees). Zastosowano réwniez niektore standardowe podej-
Scia z domeny przetwarzania jezyka naturalnego. W pracy [16] komponenty
oprogramowania byty reprezentowane w postaci serii terminéw. W podejsciu
tekstowym, mozna rowniez uwzgledni¢ kolejnosé tych terminéw. Alternatyw-
nie, komponenty mozna traktowaé jako Bag-Of-Words (czyli zbiér tokenéw
lub jednostkowych terminéw) z powigzanymi czestotliwosciami [121] lub za
pomoca wazenia terminéw na podstawie odwroconej czestotliwosci wystepo-
wania [122]. Wykorzystanie cech mieszanych réwniez pojawia sie w pracach,
ale znacznie rzadziej niz stosowanie jednego typu cech. Przyktady takich prac
to [123] (tekst + standardowe metryki oprogramowania), [124], [125] (metryki
tradycyjne + metryki dotyczace rozwoju oprogramowania i jego bezpieczen-
stwa). Ze wzgledu na fakt, ze podejscia wykorzystujace mieszane cechy sa
rzadkoscig w literaturze tematu, a moga one oferowac zréznicowany opis ele-
mentéw kodu, w pracy wykorzystano mieszane cechy do stworzenia
hybrydowego systemu do wykrywania podatnosci oprogramowania.
Zastosowano w tym celu cechy tekstowe oraz metryki z analizatora kodu So-
narQube (generuje on standardowe metryki oraz m.in. alerty ASA).
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Metody wykorzystywane do wykrywania podatnosci Wspodiczesne
badania sa zdominowane przez podejscia opierajace sie na uczeniu maszyno-
wym i eksploracji danych. Metody te zyskaty popularnosé rowniez w dziedzi-
nie przewidywania podatnosci oprogramowania [96]. Zasadniczo podejscia te
mozna podzieli¢ na dwie gtéwne grupy: techniki kalkulacyjne i klasyfikacyjne
[126]. Techniki kalkulacyjne maja na celu przewidywanie liczby podatnosci
w jednostce systemu, a zadania klasyfikacyjne - wystepowanie samych po-
datnosci. W zadaniu klasyfikacji komponenty oprogramowania sg oznaczane
jako neutralne lub podatne na ataki [121]. Algorytmy oparte na klasyfika-
cji moga bazowaé na réznych typach cech: metrykach oprogramowania (ang.
software metrics, SM) [115, [126], tekscie [16, 120} [122] 127], ostrzezeniach
ASA [I17, 118] i mieszanych [124) [125]. Do tworzenia algorytméw przewidy-
wania podatnosci wykorzystywano rozne algorytmy: m.in. drzewa decyzyjne
[122], 125], lasy losowe [122, [128], drzewa wzmacniane [125], liniowg anali-
ze dyskryminacyjna [83], sieci bayesowskie [83], naiwny klasyfikator Bayesa
[121], algorytm k najblizszych sasiadéow [122], a takze sztuczne sieci neurono-
we i uczenie gtebokie [16], 129, 130]. Na potrzeby pracy takze zdecydowano sie
wykorzystac rozne podejscia oparte na uczeniu maszynowym do wykrywania
podatnosci oprogramowania. Przetestowano bardziej konwencjonalne
algorytmy uczenia maszynowego do wykrywania podatnosci opro-
gramowania na podstawie réoznorodnych metryk oprogramowania uzyska-
nych za posrednictwem dwdch statycznych analizatoréw kodu (Sekcja .
We wcezesniejszych pracach, nikt nie wykorzystat cech z tych analizatoréw ko-
du do wykrywania podatno$ci oprogramowania wraz z algorytmami uczenia
maszynowego, wiec praca stanowi cenny wktad w dziedzing wykrywania po-
datnosci. W Sekcji zaproponowano rowniez system wykorzystuja-
cy fuzje danych tekstowych i metryk statycznego analizatora kodu
oraz mniej konwencjonalny model uczenia maszynowego - model
hybrydowy zbudowany z wykorzystaniem Losowej Sieci Neurono-
wej oraz sieci konwolucyjnej. To takze stanowi nowos¢ w literaturze po-
wiazanej z wykrywaniem podatnosci, poniewaz nikt wczesniej nie stosowat
Losowych Sieci Neuronowych do tego zadania pomimo ich wysokiej skutecz-
noséci w wykonywaniu szerokiej gamy zadan [42) 44], 47, 148, [49].

Wykorzystanie statycznych analizatoré6w kodu do wykrywania po-
datnosci. Chociaz modele uczenia maszynowego zdobywaja coraz wiek-
szg popularnos¢ w obszarze wykrywania podatnosci, to tradycyjne narzedzia
analizy statycznej oparte na regutach sa nadal powszechnie uzywane. W arty-
kule [112] podatnosci nalezace do grupy Buffer Overflow (CWE-119) zostaty
przeanalizowane przy uzyciu ODC i dwéch narzedzi analizy statycznej (ang.
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Static Analysis Tools, SAT). W [131], przeprowadzono testy poréwnawcze
jedenastu analizatoréw SAT dla jezyka C/C++ w oparciu o zestaw testow
Toyoty [132]. Zestaw testowy Toyoty zostal réwniez wykorzystany w pra-
cy [133], w ktérym testowano rézne narzedzia SAT w celu znalezienia luk
zwiazanych z pamiecia. Réwniez prace [100, 101}, 102} 103, 134] maja na ce-
lu poréwnanie réznych narzedzi SAT. Ich wyniki wykazaly potencjalt trzech
narzedzi SAT w konteksécie wykrywania luk w zabezpieczeniach: CppCheck,
FlawFinder i Visual Code Grepper. Jako ze dostepne prace skupiaja si¢ na
testowaniu efektywnosci analizatorow kodu w znajdowaniu podatnosci w tra-
dycyjnych produktach oprogramowania, w niniejszej pracy przetestowano
wymienione statyczne analizatory kodu z perspektywy skuteczno-

$ci wykrywania znanych luk w produkcie bezposrednio zwigzanym
z uczeniem glebokim (Sekcja [3.1).

2.3.3 Zagrozenia dedykowane algorytmom sztucznej in-
teligencji

W niniejszej sekcji opisano zagrozenia bezpieczenstwa $cisle zwigzane z algo-
rytmami sztucznej inteligencji.

Krajobraz zagrozen

Dedykowane zagrozenia w domenie sztucznej inteligencji sa zwigzane z cha-
rakterystyka algorytméw wchodzacych w jej sklad. Algorytmy te opieraja
swoje dziatanie na duzych ilosciach danych w procesie automatycznego zdo-
bywania wiedzy oraz do podejmowania decyzji. Ze wzgledu na niska wyja-
snialnos¢ duzej czesdci rozwigzan inteligentnych oraz mtody wiek czesci naj-
wazniejszych technologii sktadowych, utrudnione jest doktadne zmapowanie
krajobrazu tych zagrozen [18]. Zagrozenia dedykowane algorytmom sztucz-
nej inteligencji obejmujg przede wszystkim dane wykorzystywane w réznych
fazach zycia systemu inteligentnego - od trenowania modeli az do fazy opera-
cyjnej. Przyktadem zagrozen z tej grupy jest zatrucie danych treningowych
i walidacyjnych (ang. data poisoning), majace na celu spowodowanie kon-
kretnego dzialania systemu w fazie operacyjnej [135]. Wzbogacanie danych
zbioru treningowego o specyficzne probki moze na przyktad skutkowaé wy-
tworzeniem stronniczo$ci danego modelu uczenia maszynowego w kierunku
jakiej$ konkretnej opcji [I8]. Réwniez manipulacja etykietami danych mo-
ze spowodowaé niepozadane dziatanie z perspektywy wtlascicieli systemu w
fazie operacyjnej. Zagrozenia zwigzane z danymi dotykajg takze wstepnego
przetwarzania danych wykorzystywanych do predykcji. Algorytmy uczenia
maszynowego przystosowuja sie do formy danych obecnej w procesie treno-
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wania. Zaburzenie procesu wstepnego przetwarzania danych najczesciej skut-
kuje blednym dziataniem systemu. W tym kontekscie wstepne przetwarzanie
danych obejmuje na przyktad odpowiednie skalowanie i normalizacje danych.
Manipulacje moga takze obejmowaé¢ parametry modeli uczenia maszynowe-
go, czy tez stosowane w nich procesy optymalizacyjne [I8]. Zagrozenia moga
celowa¢ w dostepne modele uczenia maszynowego wykorzystywane podczas
uczenia w trybie uczen-nauczyciel (ang. student-teacher training). Takze ta-
kie dzialania, zorientowane na algorytmy i strukture modeli, mogg znaczaco
wplynaé na dziatanie docelowego systemu inteligentnego. Jednymi z najbar-
dziej znanych i najwigkszych zagrozen dedykowanych algorytmom sztucznej
inteligencji wchodzacych w sktad zatrucia danych sa tzw. ataki adwersarza
(ang. adversarial attacks) [22] [135].

Ataki adwersarza

Wrazliwosé sieci konwolucyjnych na specjalnie wygenerowane, nielosowe per-
turbacje zostata oryginalnie opisana w pracach [2I] oraz [20]. Perturbacje te
da si¢ wygenerowa¢ w taki sposob, ze sa niewidoczne dla ludzkiego oka. To
sprawia, ze zagrozenia zwiazane z atakami adwersarza sg powaznym i ciggle
aktualnym problemem domeny sztucznej inteligencji.

Istnieja dwa gléwne podzialy atakéw adwersarza. Jeden to podzial na
ataki typu bialej oraz czarnej skrzynki, a drugi - na ataki ukierunkowane
(ang. targeted) oraz nieukierunkowane (ang. non-targeted).

Pierwszy podzial wiaze si¢ z dostepnoscig do parametrow modelu. W
przypadku atakoéw typu biatej skrzynki, atakujacy ma dostep do parame-
tréw modelu [20)], [136], 137]. W tym przypadku perturbacje sa generowane za-
zwyczaj za posrednictwem optymalizacji danych wejsciowych w taki sposob,
aby zmaksymalizowa¢ btad predykcji lub zmusi¢ go do zwrdcenia konkret-
ne predykcji z duzym prawdopodobienstwem. Ataki typu czarnej skrzyn-
ki zaktadaja brak dostepu do parametréw modelu. Do generacji perturba-
cji sa najczesciej wykorzystywane estymacje gradientéw modeli atakowanych
[138, 139, 140]. Chociaz w przypadku praktycznych atakéw, ataki typu czar-
nej skrzynki sa bardziej prawdopodobne, to ataki typu bialej skrzynki dostar-
czaja zazwyczaj bardziej szkodliwych perturbacji przez co maja nieocenione
zastosowanie w procesie testowania sieci z perspektywy bezpieczenstwa. Ata-
ki te sg takze wykorzystywane do generowania atakow typu czarnej skrzynki
za posrednictwem metod bazujacych na transferze perturbacji [141].

Drugi podziat wiaze sie z celem ataku. Ataki nieukierunkowane maja na
celu zmiane predykcji sieci, ale bez okreslenia docelowej predykcji. W przy-
padku atakow ukierunkowanych celem jest zwrocenie konkretnej predykcji.
Ukierunkowane ataki moga powodowaé¢ powazniejsze konsekwencje niz ataki
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nieukierunkowane poprzez oszukiwanie sieci w celu przewidywania wyzna-
czonych klas docelowych [142]. Ma to szczegdlne znaczenie w domenach, w
ktorych bezpieczenstwo jest priorytetem, takich jak inteligentny transport
przemyst i zdrowie publiczne. Niemniej jednak sukces atakéw nieukierunko-
wanych rowniez wiaze si¢ z pogorszeniem jakosci ustug oferowanych przez
systemy informatyczne. Z tego powodu proponowanie nowych atakéw nie-
ukierunkowanych jest rowniez istotne z perspektywy testowania gtebokich
sieci neuronowych.

Przyktady najczesciej wykorzystywanych w pracach naukowych atakow
to Fast Gradient Sign Method (FGSM) [20], Projected Gradient Descent
(PGD) [136] oraz Carlini & Wagner (C&W) [137]. Niektére alternatywne ata-
ki obejmuja Universal Adversarial Perturbations [143], Generalizable Data-
free UAP [144] i Top-k adversarial attack [145]. Niektére ataki opieraja sie
na pojedynczym kroku optymalizacji (np. FGSM [20]), a inne modyfikuja
metody jednokrokowe, np. Interacyjny FGSM (nazywany rowniez Basic Ite-
rative Method, BIM) [146]. Metody te mozna dalej modyfikowaé za pomoca
réznych technik optymalizacji gradientowej, takich jak momentum [147].

Istniejace ataki wykorzystuja najczesciej dane wyjsciowe sieci do genero-
wania perturbacji [148]. Jedynie nieliczne prace operuja na wczesniejszych
reprezentacjach danych. Przykladem takiej pracy jest [148], ktorej celem jest
kontaminacja wewnetrznych reprezentacji wszystkich warstw sieci gtebokiej.
Autorzy dokonuja tego poprzez usrednienie aktywacji w kazdym konkretnym
wymiarze przestrzennym wyjscia kazdej warstwy konwolucyjnej. Uzywaja ta-
czonego celu straty biorac pod uwage wartosci funkcji straty wyznaczone dla
poszczegdlnych warstw. Feature Adversary Attack [149] ma na celu zminima-
lizowanie odlegtosci gtebokich reprezentacji dwoch obrazéw wyrazonych przez
konwolucyjne mapy cech (zamiast warstwy wyjsciowej). TAP [141] dziata na
gtebokich reprezentacjach obrazéw. Jego celem jest zwiekszenie mozliwosci
przenoszenia atakow miedzy réznymi sieciami - maksymalizuje on norme mie-
dzy oryginalnym a zmodyfikowanym obrazem dla wszystkich warstw.

Wedlug raportu Agencji Unii Europejskiej ds. Cyberbezpieczenstwa (ENI-
SA), ataki adwersarzy staly sie juz powszechne, a ich celem jest podwazenie
zaufania spoteczenstwa i przemyshu do inteligentnych systeméw informatycz-
nych i produkcyjnych. Dlatego tak wazne jest, aby spotecznosé¢ badawcza
poswiecita znaczny wysitek na rzecz zapewnienia postepow, ktére moglyby
zwigkszy¢ odpornosé i niezawodnosé systemow sztucznej inteligencji zaréwno
w warunkach normalnych, jak i w przypadku ataku [22]. Z tego powodu, w
pracy przedstawiono nowy typ ataku adwersarza, ktory moze by¢ wy-
korzystany do testowania gtebokich sieci konwolucyjnych. W przeciwienstwie
do wigkszosci obecnych w literaturze atakow, atak ten jest niezalezny od kla-
syfikatora sieci, wiec potencjalnie moze by¢ rowniez stosowany w przypadku
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innych typow sieci niz te do klasyfikacji obrazow. Zaproponowano réwniez
nowa metryke opisujgca stopnien szkodliwosci ataku wykorzystujac
pojecie podobienstwa miedzy znanymi obiektami. Proponowane metody ce-
chuja si¢ nieskomplikowanym wykorzystaniem i prostota interpretacji, co ma
pozytywny wplyw na ich wyjasnialno$¢ oraz umozliwia ich wykorzystanie do
praktycznego testowania systeméw inteligentnych.

2.4 Testowanie i ocena dziatania algorytmow
uczenia maszynowego

Testowanie dziatania algorytmow uczenia maszynowego jest kluczowe z per-
spektywy oceny jakosci ich dziatania oraz odpornosci na réznorodne czynni-
ki, co ma kluczowy wptyw nie tylko na jako$é¢ oferowanych ustug, ale takze
na bezpieczenstwo. 7Z jednej strony kluczowe jest testowanie wszystkich al-
gorytméw uczenia maszynowego z perspektywy ich doktadnosci na danych
zblizonych do tych, ktére bedzie mozna zaobserwowaé¢ w fazie operacyjnej
danego systemu. Z drugiej strony, szczegdlnie w przypadku algorytméw ucze-
nia gtebokiego, aby zapewni¢ odpornos¢ systeméw inteligentnych na celowe
modyfikacje danych (ataki), nalezy testowaé je réwniez za posrednictwem
dedykowanych atakéw i bada¢ jak zachowuja si¢ w ich obecno$ci.

2.4.1 Testowanie metod tradycyjnych

Pierwszym aspektem testowania algorytmow uczenia maszynowego jest oce-
na skutecznosci ich dziatania w ,normalnych” warunkach, czyli w obecnosci
realistycznych danych, ktére nie bylty manipulowane w celu spowodowania
blednego dziatania systemu (np. za posrednictwem atakéw adwersarza). W
celu dokltadnego przetestowania kazdego algorytmu uczenia maszynowego,
potrzebne sg duze ilosci réznorodnych danych. Réznorodnosé danych jest
istotna, poniewaz pozwala uwzgledni¢ szeroka game sytuacji, ktére moga wy-
stapi¢ w fazie operacyjnej systemu inteligentnego. W przypadku nieuwzgled-
nienia tej réznorodnosci w procesie testowania i ewaluacji systeméw na pro-
stych danych mozna uzyska¢ mylaco wysokie wyniki doktadnosci, ktére nie
reprezentuja stanu faktycznego i zachowania modelu w rzeczywistych wa-
runkach. Ogolnie, liczba danych koniecznych do testowania wzrasta wraz ze
skomplikowaniem domeny problemowej, rozmiarem danych oraz skompliko-
waniem modelu. Mate, interpretowalne modele wykorzystywane do rozwia-
zania prostych probleméw opisanych niewielkg liczbg cech uczacych mozna
z powodzeniem testowa¢ na mniejszych zbiorach danych. Takie zbiory moz-
na oznacza¢ manualnie stosunkowo niskim kosztem. W przypadku duzych,
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trudnych w interpretacji modeli operujacych na wielowymiarowych danych,
kluczowe jest dostarczenie duzych ilosci danych zebranych w réznorodnych
warunkach. Manualne oznaczanie takich zbiorow jest niepraktyczne.

7 perspektywy danych testowych, istotne jest réwniez wykorzystywanie
danych do testowania, ktére sa roztaczne ze zbiorem treningowym wykorzy-
stanym do uczenia danego modelu. Istnieja réznorodne strategie podziatu
zbioru danych na probki treningowe i testowe. Przyktadem jest metoda wy-
dzielania (ang. holdout cross-validation), w ktorej caly zbiér jest dzielony
na roztaczne zbiory: treningowy i testowy (zazwyczaj w proporcjach 70:30,
80:20, 50:50). Zbiér mozna podzieli¢ réwniez na trzy podzbiory: treningowy,
testowy i walidacyjny. R6zne modele sg trenowane na zbiorze treningowym,
ich umiejetnos¢é uogdlniania jest w procesie trenowania testowana na zbio-
rze walidacyjnym, a na koncu model o najwiekszej skutecznosci oraz mocy
uogdblniania jest testowany na zbiorze testowym. Ta strategia jest wykorzy-
stywana w przypadku dostepu do duzej ilosci danych. Gdy ilos¢ danych jest
ograniczona wykorzystuje sie zazwyczaj k-krotny sprawdzian krzyzowy (ang.
k-fold cross-validation). Jest to wszechstronna technika oceny skutecznosci
modeli, w ktorej zbiér dzieli sie na k roztgcznych, réwnolicznych podzbiorow
i w kazdej iteracji model trenuje sie na k — 1 podzbiorach i testuje na pozo-
stalym podzbiorze. Rozwigzanie to ze wzgledu na konieczno$é¢ wielokrotnego
trenowania i testowania modeli jest bardzo czasochtonne i niepraktyczne w
przypadku duzych zbiorow danych, przez co metody tej raczej nie wyko-
rzystuje sie w przypadku testowania modeli uczenia gtebokiego na zbiorach
danych duzej skali.

W celu numerycznego opisu skutecznosci modeli wykorzystuje sie pewne
standardowe metody i miary oceny modeli. W przypadku klasyfikacji, kto-
ra jest kluczowym zadaniem uczenia maszynowego w pracy wykorzystuje sie
takie miary jak: ogblnag dokladnos$é (ang. accuracy) oraz macierze pomytek
(ang. confusion matrices). Dokladnosé jest definiowana jako stosunek liczby
poprawnie sklasyfikowanych przez model probek do liczby wszystkich probek.
Metoda ta sprawdza si¢ dla zbalansowanych zbiorow danych o matej liczbie
klas. W przypadku danych niezbalansowanych moze dawa¢ mylace wyniki w
przypadku stronniczo$ci modelu w strone klas wigkszosciowych oraz w przy-
padku duzej liczby klas i niskiej doktadnosci jedynie dla nielicznych klas (i
wysokiej dla wszystkich innych). Macierze pomytek w sposéb pelny opisuja
doktadnosé kazdej z klas oraz pokazuja miedzy jakimi klasami model si¢ my-
li, przez co sa cennym narzedziem inspekcji poprawnosci dziatania modelu.
Macierze pomytek majg posta¢ macierzy, ktore na przecieciu i-tego wiersza
i j-tej kolumny zawieraja liczbe probek sklasyfikowanych przez model jako
klasa j-ta, a ktorych prawdziwa klasg byta klasa i-ta. Dlatego tez macierz
pomytek dla idealnego systemu klasyfikacji powinna mieé¢ postaé diagonalng.
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W przypadku znormalizowanych macierzy pomytek, element pod indeksem
1,7 zawiera doktadnos¢ dla klasy i-tej. Warto$¢ ta nazywana jest wartoscig
prawdziwie pozytywna dla danej klasy (ang. True Positive Rate, TPR). W
przypadku klasyfikacji binarnej zazwyczaj jedna z klas oznacza sie jako pozy-
tywna (i przyjmuje ona warto$¢ liczbowa 1), a druga jako negatywna. Macierz
pomytek ma wtedy rozmiar 2 x 2. TPR nazywana jest wtedy czuloscia (ang.
recall), a doktadno$¢ rozpoznawania klasy negatywnej (zazwyczaj oznaczanej
jako 0) - specyficznoscia (ang. specificity). W przypadku klasyfikacji binarnej
mozna réowniez uzy¢ takich miar jak precyzja - stosunek wartosci prawdziwie
pozytywnych do sumy warto$ci prawdziwie i falszywie pozytywnych. War-
tosci fatszywie pozytywne to takie, ktére model uznat za pozytywne, a w
rzeczywistosci to wartosci negatywne. Inne miary wykorzystywane do oce-
ny skutecznosci modeli klasyfikacji to m.in.: miara F1, krzywe ROC (ang.
Receiver Operating Curve) oraz pole pod ta krzywa. Miary oceny skutecz-
noéci klasyfikacji sa wykorzystywane zaréwno dla metod ptytkiego uczenia,
jak i dla algorytmoéow uczenia gltebokiego. W przypadku zadan innych niz
klasyfikacja istnieje szereg innych miar i metod wykorzystywanych do oceny
skutecznosci modeli. Na przyktad w przypadku zadan regresji, wykorzystuje
sie réznego rodzaju bledy (np. blad sredniokwadratowy, czy tez $redni btad
bezwzgledny).

2.4.2 Testowanie metod uczenia glebokiego

Testowanie metod uczenia gtebokiego jest zazwyczaj bardziej skomplikowane
niz testowanie metod ptytkiego uczenia maszynowego. Jeszcze wieksze zna-
czenie ma w tym przypadku dostep do duzej ilosci danych testowych. Jako
ze algorytmy uczenia glebokiego ze wzgledu na interpretowalnosé to algoryt-
my typu czarnej skrzynki, to trudno jest przewidzie¢ jakie rezultaty uzyska
model na réznorodnych danych. Jest to szczegdlnie istotne w przypadku al-
gorytmoéw uczenia glebokiego wykorzystywanych do rozwigzania probleméw
wizyjnych. Tego typu algorytmy sa stosowane w wielu domenach, w kto-
rych poprawne dziatanie i bezpieczenstwo algorytméw jest krytyczne (np.
inteligentne fabryki, autonomiczne pojazdy itp.). Glebokie sieci wizyjne sa
bardzo wrazliwe na zmiany w rozktadzie danych i zmiana tego rozktadu (np.
spowodowana innym rozmiarem danych treningowych i testowych, innymi
warunkami o$wietlenia panujacymi podczas robienia zdje¢ itp.) moze spowo-
dowa¢é znaczny spadek doktadnosci algorytméw percepcji [I50], a wiec spadek
jakosci dziatania systemu bazujacego na danym algorytmie. Tworzenie dedy-
kowanych danemu zastosowaniu zbioréw danych jest bardzo wymagajace i
wiaze si¢ zazwyczaj z duzym naktadem czasowym i pienieznym zwiazanym z
manualnym oznaczaniem danych przez ludzi. Z tego powodu konieczne jest
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dostarczenie rozwigzan, ktore umozliwityby szybkie zbieranie réznorodnych
danych w rzeczywistych warunkach i ich anotacje w celu wydajnego i doktad-
nego testowania algorytmow uczenia gtebokiego.

7 drugiej strony, w domenie uczenia glebokiego powaznym zagrozeniem
sa wczesniej opisane ataki adwersarza. Jako ze testowanie doktadnosci na
czystych danych nie jest juz wystarczajacym aspektem testowania systemow
inteligentnych, w praktycznym testowaniu takich algorytmow nalezy rowniez
zbada¢ wptyw roznorodnych atakéw adwersarza na tworzony model. Ma to
zapewni¢ wiarygodne i bezpieczne dziatanie modelu nie tylko w ,normal-
nych” warunkach, ale takze w przypadku intencjonalnej manipulacji obrazéw
za posrednictwem atakow adwersarza. Pomimo ze w przypadku praktycznych
atakéw, ataki typu czarnej skrzynki sa bardziej prawdopodobne, to ataki ty-
pu biatej skrzynki dostarczajg zazwyczaj bardziej szkodliwych perturbacji.
7 tego powodu w procesie testowania powinno sie zwroci¢ uwage wlasnie
na ten typ atakow. Ataki te sg takze wykorzystywane do generowania ata-
kow typu czarnej skrzynki za posrednictwem metod bazujacych na transferze
perturbacji [I41], co tym bardziej zwieksza ich wartosé w procesie testowa-
nia. Z tego powodu, w niniejszej pracy zaproponowano nowy typ ataku
typu bialej skrzynki, ktory ze wzgledu na prostote generacji moze by¢
wykorzystany do praktycznego testowania systeméw opartych na wizyjnych
algorytmach uczenia glebokiego.

2.4.3 Automatyczne oznaczanie danych na potrzeby
testowania algorytmow uczenia glebokiego w wi-
zji komputerowej

Tak jak wspomniano wczesniej, do trenowania i testowania systemow wi-
zyjnych konieczne jest dostarczenie olbrzymich ilosci danych. W celu stwo-
rzenia oznaczonych zbiorow w tej dziedzinie w sposéb automatyczny mozna
wykorzystaé kilka podejsé. W przypadku nieustrukturyzowanych srodowisk
zewnetrznych zwykle stosuje sie symulacje (np. automatyczne etykietowanie
symulowanych scen srodowisk planetarnych w pracy [I51]). Niemniej jednak
symulacje zapewniajg jedynie uproszczony swiat i jego fizyke. Z tego powodu,
jesli to mozliwe, systemy oparte na uczeniu gtebokim powinny by¢ trenowane
na rzeczywistych danych, a platformy robotyczne wykorzystujace te systemy
powinny by¢ testowane przed wdrozeniem w rzeczywistych srodowiskach.
Duzy potencjat do oznaczania obiektow w $wiecie rzeczywistym za po-
srednictwem obiektéw umozliwiajacych ich lokalizacje i identyfikacje wyka-
zuja znaczniki (ang. Fiducial markers). Znaczniki moga by¢ uzywane do sza-
cowania pozycji kamery z duzg szybko$cia, przy niskich kosztach i wysokim
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wspélezynniku wykrywalnosci znacznikéw [I52]. Najpopularniejszym typem
markera jest ten o kwadratowym ksztalcie, poniewaz mozna go w prosty
sposob wykorzysta¢ do wyodrebnienia pozycji kamery na podstawie czterech
naroznikow [153]. Zazwyczaj znaczniki zawieraja unikalne identyfikatory, np.
kod binarny [153]. Dostepnych jest wiele systeméw znacznikéw, ktére mo-
ga by¢ wykorzystywane przez spotecznos$é¢ zwigzang z robotyka. Znaczniki
mozna zazwyczaj wydrukowaé¢ za pomocy standardowej drukarki domowe;j.
Przykladami systeméw znacznikow sg ArUco [153], AprilTag [154] i ARTag
[155]. Prace wykorzystujace znaczniki do automatycznego oznaczania obiek-
téw na zdjeciach to [1506, [I57]. Prace te zaktadaja anotacje danych offline. W
pracy [156] autorzy stworzyli system do etykietowania matych obiektéw na
tasmociggach dla ramion robotow wykorzystywanych w zautomatyzowanej
produkcji do wykrywania obiektéw. Autorzy wykorzystali specjalnie wyko-
nane cokoty trzymajace kazdy obiekt wraz ze znacznikiem, aby zapewnié
pola ograniczajace mate obiekty. Autorzy rozszerzyli swoje podejécie w pra-
cy [157], w ktorej otoczyli mate obiekty okregiem znacznikow i oszacowa-
li ich potozenie (zakladaja regularny ksztalt obiektéw, poniewaz ich celem
jest gltéwnie produkcja produktéw spozywezych). W przeciwienstwie do prac
[156], [157], w ktérych dane sa najpierw gromadzone, a nastepnie anotowane
offline na komputerze, w niniejszej pracy zaproponowano inne podejscie.
Pozwala ono na gromadzenie, anotacje danych i testowanie sieci neuronowych
w czasie rzeczywistym bezposrednio na pojezdzie. Nie wymaga ono zadnych
dodatkowych stojakéw/podestéw, a jedynie pojedyncze znaczniki przyklejo-
ne bezposrednio do obiektu. Zwieksza to praktyczno$é metody w stosunku do
dostepnych rozwigzan. Podejécie to wydaje sie szczegdlnie przydatne w za-
stosowaniach, w ktorych nie jest mozliwe zbudowanie dodatkowych cokotéw
lub otoczenie catego obiektu znacznikami (np. w przypadku duzych obiektow
przemystowych, takich jak wézki widtowe). Chociaz gtéwnym celem opraco-
wanego podejscia jest testowanie wytrenowanych sieci gtebokich, to uzyskane
zbiory danych moga by¢ réwniez wykorzystywane do ich trenowania.

2.5 Relacja wyjasnialnoSci i bezpieczenstwa
systemow inteligentnych

W niniejszej pracy doktorskiej zbadano dwa istotne aspekty dla dziedziny
sztucznej inteligencji - wyjasnialnos¢ i bezpieczenstwo. Wybrano te tematy
nie tylko ze wzgledu na ich istotnos¢, ale roéwniez ze wzgledu na ich wzajemny
wplyw. Z jednej strony niska wyjasnialnosé¢ algorytmow sztucznej inteligen-
cji (w szczegdlnosci gtebokich sieci neuronowych) utrudnia testowanie modeli
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oraz przewidywanie mozliwych rezultatéw. Gdy system inteligentny zawodzi,
trudno jest ustali¢ przyczyne. Jest to szczegélnie wazne w obszarach, w kto-
rych bezpieczenstwo jest krytyczne. Przez niska wyjasnialnosé i jej wptyw na
trudng inspekcje modeli pod katem bezpieczenstwa, znaczgco cierpi zaufa-
nie spoteczenstwa do sztucznej inteligencji. Niska praktyczna wyjasnialnosé
metod wykorzystywanych do opisu szkodliwosci atakow adwersarza, ktore
sg kluczowe dla dziedziny sztucznej inteligencji utrudnia inspekcje algoryt-
mow pod katem odpornosci na ataki tego typu. Z drugiej strony dedykowane
zagrozenia sztucznej inteligencji - ataki adwersarza - rowniez wplywajg na
dziatanie samych metod interpretowalnosci. W przypadku analizy skupienia
sieci w celu wyttumaczenia jej decyzji, czesto wykorzystuje sie metody wi-
zualne oparte na gradientach sieci. Jako ze perturbacje wprowadzone przez
ataki nie sa widoczne gotym okiem przez czlowieka na obrazie, mapy akty-
wacji (majace na celu wskazanie obszaréw obrazu odpowiedzialnych za kon-
kretne predykcje) w przypadku niektérych atakéw moga by¢ mylace i mato
informatywne. Z drugiej strony mapy te moga by¢ wykorzystane do wykrycia
(na podstawie wizualizacji) niektorych typéw atakéw. Z powodu wzajemnej
relacji wyjasnialnosci i bezpieczenstwa, konieczne jest skupienie sie na obu
tych aspektach i zaproponowanie rozwigzan majacych na celu ich poprawe i
poszerzenie stanu wiedzy w ich zakresie. Rowniez istotne jest aby nowe meto-
dy z zakresu bezpieczenstwa cechowaly si¢ prostota interpretacji i dziatania,
co zwickszy ich transparentnos¢ oraz wyjasnialnosé¢, a zatem szanse na ich
efektywne zastosowanie w praktyce.
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Rozdziat 3

Bezpieczenstwo

W niniejszym rozdziale opisano prace oraz autorskie rozwigzania majace
na celu poprawe bezpieczenstwa systeméw inteligentnych. Sg to rozwiaza-
nia z zakresu tradycyjnych oraz dedykowanych zagrozen sztucznej inteligen-
cji. Chociaz gtéwnym tematem rozdziatu jest bezpieczenstwo, to niektére
z proponowanych rozwigzan maja rowniez na celu poprawe wyjasnialnosci
systemow inteligentnych.

3.1 Analiza krajobrazu luk bezpieczenstwa bi-
bliotek uczenia glebokiego i numerycz-
nych na przykladzie TensorFlow

Krajobraz zagrozen Al jest bardzo trudny do zmapowania, poniewaz obejmu-
je wiele zaawansowanych metod i zlozonych proceséw. Co wiecej, produkty
tego typu czesto korzystaja z platform zewnetrznych dostawcoéw. TensorFlow
jest jedna z najpopularniejszych platform uczenia maszynowego [158], cze-
sto postrzegana jako najpopularniejsza [159]. Korzystaja z niej tacy giganci
technologiczni jak PayPal czy eBay [160]. Podobnie jak w przypadku kaz-
dego innego oprogramowania, jest ono narazone na awarie bezpieczenstwa,
czesto wynikajace z luk w oprogramowaniu. W pewnych warunkach btedne
wykonanie kodu moze mie¢ wpltyw na poufnosé¢, dostepnos¢ lub integralnosé
(triada CIA) systemu [161].

Pomimo faktu, ze wiele pracy wtozono w poprawe bezpieczenstwa, luki w
zabezpieczeniach sa nadal niezwykle powszechne. Najczesciej wystepujacymi
i najgrozniejszymi lukami sa te zwiazane z jezykami C/C++ (wedtug raportu
Veracode [12] i rankingu CWE TOP25 [13]). Oferuja one wysoka kontrole za-
sobow 1 wydajnosé, co wigze sie z kosztem - zagrozeniami o wysokim stopniu

o1
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szkodliwosci dla systemu. Ze wzgledu na swoja wydajnosé, to wtasnie jezyki
C i C++ sa najczesciej wykorzystywane do implementacji wysokopoziomo-
wych bibliotek numerycznych (np. TensorFlow czy Caffe). Chociaz istnieje
wiele innych (dedykowanych) zagrozen w aplikacjach Al, wazne jest, aby sku-
pic si¢ na tych znanych podatnosciach, poniewaz cze¢sto zapomina si¢ o nich
w walce z zagrozeniami bezpieczenstwa zwiazanymi ze sztuczng inteligen-
cja. Z tego powodu w niniejszej pracy postanowiono przeprowadzi¢ badania
analityczne dotyczace luk w zabezpieczeniach TensorFlow - przyktadowej,
wiodacej biblioteki uczenia gtebokiego. Wynikiem jest zestaw obserwacji do-
tyczacych najczesciej wystepujacych w oprogramowaniu luk, ich przyczynach
oraz potencjalnych skutkach.

Na potrzeby pracy opisano luki w zabezpieczeniach na poziomie typow
CWE wraz z przyktadami z implementacji TensorFlow (instancje podatnosci
wedtug standardu CVE). Opracowano kompleksowa baze wiedzy na temat
gtownych przyczyn réznych typéw CWE, ich skutkéw i sposobow wykorzy-
stania. Zwrécono réwniez uwage na sposoby unikniecia/zminimalizowania
szansy ich wykorzystania. Przeprowadzona analiza obejmuje wieksza liczbe
typow CWE niz inne prace w literaturze, ktore zazwyczaj analizuja jeden
lub dwa typy CWE jednoczesnie. Co wiecej, wedtug najlepszej wiedzy autor-
ki rozprawy wczesniejsze prace opisane w literaturze nie analizowaty bibliotek
uczenia glebokiego samych w sobie, a jedynie ich zaleznosci. W pracy przete-
stowano réwniez zdolnos¢ przyktadowych statycznych analizatoréw kodu do
wykrywania analizowanych luk w TensorFlow, co takze wczesniej nie zostato
zbadane.

3.1.1 Proponowane rozwigzanie i metodologia badan

Praca miata na celu scharakteryzowanie sze$ciu r6znych typow CWE podat-
noéci oprogramowania w implementacji TensorFlow. Przeanalizowano 104
instancje CVE. Obejmowaly one podatnosci zwigzane z zarzadzaniem pa-
miecig, przekroczeniem zakresu liczb catkowitych, nieprawidlowa walidacja
danych wejsciowych i dereferencja wskaznika NULL (ang. NULL pointer de-
reference). Aby to osiagnaé¢, podjeto cztery uzupelniajace sie kroki:

1. Analiza metadanych dostepnych na CVEDetails.com: statystyki doty-
czace uzyskanych przez luki warto$ci Common Vulnerability Scoring
System (CVSS), wplyw na triade CIA i mozliwe potencjalne rezultaty
ich wykorzystania;

2. Analiza podatnosci i ich poprawek w TensorFlow na podstawie commi-
tow dotyczacych tych poprawek za posrednictwem Orthogonal Defect
Classification (ODC);
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3. Analiza alertow SAT uzyskanych za pomocg CppCheck, FlawFinder i
Visual Code Grepper dla podatnych i neutralnych plikéw (przed i po
naprawie);

4. Analiza opiséw podatnosci i ich poprawek dostepnych na stronie CVED
etails.com i ,,TensorFlow github Advisory” oraz zmian w kodzie.

W celu realizacji zadania z punktu 1., korzystajac z danych pozyska-
nych z bazy CVE Details, zbadano metadane dotyczace badanych instancji
CVE: wartosci Common Vulnerability Scoring System (CVSS) oraz wptyw
na poufnos$é, integralnosé i dostepnosé (triada CIA) systemu, w przypadku
potencjalnego wykorzystania podatnosci. Zgromadzono wszystkie dostepne
dane. Nastepnie obliczone zostaly podstawowe statystyki wartosci wynikow
CVSS dla roznych typéw badanych podatnosci: srednia, odchylenie standar-
dowe, minimum i maksimum. Ponadto zliczono instancje CVE z kazdej grupy
CWE nalezace do réznych kategorii triady CIA.

W celu realizacji zadania z punktu 2., korzystajac z atrybutow typ
defektu i kwalifikator metody ODC, skojarzono kazda podatno$é¢ z okreslo-
nymi dziataniami na réznych etapach tworzenia oprogramowania i bteda-
mi w tym procesie [162]. Atrybuty te dostarczyty informacji przyczynowych
dotyczacych kazdej analizowanej podatnosci. Wynikowe statystyki wartosci
tych atrybutéw w systematyczny i tatwy do interpretacji sposéb opisuja na-
ture réznych typéw podatnosci. W analizie wybrano odpowiednie wartosci
atrybutow na podstawie zmian zachodzacych podczas usuwania danej po-
datnosci. ODC jest klasyfikacja manualna, wigc podobnie jak w przypadku
pracy [112], dwéch badaczy przeprowadzito analize dla wigkszej niezaleznosci
i niezawodnosci. Najpierw przeprowadzono dyskusje i ustalono kryteria kla-
syfikacji. Pierwszych kilka przyktadéw zostalo przeanalizowanych wspolnie.
Nastepnie wszystkie pozostale instancje CVE zostaty przeanalizowane osob-
no, a na koniec oméwiono niepokrywajace sie rezultaty i znaleziono wspolny
konsensus. W ten sposdb uzyskano podstawe dla ostatecznych wynikow.

W celu realizacji zadania z punktu 3., kody zrodtowe zwigzane z
badanymi podatnosciami przebadano za posrednictwem statycznych anali-
zatoréw kodu. Uzyskane za ich posrednictwem alerty przeanalizowano pod
katem wystepowania ich prawdziwego identyfikatora CWE oraz okreslono
precyzje znajdowania linii dotyczacych badanych instancji CVE. W tym ce-
lu wykorzystano informacje dotyczgce linii, dla ktérych dany SAT znalazt
bledy, znaleziono je w plikach dotyczacych konkretnych podatnosci i poréw-
nano z prawdziwymi liniami, ktoére byly odpowiedzialne za dang podatnosé.
Przeanalizowano réowniez, czy dane alerty powinny by¢ brane pod uwage
(wybrano przyktadowe alerty, ktore mozna wykorzysta¢ do poprawy jakosci
kodu TensorFlow i opisano potencjalne problemy i ulepszenia). Poréwnano
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rowniez wyniki uzyskane dla odpowiednich podatnych i neutralnych wersji
plikow.

W celu realizacji zadania z punktu 4., skoncentrowano si¢ na opi-
sach tekstowych podatnosci dotyczacych wszystkich badanych instancji CVE
dostepnych na stronie CVE Details i odpowiadajacych im adnotacjach w ra-
mach repozytorium GitHub TensorFlow, a takze implementacjach kodu w
celu znalezienia wspoélnych przyczyn i rezultatow wystepowania i wykorzy-
stywania podatnosci. Zdefiniowano réwniez mozliwe strategie wykorzystania
podatnosci przez uzytkownikéw aplikacji wykorzystujacych TensorFlow.

Podstawowym zZrédtem podatnosci i informacji o nich wykorzystanym w
pracy byta strona CVE Details i znajdujaca si¢ na niej wyszukiwarka podat-
nosci. W wyszukiwarce mozna znalez¢ podatnosci nalezace do konkretnego
typu CWE. Aby wybraé okreslone typy CWE, wzieto pod uwage liczbe do-
stepnych instancji CVE w TensorFlow (CVE Details) dla kazdego typu CWE
i jego pozycje w rankingu CWE TOP25 2021 [13]. W ten sposéb uwzgledniono
trzy rézne aspekty poszczegdlnych typéw podatnosci: ich rozpowszechnienie
i dotkliwos¢ w réznych typach oprogramowania, a takze ich czesto$¢ wyste-
powania w Tensorflow. Pozwala to traktowa¢ TensorFlow indywidualnie, a
takze jako przyktad nowoczesnej aplikacji C/C++-.

Przy opisie zagrozenia zwigzanego z podatnosciami badanymi w pra-
cy oraz ich potencjalnych skutkéw wykorzystano Common Vulnerabili-
ty Scoring System (CVSS) oraz potencjalny wplyw tych podatnosci na
triade CIA opisany na stronie CVE Details. CVSS ocenia wptyw luki
na poufnosé, integralnosé¢ i dostepnos$é systemu, gdy zostanie ona wykorzy-
stana. Wynik przyjmuje wartosci z zakresu od 0 do 10. CVSS jest uwazany
za standardowy system pomiarowy dla organizacji, instytucji rzadowych i
przemystu, poniewaz zapewnia spdjne i precyzyjne wyniki oceny podatnosci
(zgodnie z National Institute of Standards and Technology - NIST [01]). Z
drugiej strony triada CIA odnosi si¢ do podstawowych elementéw systemow
informatycznych: Poufnosci, Integralnosci i Dostepnosci (ang. Confidentiality,
Integrity and Availability) [163]. Trzy typy sa uzywane do opisania wplywu
na kazda czesé triady CIA: brak wplywu, wplyw czesciowy i catkowity [164].

Do systematycznego opisu luk w oprogramowaniu TensorFlow wykorzy-
stano Ortogonalna Klasyfikacje Defektéw (ang. Orthogonal Defect Classi-
fication, ODC) [162]. ODC to opracowane przez IBM systematyczne podej-
Scie do klasyfikacji i analizy defektow oprogramowania poprzez przeksztatca-
nie informacji semantycznych w miary [112]. Podejscie to jest czesto stosowa-
ne w analizie przyczyn zZrédlowych btedéw oprogramowania (ang. root-cause
analysis) [112]. Pelna analiza polega na opisaniu defektu przed i po napra-
wie za pomoca serii 8 atrybutéw (z predefiniowanymi wartosciami). Mozna
uzy¢ nastepujacych atrybutéw: aktywnos$é (ang. activity), wyzwalacz (ang.
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trigger), wpltyw (ang. impact), cel (ang. target), typ defektu (ang. defect ty-
pe), kwalifikator (ang. qualifier), Zrédto (ang. source) i wiek (ang. age). Aby
zbada¢ podatnosci na potrzeby pracy, uzyto dwoch atrybutow: typ defek-
tu i kwalifikator (pozostate nie zawieraja zadnych dodatkowych istotnych
informacji dotyczacych charakterystyki danej podatnosci [112]).

Atrybut defect type jest uzywany do reprezentowania semantyki po-
prawki (oddaje znaczenie wprowadzonej poprawki, a wigc nature konkretnego
problemu) [162]. Atrybut ten moze przyja¢ jedna z osSmiu wartosci. Z analizy
wykluczono dwie z nich (build/package/merge i documentation), poniewaz
w analizie uwzgledniono wytacznie pliki z kodem Zrédtowym. Opierajac sie
na definicjach z [162] i [I65], mozna zdefiniowaé typy defektéw w nastepujacy
sposob:

1. Assignment /Initialization - problemy zwiazane z brakiem /popraw-
nym przypisaniem wartosci zmiennej

2. Checking - problemy zwiazane z logika warunkowa (nieprawidtowe lub
brakujace warunki). W przypadku koniecznosci dodania/poprawienia
wielu instrukeji sprawdzajacych moze nalezeé¢ do typu Algorithm /Me-

thod.
3. Timing - problemy zwiazane z serializacja wspotdzielonych zasobow.

4. Algorithm/Method - problemy zwiazane z implementacja (zasadni-
czo poprawki konstrukcyjne nie powinny by¢ konieczne)

5. Function - problemy zwigzane z brakiem lub nieprawidtowa imple-
mentacja niektérych istotnych funkcji, interfejsow uzytkownika konco-
wego lub globalnych struktur danych (zazwyczaj wymaga to zmiany
konstrukcyjnej)

6. Interface - problemy zwiazane z komunikacja miedzy podsystemami.

Powyzsze typy zostaly opisane bardziej szczegétowo w pracy [165].

Atrybut qualifier stuzy do uchwycenia tego, co konieczne byto do zro-
bienia w celu naprawy okreslonej luki w zakresie zmian w kodzie i przyjmuje
nastepujace wartosci:

1. Missing - aby naprawi¢ btad, nalezato doda¢ nowy kod,
2. Incorrect - aby naprawi¢ btad, konieczne byto dostosowanie kodu,
3. Extraneous - aby naprawi¢ btad, czes¢ kodu musiata zosta¢ usunieta.

Uwzglednienie atrybutu qualifier rozszerza informacje semantyczne dostar-
czane przez atrybut defect type. Uzycie tych dwoch atrybutéw pozwala
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powiaza¢ podatnos¢ z okreslonymi dzialaniami na réznych etapach tworze-
nia oprogramowania i potencjalnymi btedami w tym procesie [162].

W pracy wykorzystano rowniez trzy darmowe statyczne analizatory
kodu do sprawdzenia ich umiejetnosci wykrywania znanych podatnosci w
TensorFlow:

e CppCheck [160] (wersja 2.6),
e FlawFinder [167] (wersja 2.0.19),
e Visual Code Grepper [168] (wersja 2.2.0.0).

Zdecydowano si¢ wykorzysta¢ te konkretne analizatory kodu, poniewaz
wykazaly one lepsza skuteczno$¢ niz inne analizatory testowane w pracach
[T00, 10T, 102, 103, 134]. W pracy [102] przetestowano 9 systeméw SATa i
stwierdzono, ze Cppcheck generuje bardzo niewiele falszywie pozytywnych
ostrzezen. Réwniez w pracy [101] wykazano, ze CppCheck byl w stanie zna-
lez¢ maksymalna liczbe podatnosci sposrod testowanych narzedzi. W pracy
[134] uzyskano wyniki pokazujace, ze chociaz Visual Code Grepper SAT da-
je stosunkowo duzg liczbe fatszywie pozytywnych ostrzezen, to byt w stanie
wykryé wszystkie badane podatnosci. W pracy [103], Flawfinder znaczaco
przewyzszyt inny testowany tradycyjny SAT pod wzgledem znajdowania bte-
déw CWE-119. Réwniez w pracy [100], Flawfinder byt w stanie wygenerowaé
najwyzsze wartosci czutosdci sposrod wszystkich testowanych SAT.

W analizie uwzgledniono 6 typéw CWE oraz 104 instancje CVE. W Tabe-
li przedstawiono wszystkie zbadane typy CWE wraz z liczba ich instancji
w TensorFlow i ich pozycja w rankingu CWE TOP25. Zbadane podatnosci
wydaja sie by¢ adekwatne z punktu widzenia bezpieczenstwa biblioteki nume-
rycznej. Dominujace typy to te zwiazane z problemami z pamigcig. Biblioteki
numeryczne czesto opieraja sie na skomplikowanych operacjach matematycz-
nych wykorzystujacych tablice. Chociaz jezyki takie jak C lub C++ oferuja
szybkosé¢ obliczen, nie zapewniaja wbudowanej ochrony przed dostepem do
pamieci / nadpisywaniem lub sprawdzaniem granic bufora, ktére stosunkowo
tatwo moga by¢ przekroczone w przypadku niedotrzymania pewnych warun-
kow operacji. Analiza objeta bardziej ogélny typ CWE zwiazany z pamiecia, -
CWE-119, ale takze jego bardziej szczegdtowe typy potomne, typy CWE-125
oraz CWE-787. Ponadto przeanalizowano podatnosci zwiazane z operacjami
numerycznymi i dynamicznymi strukturami danych: NULL Pointer Derefe-
rence (CWE-476) oraz Integer Overflow or Wraparound (CWE-190). Prze-
analizowane zostaly rowniez problemy zwigzane z nieprawidlowa walidacja
danych wejsciowych (CWE-20). Ten typ podatnosci jest przyktadem nieza-
leznej od jezyka programowania grupy CWE, ktéra ma wptyw na praktycznie
wszystkie rodzaje aplikacji.
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Tabela 3.1. Wykorzystane w pracy typy CWE posortowane wzgledem malejacej
liczby instancji. Rank oznacza pozycje w rankingu CWE TOP25.

Instancje  Rank CWE Nazwa Opis

34 #3 CWE-125 Out-of- Dane mogag zostaé odczyta-
bounds Read ne zaréwno za koncem, jak

i przed poczatkiem przydzie-
lonego bufora.

25 #15 CWE-476 NULL Poin- Wystepuje, gdy dany pro-
ter Dereferen- gram dereferencjonuje
ce wskaznik, ktéory powinien

by¢ prawidtowy, ale w
rzeczywistosci  jest  typu
NULL.

19 #1 CWE-787 Out-of- W rezultacie dane mogg zo-

bounds Write sta¢ zapisane za koncem lub
przed poczatkiem przydzie-
lonego bufora.

11 #4 CWE-20 Improper Jest to spowodowane bra-
Input Valida- kiem lub nieprawidtows wa-
tion lidacja danych wejéciowych.

8 #17 CWE-119 Improper Operacje wykonywane na
Restriction of buforze pamieci powoduja
Operations odczyt lub zapis do lokali-
within the zacji pamieci, ktora znajduje
Bounds of sie poza zamierzonymi gra-
a  Memory nicami bufora (rodzic CWE-
Buffer 787 1 CWE-125).

7 #12 CWE-190 Integer Over- Obliczenie warto$ci moze
flow or Wra- spowodowaé¢  przepelnienie
paround liczby catkowitej, podczas

gdy wynik powinien by¢ za-
wsze wiekszy niz oryginalna
wartosc.

W sumie:

104
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W celu zebrania danych dotyczacych wszystkich badanych instancji CVE
wykorzystano strong CVE Details. Dane te obejmowaly metadane kazdej
instancji CVE, linki do commitéow GitHub z kodem Zrédtowym oraz zgtosze-
niami dotyczacymi danych podatnosci. Na stronie kazdej instancji CVE na
CVE Details mozna znalez¢ informacje o wartosci CVSS, wptywie na tria-
de CIA oraz potencjalnych wynikach wykorzystania podatnosci. Do opisu
wplywu na triade CIA stosowane sg trzy poziomy: Brak (ang. None), Cze-
sciowy (ang. Partial) i Catkowity (ang. Complete). Na potrzeby niniejszej
pracy zebrano niezbedne dane i okreslono statystyki tych wartosci opisujace
rozne typy CWE. W celu manualnej analizy kodéw, wykorzystano commity
GitHub naprawiajace dane instancje CVE. Wykorzystano przegladarke Gi-
tHub do analizy z wykorzystaniem ODC oraz pobrano podatne i neutralne
pliki do analizy za pomoca programéw SAT (jako podatne pliki potrakto-
wano wersje przed poprawka, podczas gdy neutralne pliki to te zawierajace
poprawke).

3.1.2 Wyniki
Analiza metadanych dotyczacych podatnosci

Dla wszystkich badanych typéw CWE obliczono $rednia, odchylenie standar-
dowe, minimalne i maksymalne wartosci wynikéw CVSS. Ponadto zliczono
instancje CVE z kazdej grupy CWE nalezace do réznych kategorii wptywu
triady CIA. Wartosci te wykorzystano do obliczenia procentowego udzialu
tych kategorii wptywu dla kazdego typu CWE. Dane wejsciowe pochodzity
z bazy danych CVE Details. Wyniki przedstawiono na Rysunku [3.1] oraz
w Tabelach i[3.3l Najwyzsze wartosci CVSS uzyskano dla bledéw zwia-
zanych z pamiecia (CWE-787, CWE-119 oraz CWE-125). Typy te przewaz-
nie wplywaja na wszystkie elementy triady CIA. Podatnosci te sg réwniez
najbardziej zréznicowane pod wzgledem mozliwych wynikéw wykorzystania
podatnosci (przepetnienia, obejscia, wykonania kodu, uszkodzenia pamieci i
DoS, co mozna zobaczy¢ w Tabeli 3.2). Grupa CWE-190 (Integer Overflow
or Wraparound) uzyskala $rednio najnizsze wartosci CVSS (podatnosci te
zazwyczaj wpltywaja tylko na dostepnosé - patrz Tabela. Luki CWE-190
czesto skutkujg przepetieniami i atakami DoS. Badane przyktady CWE-20
(Improper Input Validation) uzyskaly wyzsze $rednie i maksymalne warto-
sci niz podatnosci CWE-190. Uzyskaty one réwniez najwyzsze odchylenie
standardowe - co sugeruje najbardziej zréznicowang punktacje CVSS. Po-
datnodci te majg wptyw gléwnie na dostepnosé systemow. Przyczyng awarii
dostepnosci moze by¢ odmowa ustugi (patrz Tabela . Wyniki uzyskane
dla podatno$ci CWE-476 sg podobne do tych uzyskanych dla CWE-20 pod



ROZDZIAE 3. BEZPIECZENSTWO 29

Tabela 3.2. Rozktad procentowy mozliwych rezultatéw wykorzystania réznych
typow podatnosci okreslonych za pos$rednictwem standardu CWE.

Bypass | DoS Code Exec. | Mem. Corr. | Overflow
CWE-787 | 21.05% | 0.00% | 5.26% 5.26% 68.42%
CWE-20 | 0.00% | 72.73% | 0.00% 0.00% 0.00%
CWE-119 | 0.00% | 12.50% | 12.50% 0.00% 100.00%
CWE-125 | 2.94% | 2.94% | 0.00% 0.00% 8.82%
CWE-190 | 0.00% | 42.86% | 0.00% 0.00% 100.00%
CWE-476 | 4.00% | 12.00% | 8.00% 0.00% 0.00%

Tabela 3.3. Rozklad procentowy wplywu na pojedyncze sktadniki triady CIA dla
réznych typow podatnosci okreslonych za posrednictwem standardu CWE.

Poufnosé¢ (Confidentiality) Integralnosé¢ (Integrity) Dostepnosé (Availability)

Brak Czesciowy | Calkowity | Brak Czgsdciowy | Calkowity | Brak Czesdciowy | Catkowity
CWE-787 | 0.00% 100.00% 0.00% 0.00% | 100.00% 0.00% 0.00% | 100.00% 0.00%
CWE-20 |90.91% | 9.09% 0.00% 90.91% | 9.09% 0.00% 0.00% | 100.00% 0.00%
CWE-119 | 25.00% | 75.00% 0.00% 25.00% | 75.00% 0.00% 25.00% | 75.00% 0.00%
CWE-125 | 11.76% | 88.24% 0.00% 82.35% | 17.65% 0.00% 14.71% | 85.29% 0.00%
CWE-190 | 100.00% | 0.00% 0.00% 85.71% | 14.29% 0.00% 0.00% | 100.00% 0.00%
CWE-476 | 56.00% | 44.00% 0.00% 52.00% | 48.00% 0.00% 0.00% | 100.00% 0.00%

wzgledem wynikéw CVSS (podobna $rednia, odchylenie standardowe oraz
te same wartosci minimalne i maksymalne). Rowniez te rodzaje podatnosci
wptywaja gtéwnie na dostepnosé. Prawie 50 procent z nich moze wptywac na
poufnosé lub integralnosé (w przeciwienstwie do podatnosci CWE-20). Nie-
ktore z luk moga rowniez skutkowaé obejsciem zabezpieczen, odmowa ustugi
lub wykonaniem kodu.

M Srednia Odchylenie Standardowe & Minimum & Maksimum

CWE-20 E-190

CWE-125

Rysunek 3.1. Srednia, odchylenie standardowe oraz wartosci minimalne i mak-
symalne ocen CVSS dla réznych typow podatnoéci okreslonych za posrednictwem
standardu CWE.

Orthogonal Defect Classification

Tabela [3.4] prezentuje szczegdtowe wyniki ODC dla wszystkich typéow CWE.
W analizie ODC w zadnym przypadku atrybut ,Qualifier” nie przyjat war-



60 ROZDZIAE 3. BEZPIECZENSTWO

tosci ,,Extraneous”, a atrybut ,Defect Type” - ,Timing” i ,,Assignment”.
Dlatego nie uwzgledniono ich w wynikach przedstawionych w Tabeli [3.4, W
przypadku podatnosci zwiazanych z pamieciag (CWE-787, CWE-125 i CWE-
119) najczestszym problemem byty brakujace instrukcje sprawdzajace. W
przypadku CWE-119 takie same wyniki uzyskano dla ,,Checking” i , Algo-
rithm/Method”. Wskazuje to na potrzebe wprowadzenia bardziej rozbudo-
wanych poprawek. Poniewaz ten typ CWE jest typem nadrzednym dla in-
nych typéw CWE zwigzanych z pamiecia (CWE-787, CWE-125), moze on
zawiera¢ bardziej zréznicowane przypadki niz typy potomne. Czestos¢é wy-
stepowania wartosci ,,Missing” dla atrybutu ,Qualifier” oznacza, ze prawdo-
podobnie w fazie implementacji niektérych funkcjonalnosci zapomniano/nie
wzieto pod uwage potrzeby prostszej lub bardziej ztozonej walidacji niekto-
rych parametrow. Ten sam problem mozna zaobserwowaé¢ dla CWE-20. W
przypadku CWE-125 zaobserwowano réwniez wartosci ,,Function” i ,Inter-
face” atrybutu ,,Defect Type”. Ich wystepowanie sugeruje bardziej ztozong
nature defektéw powodujacych podatnosci, poniewaz wymagajg one zmian
projektowych i komunikacyjnych. W przypadku CWE-476, ODC wykazato,
ze problemem byty gltéwnie brakujace mechanizmy kontrolne (w wielu przy-
padkach do naprawienia podatnosci wymagane jest sprawdzenie, czy wskaz-
nik, do ktérego ma zostaé uzyskany dostep, nie jest wskaznikiem NULL).
Jedynym typem CWE, w ktérym zaobserwowano wiecej defektow wymaga-
jacych modyfikacji kodu niz jego dodania, byt CWE-190 (Integer Overflow
lub Wraparound). Wiekszosé defektéw zwiazanych z tym typem wymagato
przebudowania wieckszej czesci danego fragmentu kodu (,,Defect Type” przy-
bieral warto$¢ , Algorithm”).

Analiza skutecznosci statycznych analizatoréw kodu

Do analizy wykorzystano programy CppCheck, FlawFinder i Visual Code
Grepper - trzy statyczne analizatory kodu o otwartym kodzie Zrédtowym -
dla podatnych i neutralnych wersji plikow kodu zrédtowego. W Tabeli
podsumowano liczbe btedow zgloszonych dla réznych typéw CWE i analiza-
torow. Wyrdzniono zmiany w liczbie znalezionych btedow w wersjach kodu
przed i po wprowadzeniu poprawek. W przypadku wiekszosci CWE najwiek-
sza liczbe bledéw zglosit Visual Code Greper. Natomiast najmniejsza liczbe
bledéw zaraportowat FlawFinder. Szczegdlna uwage zwrdcono na przypad-
ki, w ktérych liczba btedow zmieniata si¢ pomiedzy wersjami podatnymi i
neutralnymi. W tym celu manualnie sprawdzono wszystkie zgtoszone bte-
dy. Analiza ujawnita, ze CppCheck przeprowadza bardziej dogtebna analize
oprbécz prostego sprawdzania ,niebezpiecznych” funkcji w stosunku do po-
zostaltych analizatorow. Visual Code Grepper oprécz kodu analizuje rowniez
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Tabela 3.4. Wyniki uzyskane za posrednictwem Orthogonal Defect Classification
dla réznych typdéw podatnosci okreslonych standardem CWE.

Missing | Incorrect | Suma | Missing [ Incorrect | Suma
CWE-787 CWE-20
Checking 53% 16% 63% 45% 9% 55%
Algorithm/Method | 5% 26% 32% 18% 9% 27%
Function 0% 0% 0% 0% 9% 9%
Interface 0% 0% 0% 0% 9% 9%
Suma | 58% 42% 64% 36%
CWE-119 CWE-125
Checking 38% 13% 50% 68% 9% 76%
Algorithm/Method | 38% 13% 50% 6% 9% 15%
Function 0% 0% 0% 0% 6% 6%
Interface 0% 0% 0% 0% 3% 3%
Suma | 75% 25% 74% 26%
CWE-190 CWE-476
Checking 14% 14% 29% 56% 24% 80%
Algorithm/Method | 14% 57% 1% 4% 8% 12%
Function 0% 0% 0% 0% 0% 0%
Interface 0% 0% 0% 0% 8% 8%
Suma | 29% 1% 60% 40%

komentarze - w celu znalezienia fraz wskazujacych na uszkodzony lub nie-
dokonczony kod (np. szuka fraz TODO lub dotyczacych koniecznosci wpro-
wadzenia poprawek). FlawFinder przeprowadza jedynie proste kontrole pod
katem ,niebezpiecznych” funkcji - jego praktyczne zastosowanie w celu po-
prawy bezpieczefistwa jest znikome (ta sama funkcjonalnosé jest realizowa-
na przez inne narzedzia SAT jako uzupelnienie innych funkcjonalnosci). W
dalszej czesci sekeji przedstawiono bardziej szczegdtowo spostrzezenia oraz
przyktady. Oprécz aspektu wykrywania podatnosci, zaprezentowano rowniez
kilka przyktadowych sugestii SAT, ktére mogg pomdoc w prewencyjnej popra-
wie bezpieczenstwa. Sa to gtéwnie poprawki jako$ciowe i stylistyczne, ktore
wptywaja na przejrzystos¢ kodu, a ich wprowadzenie moze w przysztosci za-
pobiec pojawieniu si¢ nowych luk w zabezpieczeniach.

FlawFinder W przypadku wiekszosci grup CWE liczba btedéw byta do-
ktadnie taka sama dla podatnych i neutralnych wersji plikow: CWE-787: 7
ostrzezen, CWE-20: 9 z 1 CWE-20/CWE-807, CWE-190: 1, CWE-119: 0,
CWE-476: 48. Jedynym wyjatkiem byta grupa CWE-125, w ktorej Flaw-
Finder znalazt 23 btedy dla podatnych i 21 dla neutralnych wersji tych sa-
mych plikoéw. Réznica wynikata z faktu, ze poprawka CVE-2020-26267 usune-
ta niepotrzebne wywotania ,strings::StrCat” [169]. Znaleziono btedy dotycza-
ce nastepujacych identyfikatorow CWE: CWE-120 (,Buffer Copy without
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Tabela 3.5. Liczba ostrzezen znalezionych przez FlawFinder, CppCheck i Visual
Code. Kazdy wiersz zawiera liczbe ostrzezen znalezionych dla plikéw zawierajacych
instancje CVE nalezace do danego typu CWE, a nie liczbe podatnosci danego typu
CWE. Konkretne typy CWE zwrécone dla analizatoréw (jesli taka informacja
byta dostepna) podano w szczegdlowym opisie spostrzezen dotyczacych danego
narzedzia.

FlawFinder CppCheck VCG

Podatny Neutralny Podatny Neutralny Podatny Neutralny
CWE-787 7 7 7 7 16 16
CWE-20 9 9 16 16 27 27
CWE-190 1 1 2 2 15 16 7
CWE-119 0 0 10 10 0 0
CWE-125 23 21 | 27 27 61 60 |
CWE-476 48 48 35 35 79 79

checking Size of Input”), CWE-327 (,,Use of a Broken or Risky Crypto-
graphic Algorithm”), CWE-20 (,, Improper Input Validation”) i CWE-807
(,,Reliance on Untrusted Inputs in a Security Decision”). Okazaly sie one
falszywymi alarmami (w okreslonym kontekscie ostrzezenie nie jest zasad-
ne). Na przyktad ostrzezenia CWE-327 zostaly zgtoszone dla uzycia funkcji
random. Funkcja ta nie byla uzywana w kontekscie bezpieczenstwa. Proble-
my zwigzane z CWE-120 dotyczyty uzycia funkcji memcpy i StrCat. Zde-
cydowana wiekszo$¢ instancji StrCat mogta zosta¢ usunieta, jako ze funkcja
sInvalidArgument” z tensorflow /tensorflow /core/platform/errors.h” konka-
tenuje ciggi podane jako argumenty - nie jest wiec wymagane wykorzystanie
funkcji StrCat. Co wigcej, wiekszos¢ ostrzezen zwiazanych z memcpy wy-
daje sie by¢ falszywymi alarmami i nie znajduje sie w poblizu rzeczywi-
stych luk. Niemniej jednak, jeden z bledow memcpy zgloszony przez SAT
zostal uwzgledniony wraz z innymi poprawkami w ramach modyfikacji zwia-
zanej z podatnoscia CVE-2021-37637 (CWE-476) w commicie [170]. Ponize;
przedstawiono tre$¢ btedu zwiazanego z wykorzystaniem funkcji memcpy:

,memcpy: Brak sprawdzania przepelnienia bufora podczas kopiowania do
miejsca docelowego (CWE-120). Upewnij sie, ze miejsce docelowe zawsze
moze pomiesci¢ dane zrodtowe.”

Ponizej przedstawiono réwniez wprowadzong poprawke (zétte linie to te po-
wodujace podatnosé, pozostate to wprowadzona poprawka):

if (buffer) {
memcpy (position, buffer->data(), buffer->size());
metadata->set_tensor_size bytes(buffer->size());

}
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CppCheck Dla wszystkich badanych grup CWE wyniki byty doktadnie
takie same dla podatnych i neutralnych wersji plikow (patrz Tabela .
W zadnym przypadku instancja prawdziwej podatnosci nie zostala
znaleziona przez CppCheck. Znaleziono btedy o nastepujacych identyfi-
katorach CWE: CWE-398 (,,Code Quality”), CWE-563 (, Assignment to
Variable without Use”), CWE-571 (,Expression is Always True”), CWE-
197 (,,Numeric Truncation Error”). Ogélnie rzecz biorac, zdecydowana wiek-
sz0$¢ ostrzezen byla typu CWE-398 (Quality) i dotyczyta np. surowych petli,
zmiennej lokalnej przestaniajacej argument zewnetrzny, zmniejszania zakre-
soOw zmiennych - niektére z nich byly uzasadnione i zmiany mogtyby zostac
wprowadzone. Z tego powodu jedna z takich sugestii zataczono w pracy.
Poprawke mozna wykorzystaé do poprawy jakosci kodu. Dla plikéw ([I71])
powiazanych z CVE-2021-29566 (CWE-787), CppCheck zwrécit nastepujace
ostrzezenie: ,Local variable 'd’ shadows outer argument (CWE-398)”:

// TODO(gpapan): Write multi-threaded implementation

void operator () (const CPUDevice& d, typename TTypes<T, 4>::
ConstTensor input,

for (int d = 0; d < depth; ++d)

Nie jest dobra praktyka redefiniowanie argumentu funkcji i uzywanie go jako
licznika w petli. Aby uzyskac¢ lepsza jakos¢ kodu, nalezy uzy¢ innej zmien-
nej. Z komentarza wynika, ze planowane jest napisanie wielowatkowej imple-
mentacji tej funkcji i potencjalnie zostanie tam uzyty const CPUDeviceéd d
(ktory jest teraz redefiniowany). Podobne problemy dotyczyly np. zmiennej
»7 w pliku ,tensorflow/core/kernels/save restore v2_ops.cc”. Jednoliterowe
zmienne takie jak ,i”, ,d” sa czesto wykorzystywane jako liczniki petli. Za-
wsze nalezy sprawdzi¢ jednak, czy dana zmienna nie jest juz zajeta. Nawet
jesli nadpisanie danej zmiennej nie powoduje podatnosci w danej chwili, to
potencjalnie moze spowodowaé jej wprowadzenie w przysztosci (np. gdy kod
zostanie przebudowany przez innego programiste).

Visual Code Grepper Visual Code Grepper nie udostepnia w swoich ra-
portach numeréw identyfikacyjnych Common Weakness Enumeration. Udo-
stepnia natomiast ostrzezenia z przypisanymi znacznikami (np. ,potencjalnie
niebezpieczny”, ,podejrzany komentarz”,  krytyczny”). Najwyzsza zaobser-
wowana waga ostrzezenia to ,wysokie” - nie zaobserwowano przypadkow z
ostrzezeniami ,krytyczne”. Oprocz analizy kodu, VCG przetwarza rowniez
komentarze i analizuje ich zawartos$¢ za pomoca analizy tekstu (np. wyszukuje
terminy takie jak ,TODO”). Moze to by¢ przydatne np. w przypadku plano-
wanych funkcjonalnosci. W przypadku wyszukiwania ,TODO”, gdy nawias
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jest uzywany tuz po ”TODO”, ”TODO” nie jest wykrywane. Takie przypad-
ki moga by¢ postrzegane jako falszywe negatywy (ang. false negatives) - sa
to potencjalne czesci kodu, ktére powinny zosta¢ ukonczone lub naprawio-
ne. 7 drugiej strony, VCG wyszukuje terminy takie jak ,to do”, co czesto
prowadzi do zglaszania falszywych pozytywow (kiedy ,to do” jest rowne an-
gielskiego ,to perform”, czyli wykona¢ jakas akcje, zrealizowac co$, robic¢ -
uzywane podczas ttumaczenia operacji wykonywanych przez dany fragment
kodu). Z drugiej strony falszywe pozytywy/alarmy oznaczaja komentarze,
ktore wyjasniajg czesci kodu i nie sugerujg o koniecznosci wprowadzenia
poprawek /zmian. Oczywiscie, nie wszystkie TODO implikuja kwestie bez-
pieczenstwa, ale powinny zostaé¢ przejrzane przez programistow, poniewaz
moga zawieraé¢ potencjalne zagrozenia bezpieczenistwa (niedokoniczony /nie-
poprawny kod), a nawet by¢ ,wskazéwka’ dla atakujacego. Ponizej przyto-
czono kilka przyktadowych fragmentéw kodu, ktoére sa traktowane jako fat-
szywie pozytywne i falszywie negatywne przyktady z pliku ,tensorflow/stre-
am_executor/cuda/cuda_dnn.cc” przed usunieciem luki CVE-2020-26270 (w
celu znalezienia fatszywych negatywéw TODO wykorzystano wyszukiwanie
za posrednictwem skrotu ctrl+f):

e Przyktlad falszywie pozytywny:

1 // The reason that we only support the kBatchYXDepth
output layout

2 // is that we have to do

3 // something in the depth for each (y,x)

. // coordinate.

e Przyklad falszywie negatywny:
1 LOG(FATAL) << "not yet implemented"; // TODO(leary)

lub

1 // TODO(yangzihao) :
2 //Test with negative dilation to make sure that cudnn
3 // doesn’t crash.

VCG znajduje réwniez instancje StrCat i memcpy i sugeruje zastapienie ich
innymi funkcjami, poniewaz funkcje te pojawiajag sie na liScie zakazanych
funkcji firmy Microsoft. VCG zwraca ostrzezenia, gdy znajdzie wiele opera-
cji delete dla okreslonej zmiennej lub gdy nie moze znalezé operacji delete
dla nowej zmiennej. Byty to fatszywe alarmy - dotyczyty sytuacji, w ktorych
wskaznik zostal utworzony wewnatrz funkcji, a nastepnie zwrocony. VCG
wykrywa réwniez przypadki uzycia funkcji,getenv”, ktéra powinna by¢ uzy-
wana z ostroznoscia. VCG zwraca ostrzezenia dotyczace ,Signed/Unsigned
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Comparison” jako funkcjonalno$¢ w wersji beta: ,/ To zachowanie moze zwro-
ci¢ nieoczekiwane wyniki, poniewaz liczby ujemne bedg na site rzutowane
na duze liczby dodatnie”. W badanych przypadkach wszystkie ostrzezenia
wydaja sie by¢ falszywymi alarmami, a nie rzeczywistymi zagrozeniami bez-
pieczenstwa. Zmienne, o ktérych mowa, sa tworzone wewnatrz petli for i in-
krementowane z wyrazna gorna granica (nie wystepuja wartosci ujemne). Co
wiecej, inna warto$¢ ostrzezen mozna zaobserwowaé dla grupy CWE-125 w
Tabeli [3.5] Podobnie jak w przypadku programu FlawFinder, program VCG
wykazal, ze jedno ostrzezenie StrCat zostato usuniete w ramach naprawy po-
datnosci. W przypadku CWE-190 liczba btedéw jest wieksza w przypadku
neutralnym. Wynika to z faktu, ze poprawka podatnosci CVE-2021-29605
spowodowala pojawienie sie ostrzezenia dotyczacego malloc bez free. Jest to
fatszywy alarm - pamie¢ jest alokowana dla zmiennej zwracanej przez funkcje.

Analiza manualna opis6w podatnosci i zwigzanego z nimi kodu

CWE-119 - Improper Restriction of Operations within the Bounds
of a Memory Buffer Gléwnymi zrédtami podatnosci CWE-119 sa bra-
k/niepetna/niewlasciwa walidacja parametrow wejsciowych funkcji wykorzy-
stywane do uzyskiwania dostepu i przetwarzania struktur danych. Przykta-
dem moze by¢ podatnos¢ CVE-2020-15205 spowodowana brakiem walidacji
jednego z argumentow, przez co mozliwe byto przekazanie wartosci mogacych
spowodowaé btad przepeienia sterty/wyciek zawartosci pamieci, ktéra mo-
ze zawiera¢ adresy zwrotne i moze zosta¢ wykorzystana do obej$cia mechani-
zmu randomizacji uktadu przestrzeni adresowej (ang. Address Space Layout
Randomization). Innym problemem moze byé¢ brak/niepetna/nieprawidtowa
walidacja obliczanych wartosci wykorzystywanych do uzyskiwania dostepu i
przetwarzania danych. Problem dotyczy takze sytuacji, w ktorych walidacja
jest zaimplementowana dla trybu debugowania, ale nie dla trybu release. Wy-
stepuja réwniez problemy zwigzane z nasladowaniem indeksowania Pythona
z wartosciami ujemnymi. Przyktadem moze by¢ CVE-2020-15207 - aby na-
sladowa¢ indeksowanie Pythona z wartosciami ujemnymi, TFLite konwertuje
warto$ci ujemne na dodatnie. Jedyne sprawdzenie przekonwertowanego in-
deksu wystepuje w trybie debugowania. W trybie release wykonywanie kodu
jest kontynuowane z ujemnym indeksem. Réwniez brak/niepeina/niewtasci-
wa walidacja indeksow uzyskanych przy uzyciu wzorca podwdinego indekso-
wania moga by¢ zrodlem podatnosci (np. dostep do wartosci gradientéw
w odwro6conej kolejnosci w podatnosci CVE-2020-15195). Kolejnym proble-
mem jest brak/niepetna/niewlasciwa walidacja ksztaltow badanych tensoréw.
Problemy czesto pojawiaja sie, gdy struktury danych sg przetwarzane réw-
nolegle (dzieje sie tak np. w przypadku CVE-2020-15198). Innym problemem
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jest brak walidacyi, czy wartosci podane jako parametry nie sq zbyt duze dla
typow uzywanych w funkcyi 1 dla alokacji pamieci. Przyktadem moze by¢
CVE-2020-15266 - gdy jeden z argumentow jest bardzo duzy, implementacja
kernela CPU odczytuje go jako wartos¢ zmiennoprzecinkowa C++ ,nan”.
Ostatni blad znaleziony w analizie dotyczy braku/niekompletnego/niewtasci-
wego sprawdzania, czy zainicjalizowane wartosci sqg tworzone poprawnie.

CWE-787 - Out-of-bounds Write Podatnosci te moga by¢ spowodo-
wane przez brak/niepeing/nieprawidtowq walidacje parametréw wejsciowych
i zawiera¢ nieprawidtowe typy, nieprawidtowe wartosci lub puste zmienne
jako argumenty (np. CVE-2021-29535 - zaklada sie, ze argumenty wejscio-
we sg prawidtowymi skalarami, wiec ich wartosci liczbowe sg bezposrednio
odczytywane. W przypadku pustych tensoréw dostep do indeksu 0 powodu-
je przepehienie). Innym Zrédtem jest brak/miepeina/bledna walidacja war-
tosci obliczonych wewngtrz funkcji. Przyktadem moze by¢ CVE-2021-29540
- obliczony rozmiar filtra nie jest walidowany i, jako rezultat, jest on wy-
korzystywany zamiast faktycznej liczby elementéw filtra podczas wstecznej
propagacji filtra konwolucyjnego. Moze to skutkowaé przepemlieniem, gdy
obliczony rozmiar jest zbyt duzy. Innym zrédtem moze by¢ brak walidacji
czy struktury danych nie sq puste lub brak sprawdzenia, czy struktura da-
nych ma wystarczajgcq liczbe elementow dla pewnych operacji. Przyktadem
moze by¢ podatnosé CVE-2021-29578, ktorej powodem byt brak sprawdze-
nia, czy argumenty sekwencji pooling maja wystarczajaca liczbe elementow.
Gdy w operacji uzywany jest wiecej niz jeden tensor, zréodtem moze by¢
brak walidacji zgodno$ci ksztattu tensoréow (np. CVE-2021-29609 - nie jest
sprawdzane, czy drugi wymiar tensorow rzadkich uzywanych w operacji jest
zgodny). Problem moze byé¢ réwniez zwiazany z brakiem/niewlasciwg wali-
dacjg modeli uczenia maszynowego, a specjalnie spreparowane modele moga
spowodowaé wykorzystanie podatnosci.

CWE-125 - Out-of-bounds Read Podatnosci te mogg by¢ spowodo-
wane przez brak/niepeing/niewlasciwg walidacje parametréw podanych przez
uzytkownika. Problemy te moga dotyczy¢ wartosci wymiaréw (np. CVE-2020-
15265 - mozna przekazac nieprawidtows warto$¢ wymiaru, co skutkuje doste-
pem do wymiaru poza zakresem tensora), brak sprawdzania poprawnosci tan-
cuchdw (np. reprezentujacych format - CVE-2020-26267), brak sprawdzania
granic tensora dla operacji tensorowych (liczby ujemne, liczby przekraczajace
rozmiar), brak sprawdzania, czy parametry uzywane w specyfikacji okreslonej
struktury danych sq poprawne dla jej typu. Inne problemy wiaza sie z bra-
kiem /niekompletng/nieprawidtowg walidacjq struktur danych podanych przez
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uzytkownika - (zwykle tablic): puste sprawdzenia. Ponadto brak/niekomplet-
na/niewtasciwa walidacja kompatybilnosci struktur danych moze wprowadzaé
podatnosci, gdy wszystkie te struktury sa uzywane razem w operacji (réw-
niez réwnolegle). Niezgodnos$é moze czesto skutkowaé powiazaniem referencji
ze wskaznikiem null (np. CVE-2021-37655). Bardzo duze wartosci parame-
tréw i tensoréw moga powodowaé przepetnienia liczb catkowitych, skutku-
jace odczytem poza granicami i ujawnieniem zawartosci pamieci procesu -
np. CVE-2018-21233. Problem moze by¢ spowodowany przez brak sprawdze-
nia poprawnosci wymiaréow tablic. Problemy moga by¢ powodowane przez
brak kontroli nad inkrementacjq wskaznikéow i probe uzyskania dostepu do
danych (np. CVE-2021-29532) lub uZycie jednej zmiennej do indeksowania
dwoch oddzielnych tablic rownolegle, a takze implementacje kontroli jedynie
za posrednictwem typu debug. Rowniez brak/niepetna/niewtasciwa walidacja
modeli uzywanych w operacjach moze powodowac¢ podatnosci. Ostatnig kwe-
stia wyszczegolniona w analizie jest niewtasciwa kontrola przeplywu programu
(np. CVE-2021-29551 - implementacja nie koniczy wykonywania jadra, jesli
jeden warunek walidacji nie powiedzie sie i jedynie powraca z funkcji).

CWE-190 - Integer Overflow or Wraparound Jednym ze zrédet po-
datnosci CWE-190 moze by¢ uzywanie niebezpiecznych funkcji, np. ,Init-
Dims” zamiast ,,AddDimWithStatus” (lub ,BuildTensorShapeBase’ w kon-
struktorze tensora), co moze skutkowaé btedami ,, CHECK” w obecnosci prze-
pehien. Funkcja ta jest nadal uzywana przez niektéore API, np. w pliku
»mkl_utilLh” ( tensorflow/tensorflow/core/util/”) - stanowi to potencjalna
podatnosé. Innym zrédtem moze byé brak/niewlasciwa walidacja rozmiaréw
tensoréw i modeli - proste operacje (np. konkatenacja - CVE-2021-29601)
uzywane z duzymi modelami w TFLite moga powodowaé przepetnienia (na-
wet czesciej niz w tradycyjnym TensorFlow, gdyz w tej implementacji czesto
uzywa sie typu int32 zamiast int64). Przyktadem moze by¢ CVE-2021-29605
(kod TFLite uzywany do alokacji tablic jest podatny na przepetienie liczb
catkowitych - specjalnie przygotowany model duzych rozmiaréw moze spowo-
dowac, ze mnoznik ,size” zwrdci wartosé, ktéra przepekni typ danych int” i
stanie sie ujemna. Ta ujemna wartos¢ jest przekazywana do ,malloc” w wyni-
ku czego nastepuje odwotanie do nieprawidtowego wskaznika. Innym przykta-
dem moze by¢ CVE-2021-41198 - liczba elementéw w tensorze wyjsciowym
jest zbyt duza dla ,int64_t”, nastepuje przepelnienie, ktore jest wykrywane
przez instrukcje ,,CHECK”, a proces zostaje przerywany.

CWE-476 - NULL Pointer Dereference Podatnosci te sa czesto powo-
dowane przez problemy z sesjq (brak walidacji dostepnosci stanu sesji, stare
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wersje TensorFlow nie ustawiaja tego stanu - np. CVE-2020-15204), brak/nie-
prawidtowq walidacje typu tensora (konwersja z tablicy Pythona na tablice
C++ jest podatna na pomylenie typow - CVE-2021-29513) i brak/niepra-
widlowq walidacje ksztaltu tensora (np. CVE-2021-41215 - zostaly zalozone
dodatni rzad tensora oraz poprawnos¢ jego ostatniego wymiaru). Problemy
moga zostaé wprowadzone przez brak/nieprawidlowq/niekompletng walida-
cja, czy tensory wejSciowe nie sq puste lub istniejg (np. CVE-2021-41217 -
budowanie grafu przeptywu sterowania moze powodowaé¢ wyjatek wskaznika
null, gdy wezty nie moga by¢ sparowane). Problemy moga wystapi¢ w przy-
padku braku/niewlasciwej walidacji argumentéw wejsciowych pod wzgledem
ich dostepnosci i poprawnosci. Kolejna przyczyna moze byé brak/niewlasci-
wa walidacja przypadkéw szczegolnych i wszystkich ograniczeri operatora (np.
CVE-2021-29616 - niezdefiniowane zachowanie moze zosta¢ wywotane z po-
wodu dereferencji w przypadkach szczegdlnych, ktore skutkuja optymalizacja
wezta bez wejscia). Inng przyczyna moze byé niewlasciwa kontrola przeply-
wu programu. Réwniez korzystanie z nieobstugiwanych interfejsow API moze
wprowadza¢ luki w zabezpieczeniach (np. CVE-2021-41208 - nieobstugiwane
drzewa wzmacniane). Problemem moze by¢ zaplanowana i niezaimplemento-
wana walidacja (np. CVE-2021-29565 - brak walidacji pod ,TODO”).

CWE-20 - Improper Input Validation Gtéwnymi Zrodtami podatnosci
CWE-20 sa brak/niewlasciwe sprawdzenia, czy badane struktury danych nie
sq puste lub majq odpowiedni wymiar oraz brak obstugi tych przypadkéow.
Podatnosci moga wystapi¢, gdy implementacja zalezy od domys$lnych warto-
Sci osi, niektére wartosci opisujace badane struktury danych sa uzywane do
tworzenia innych struktur. Przyktadem moze by¢ podatnosé¢ CVE-2020-15199
spowodowana brakiem walidacji, czy badany tensor ma minimalng liczbe ele-
mentow wymagang do wykonania operacji. [los¢ ta jest wykorzystywana do
inicjalizacji innej struktury danych, ktéra wymaga, aby przynajmniej jeden
element nie byt typu nullptr. Niewtasciwy ksztatt jednej struktury moze wig-
zac si¢ z ryzykiem, ze inna struktura stanie sie wskaznikiem null. Innym pro-
blemem moze by¢ niespelnienie wszystkich zatozen metody (np. CVE-2021-
37674 - tensory wejéciowe w tej konkretnej metodzie musza by¢ 4-wymiarowe,
ale nie jest to sprawdzane). Ponadto niektére metody zewnetrzne moga nie
by¢ przygotowane do dziatania z pustymi strukturami danych. Przyktadem
moze by¢é CVE-2020-26270 - uruchomienie modelu LSTM/GRU, w ktérym
warstwa LSTM/GRU otrzymuje dane wejsciowe z wynikami zawierajacymi
0 elementéw. Rezultatem jest btad CHECK, w przypadku wykorzystania
mechanizmu CUDA.
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3.1.3 Whnioski

Chociaz dedykowane zagrozenia zwiazane ze sztuczng inteligencja sa niewat-
pliwie niezwykle wazne i nalezy sie nimi zajmowac, zagrozenia spowodowane
standardowymi lukami w C/C++ sa rownie wazne. Dlatego w pracy zdecy-
dowano si¢ zbada¢ standardowe podatnosci na zagrozenia w implementacji
TensorFlow opisane za pomoca standardow CWE i CVE. Przeanalizowano
6 popularnych typéw podatnosci, biorac pod uwage metadane, opisy i ko-
dy ich instancji. Ortogonalna klasyfikacja defektow, reczna analiza kodu i
opisy konkretnych CVE pozwolity scharakteryzowac ich przyczyny i skutki.
Wymniki pokazaty, ze wigkszos¢ luk w zabezpieczeniach TensorFlow nie rézni
sie catkowicie od luk w zabezpieczeniach produktéow ogdlnego przeznacze-
nia napisanych w jezyku C/C++. Moga by¢ jednak trudniejsze do znalezie-
nia, poniewaz czesto wymagaja gltebszej interpretacji semantycznej i dobrego
zrozumienia stosowanych metod matematycznych. Wydaje sie to by¢ najbar-
dziej prawdopodobna przyczyna praktycznie zerowej skutecznosci badanych
programéw SAT w wykrywaniu znanych podatnosci. Tylko jedno zgltoszone
ostrzezenie zostato uwzglednione w jednej z badanych poprawek podatnosci.
Niektore z ostrzezen mozna wykorzysta¢ do poprawy jakosci kodu, a co za
tym idzie zmniejszenia szansy na wprowadzenie nowych btedéw. Niektore ko-
mercyjne narzedzia SAT moga by¢ bardziej skuteczne, jednak zdecydowano
si¢ uzy¢ tylko tych narzedzi SAT, ktore sg dostepne dla wszystkich badaczy
oraz programistow.

Poniewaz automatyczna analiza zawodzi, spoteczno$¢ badawcza powinna
skupi¢ sie bardziej na przeciwdzialaniu wprowadzania i naprawianiu istnie-
jacych luk. Istnieje konieczno$¢ proponowania nowych rozwigzan z zakre-
su przeciwdzialania podatnosciom oprogramowania napisanego w jezykach
C/C++. Wyniki opisane w niniejszej sekcji zostaly opublikowane
w pracy [172]. Na podstawie wynikow analizy w zalaczniku do wspomnia-
nego artykulu zamieszczono liste kontrolng dla programistéw /uzytkownikéw
TensorFlow (i innych bibliotek numerycznych i DL). Mozna ja wykorzystaé
do sprawdzenia kodu zréodtowego i potencjalnego wyeliminowania niektorych
typowych btedéw programistycznych. Lista ta moze by¢ réwniez wykorzy-
stywana przez programistow platform innych niz te wykorzystujace sztuczna
inteligencje wraz z innymi wytycznymi dotyczacymi bezpiecznego progra-
mowania, poniewaz wiele z opisanych problemoéow dotyczy réwniez aplikacji
ogblnego przeznaczenia napisanych w jezyku C/C++. Ponadto, lista kon-
trolna moze by¢ przydatna dla tworcow nowych testéw SAT - jako zrédio
inspiracji dla nowych regut i do budowania przypadkéw testowych. Z tego
powodu artykul [I72] jest warto$ciowym zrédlem informacji dla oséb rozpo-
czynajacych prace z bezpieczenstwem oprogramowania ze wzgledu na liczne
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przyktady, komentarze i praktyczne podejscie do opisywanych problemoéw.
Analiza pokazuje rowniez, ze dla efektywnej ewaluacji narzedzia do analizy
statycznej powinny by¢ testowane na nowoczesnych i wymagajacych produk-
tach oprogramowania, takich jak TensorFlow.

3.2 Wykorzystanie metryk statycznych ana-
lizatoré6w kodu do wykrywania luk bez-
pieczenstwa w kodzie napisanym w jezy-

kach C/C++

Analiza krajobrazu zagrozen zwiazanych z biblioteka numeryczna Tensor-
Flow przeprowadzona w Sekcji dostarczyta wielu cennych wnioskow.
Najczestsze podatnosci wystepujace w tej, jednej z najbardziej popularnych,
bibliotece numerycznej w duzym stopniu pokrywaja sie z najbardziej po-
wszechnymi podatno$ciami oprogramowania C/C++ niezaleznie od zasto-
sowania. Dlatego tez zdecydowano sie na dalsza eksploracje tego tematu,
przenoszac badania na inne aplikacje napisane w jezykach programowania
C/C++. Chociaz analizowane w tej cze$ci pracy oprogramowanie nie jest
bezposrednio zwigzane z uczeniem maszynowym, to ze wzgledu na podo-
bienstwo najczestszych typéw podatnosci oprogramowania w réznych pro-
duktach C/C++ oraz powszechne wykorzystanie wtasnie tych jezykéw do
tworzenia bibliotek numerycznych - podstawy systemow inteligentnych - kie-
runek badan jest zasadny i moze przynies¢ wartosciowe wnioski. Podobien-
stwa w strukturach jezykowych w réznorodnym oprogramowaniu napisanym
w C/C++, od bibliotek do uczenia maszynowego po systemy operacyjne i
przegladarki internetowe, sugeruja, ze mozna oczekiwa¢ podobnych rodza-
jow zagrozen w szerokim spektrum zastosowan. Najwicksza zaleta rozszerze-
nia analizy o produkty tradycyjne jest fakt, ze pozwala to na wykorzystanie
wigkszej probki danych w analizie, niz jedynie pojedynczych bibliotek, a takze
potencjalnie wieksza moc generalizacji uzyskanych wynikéw, co z kolei moze
prowadzi¢ do bardziej uniwersalnych wnioskow dotyczacych bezpieczenstwa
systemow inteligentnych, ktére oprocz samych algorytméw sztucznej inteli-
gencji wykorzystuja takze tradycyjne elementy oprogramowania.
Podatnosci bezpieczenstwa sa czesto wprowadzane na etapie tworzenia
kodu cyklu zycia oprogramowania. Luki w zabezpieczeniach sg trudne do wy-
krycia, dopoki nie spowoduja awarii bezpieczenstwa na etapie operacyjnym
SDLC. Problemy zwiazane z bezpieczenstwem nie zawsze sa rozwiazywane
lub znane wczesniej. W zwiazku z tym niezwykle wazne bytoby okreslenie ze-
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stawu metryk/cech, ktére moga poméc wskazaé mozliwe wystepowanie luk w
zabezpieczeniach oprogramowania, tak aby testowanie na wczesnych etapach
SDLC byto skuteczne i pozwolito usunaé lub naprawic luke przed wprowadze-
niem produktu na rynek. W rezultacie utatwitoby to programistom rozwa-
zenie kwestii bezpieczenstwa od najwczesniejszych etapow procesu rozwoju
oprogramowania nawet bez specjalistycznej wiedzy w tym zakresie [173].

Analiza statyczna to proces badania systemu lub jego komponentow, kto-
ry bierze pod uwage jego forme, strukture, zawartos¢ lub dokumentacje bez
konieczno$ci kompilacji i uruchamiania kodu [I74]. Narzedzia do analizy sta-
tycznej stuza do szukania probleméw w implementacji, zwykle w oparciu o
predefiniowany zestaw regul, ktére reprezentuja potencjalne anomalie. Ta-
kie nieprawidtowosci czesto wystepuja w kodzie zrodtowym. Automatyczne
narzedzia do analizy statycznej nazywane sg Automatyczna Analiza Statycz-
ng (ang. Automatic Static Analysis, ASA). Ostrzezenie ASA to pojedynczy
raport z narzedzia ASA, ktéry wskazuje obszar w kodzie, ktory tamie pre-
definiowang regute analizy statycznej. Typ ostrzezenia okresla regute, ktora
zostata ztamana. Tego typu informacje byly wykorzystane (z niska skutecz-
noscia) w celu wykrywania znanych luk w oprogramowaniu C/C++ w Sekcji
B.1] Ze wzgledu na uogélnienia dokonane podczas dopasowywania regut, na-
rzedzia ASA czesto generujg wysoki wskaznik wynikéw fatszywie pozytyw-
nych, a ich alerty musza by¢ sprawdzane przez ekspertéw zajmujacych sie
bezpieczenstwem [175], co potwierdzono w Sekeji [3.1] Analiza kodu, oprécz
pojedynczych alertow, moze dostarczy¢ réznorodne metryki oprogramowa-
nia, ktore mierza pewne wlasciwosci kodu zréodtowego. Przyktadami metryk
tradycyjnych sa: metryka rozmiaru (ang. size), metryka ztozonosci (ang. com-
plexity) [115], ztozono$¢, sprzezenie i spojnosé (ang. complexity, coupling and
cohesion - CCC) [126], a takze metryki dotyczace aktywnosci programistow -
Code Churn, Developer Activity [83]. Nowoczesne statyczne analizatory kodu
oferuja wiele réznorodnych metryk kodu: tradycyjne metryki (rozmiar, ztozo-
nos¢é itp.) oraz wiele innych metryk dotyczacych liczby bledéw znalezionych
w analizie, tatwosci utrzymania kodu i jego niezawodnosci itp.

Firmy wytwarzajace oprogramowanie czesto korzystaja z testéw analizy
statycznej, poniewaz pozwalajg one poprawi¢ jakosé oprogramowania jeszcze
na etapie tworzenia kodu w SDLC [95]. Analiza statyczna w ograniczonej
formie moze by¢ wykonywana przy uzyciu zintegrowanych srodowisk progra-
mistycznych, np. Visual Studio [I76] dla C/C++ lub IntelliJ IDEA [I77] dla
Javy. Na rynku dostepne sg rowniez dedykowane narzedzia: np. Veracode
[T78] i SonarQube [179]. Ze wzgledu na popularnosé tych narzedzi w prakty-
ce, cenne byloby wykorzystanie ich w procesie tworzenia nowych rozwigzan
poprawiajacych bezpieczenstwo oprogramowania. Wprowadzenie przewidy-
wania podatnosci (zwykle rozumianej jako binarnej klasyfikacji podatnych i
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neutralnych czesci kodu Zrédtowego) pozwala zmniejszy¢ liczbe fatszywych
ostrzezen narzedzi ASA i skoncentrowaé ograniczone wysitki testowe na po-
tencjalnie podatnych plikach [I126]. Niestety, na chwile obecna analiza sta-
tyczna nie jest zbyt skuteczna, dlatego tez nalezy wlozy¢ wiecej wysitku w
tworzenie doktadnych i wydajnych rozwigzan. Ze wzgledu na popularnosé
statycznych analizatorow kodu w firmach programistycznych, uzasadnione
jest wykorzystanie nie tylko oferowanych przez nie alertéw, ale takze metryk
wynikowych do budowy modeli przewidywania podatnosci oprogramowania.
Uzasadnione wydaje sie réwniez wykorzystanie modeli uczenia maszynowego
do tworzenia systeméw przewidywania podatnosci na ataki w oparciu o dane
z narzedzi do analizy statycznej. Poniewaz modele uczenia maszynowego cze-
sto dziataja lepiej, gdy do uczenia wykorzystywane sg tylko najlepsze cechy,
takze aspekt selekcji cech powinien by¢ brany pod uwage w tym rozwigza-
niu. Dodatkowa zaletg stosowania selekcji cech jest to, ze powstate modele
sa zazwyczaj mniejsze i bardziej wydajne w dzialaniu ze wzgledu na wyko-
rzystanie mniejszej liczby cech.

W niniejszej pracy, metryki ze statycznych analizatoréw kodu zostaty
wykorzystane jako cechy stuzace do przewidywania podatnos$ci komponen-
téw oprogramowania napisanego w jezykach z rodziny C/C++. Celem byto
sprawdzenie, czy wygenerowane przez analizatory metryki (a nie bezposred-
nio kod zrodtowy, czy tez alerty SAT) moga zostaé¢ wykorzystane jako wskaz-
niki wystepowania podatnosci w kodzie. Do testowania wykorzystano dwa
typy podatnosci sklasyfikowane przy uzyciu standardu Common Weakness
Enumeration (CWE). Jeden z typéw - CWE-119 - jest jednym z najczest-
szych typéw znanych podatnoséci w oprogramowaniu TensorFlow, co zostato
opisane w Sekcji Doktadnos¢ wykrywania badanych typéw podatnosci
testowano razem i osobno w celu zbadania umiejetnosci wytapywania przez
modele wzorcow charakterystycznych dla konkretnych typow podatnosci oraz
tych ogdlnych. Wykorzystano zbiér danych wprowadzony w publikacji [16].
Przeprowadzono kompleksowa analize i selekcje cech, a takze ocene przy uzy-
ciu 13 modeli uczenia maszynowego. Uwzgledniono trzy rodzaje analizy ko-
relacji i cztery techniki selekcji cech. Do wygenerowania cech wykorzystanych
w eksperymentach zastosowano komercyjny program SonarQube z wtyczka
stworzong przez spotecznosé [179] oraz projekt badawczy - CCCC [180), [18T].

3.2.1 Proponowane rozwigzanie i metodologia badan

W pracy wykorzystano cechy opisujace kod C/C++ wygenerowane za po-
Srednictwem dwoéch badanych statycznych analizatoréw kodu: SonarQube
[179] oraz CCCC [180, 181]. Wartosci wynikowe metryk z dwdch analiza-
toréw, uzyskane dla wykorzystanych w pracy elementéow kodu, zapisano w
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postaci plikow csv. Kazdy wiersz pliku csv zawieral pole identyfikujace dany
element kodu, uzyskane metryki oraz binarng etykiete. Pliki csv stworzono
osobno dla badanych typéw podatnosci, a takze ztaczono je do wspodlnego
pliku w celu analizy taczonej wartosci metryk dla tych typéw podatnosci
kodu. Zbiér danych przetworzony do takiej formy wykorzystano w dalszych
czesciach analizy - zwigzanych z selekcja cech oraz algorytmami uczenia ma-
szynowego wykorzystanymi do wykrywania podatnosci.

Selekcja cech

Zbiory danych z duzg liczba atrybutow czesto zawierajg cechy niepotrzeb-
ne dla danego zadania. Skutkiem jest wystepowanie ,szumu” utrudniajacego
efektywne trenowanie algorytmoéw uczenia maszynowego. Jest to spowodowa-
ne w duzej mierze koniecznoscia znajdowania przydatnych wzorcow w wielo-
wymiarowej przestrzeni cech. Redukcja wymiarowosci tej przestrzeni czesto
skutkuje bardziej efektywnym trenowaniem modeli, a co za tym idzie - ich
wyzsza doktadnoscig oraz krétszym czasem trenowania. Zastosowanie tech-
nik selekcji cech moze takze przeciwdziata¢ zbytniemu dopasowaniu modeli
do zbioru treningowego, czyli mie¢ pozytywny wplyw na generalizacje.

Aby oceni¢ jakos¢ cech, wykorzystano trzy rodzaje powszechnie stosowa-
nych technik analizy korelacji: Korelacje Pearsona, Korelacje Spearmana oraz
Korelacje Kendalla. Wykorzystano takze trzy rodzaje metod rankingowych
opartych na entropii (przyrost informacji, wspétczynnik przyrostu informacji
i wskaznik spadku Giniego) oraz technike rankingu y?. Celem analizy kore-
lacji w tej pracy jest wykrycie, czy istniejg cechy, ktore wykazuja statystycz-
nie istotna korelacje z atrybutem klasy. W tym celu, po obliczeniu wartosci
wspotezynnikoéw korelacji, przeprowadzono analize istotnosci. Podobne po-
dejscie zastosowano w pracy [I82]. Wszystkie z wymienionych metod moga
by¢ wykorzystywane do oceny jakosci cech i ich sortowania w celu selekcji
cech, jednak ich charakter znaczaco sie rozni. Z tego powodu dobrag praktyka
jest poréwnanie rezultatéw uzyskanych dla réznych metod.

Analiza korelacji. Techniki korelacji sg powszechnie stosowane do bada-
nia zwigzkéw miedzy zmiennymi, zwlaszcza ciaglymi. Wspoétezynniki korela-
¢ji mierzg rozne typy zwigzkow. Wspotezynniki korelacji Spearmana lub Ken-
dalla wskazuja na wystepowanie zaleznosci monotonicznych (nie muszg by¢
liniowe) miedzy dwiema zmiennymi, w przeciwienstwie do wspétczynnikéw
korelacji Pearsona, ktore okreslaja jedynie zaleznosé¢ liniowa. Wspoétezynnik
korelacji Pearsona jest miara parametryczna, a wspotczynniki korelacji Spe-
armana i Kendalla sg nieparametryczne. Mozliwe jest traktowanie zmiennych
porzadkowych jako zmiennych cigglych, ale moze to wprowadzi¢ potencjalnie



74 ROZDZIAE 3. BEZPIECZENSTWO

niepoprawne oszacowanie miar korelacyjnych, zwtaszcza gdy istnieje niewie-
le kategorii porzadkowych. Problem ten dotyczy gltownie korelacji Pearsona,
ktora nie powinna by¢ stosowana do zmiennych porzadkowych [I83]. Nie-
mniej jednak, podejscia oparte na korelacji Pearsona sa odporne i czesto
moga z powodzeniem znalez¢ zwigzek liniowy nawet wtedy, gdy tradycyjne
zalozenie jest naruszone [I84]. Z tego powodu na potrzeby pracy zdecydowa-
no sie pokaza¢ wyniki wszystkich wspotczynnikow korelacji. Nalezy jednak
podkresli¢, ze w przypadku zmiennych porzadkowych (zwtaszcza tych o matej
liczbie wartosci) bezpieczniej jest uzy¢ jednego ze wspolezynnikéow korelacji
rangowej (Spearmana lub Kendalla).

W pracy zastosowano wyzej wspomniane powszechnie stosowane metody
korelacji, aby uzyska¢ wartosci wspotczynnikow korelacji i odpowiadajace im
p-wartosci. Nastepnie, aby przetestowaé¢ istotnosé¢ wspoétezynnika korelacji,
przeprowadzono test hipotezy przy uzyciu wartosci p. Ponizej zdefiniowano
hipotezy testowe:

e Hy: Korelacja miedzy dang cecha a etykieta jest znaczaca,;
e H;: Korelacja miedzy dang cecha a etykieta nie jest znaczaca;

Przyjeto standardowy poziom ufnosci o = 0, 05. Hipoteza zerowa jest przyj-
mowana, gdy p-warto$¢ jest mniejsza niz «, a odrzucana w przeciwnym wy-
padku. Poréwnujac p-warto$¢ z a stwierdzono, czy hipoteza zerowa HO po-
winna zosta¢ odrzucona.

Pozostale techniki selekcji cech. W pracy wykorzystano cztery stan-
dardowe techniki selekcji cech: trzy miary oparte na entropii oraz metry-
ke x2. Wykorzystane techniki selekcji cech opisano bardziej szczegétowo w
dalszej czesci sekcji. W przeciwienstwie do analizy korelacji, techniki selek-
cji cech oparte na entropii i technika rankingu x? moga by¢ stosowane w
przypadku wszystkich typoéw cech i opierajg sie na statystycznych wtasciwo-
Sciach zmiennych. Metody te sa powszechnie stosowane w domenie selekcji
cech [182]. Niemniej jednak metody te réwniez charakteryzuja sie pewnymi
wadami. Technika rankingu y? nie sprawdza si¢ dobrze w przypadku wyste-
powania rzadkich wartosci w danych [I85], a Information Gain faworyzuje
cechy o wielu réwnomiernie roztozonych wartosciach [186]. Z tego powodu
dobrze jest przetestowaé rézne rodzaje selekcji cech i przeprowadzi¢ dodat-
kowa oceng, np. ocen¢ oparta na uczeniu maszynowym, ktéra jest rowniez
przeprowadzana w [I82] oraz w niniejszej pracy.

Information Gain, Zysk informacyjny to technika statystyczna pier-
wotnie uzywana do wyboru atrybutéw uzywanych w kolejnych weztach drze-
wa decyzyjnego w algorytmie ID3 [I86]. Zysk informacyjny okresla skutecz-
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nos¢ wykorzystania okreslonej cechy do oddzielenia probek zgodnie z ich
przynalezno$cia do klasy. Miara ta opiera si¢ na entropii, jednym z podsta-
wowych poje¢ w teorii informacji. Entropi¢ dla klasyfikacji binarnej mozna
zdefiniowa¢ w nastepujacy sposob:

Entropia(S) = —pilogapr — pologapo, (3.1)

gdzie pg i p; to prawdopodobienstwa, ze préobka nalezy odpowiednio do kla-
sy negatywnej i pozytywnej. Dla klasyfikacji wieloklasowej, wzér przyjmuje
forme:

N

Entropia(S) = = _ pilogap;, (3.2)

i=1
gdzie p; jest prawdopodobienstwem przynaleznosci probki do i-tej klasy. In-
formation Gain mozna zdefiniowa¢ w nastepujacy sposob:

InfoGain(S, A) = Entropia(S) — > ‘éf’lEntmpia(S’v), (3.3)
veEVY

gdzie V4 jest zbiorem mozliwych wartosci cechy A, S, jest podzbiorem V),
dla ktérego cecha A przyjmuje wartos¢ v. Przy tak zdefiniowanej mierze
opisuje ona zmniejszenie entropii. Jest to oczekiwane, gdy badany atrybut
jest uzywany do podziatu zbioru danych wedtug klas [186].

Gain Ratio, Wspoélczynnik przyrostu informacji to kolejna techni-
ka wyboru atrybutéw decyzyjnych, ktéra wykorzystuje wezesniej zdefiniowa-
ng miare Information Gain, a takze miare zdefiniowana w nastepujacy sposob
[186]:

: X |Sil
SplitInfo(S,A) ==

=1

lOgg‘Si‘
S| 1S

gdzie S; jest podzbiorem instancji, wynikiem podzialu zbioru S na N klas.
Metryka mierzy entropie S, ale bierze pod uwage liczbe charakterystycznych
wartosci obserwowanej cechy. Wspotezynnik przyrostu informacji mozna zde-
finiowaé nastepujaco [180]:

(3.4)

. . _ InfoGain(S, A)
GainRatio(S, A) = SplitTnfo(S. A) (3.5)

Gini Decrease, Spadek Giniego lub spadek nieczystosci Giniego moz-
na interpretowaé jako spadek nieczystosci miedzy kolejnymi weztami w lesie
losowym [I87]. Nieczystosé ta okresla prawdopodobienstwo uzyskania dwdch
instancji oddzielnych klas w dwdch losowaniach, przy zalozeniu, ze rozktad
instancji jest wielomianowy. Przyklady ze zbioru danych (mozna go postrze-
gaé jako wezel, uzywajac terminologii drzewa losowego, w) sa podzielone na
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dwie czesci (na dwa wezty potomne, w; i wsy). Spadek nieczystosci Giniego
mozna oceni¢ w nastepujacy sposob [187]:
Ny

i(w1) — 424 (wy), (3.6)

Ty N

oi(w; vymy) = i(W) —

gdzie v to rozwazana cecha, a 1 to prog dla tej wartosci. Cechy sa wybierane
tak, aby zmaksymalizowaé redukcje zanieczyszczenia.

Statystyka x? mierzy réznice miedzy zaobserwowang liczbg wystapien
cechy f dla danej klasy a wartoscig oczekiwang. Zaktada sie, ze zadna cecha
nie jest zalezna od etykiety c. Miare mozna zdefiniowa¢ w nastepujacy sposob
[188]:

2 UL (O(f = Ui7c) — E(f = Ui, C))2

gdzie v; jest kategoria, k - liczba klas, a m - liczba wystapien cechy f. O(f =
v;, ¢) jest liczba wystapien cechy v; o wartosci ¢. Moze to byé wykorzystane
w tedcie niezaleznosci zmiennej losowej. Zdefiniujmy hipoteze zerowa jako
Hj (zmienne losowe sa niezalezne) i alternatywna - H; (badane zmienne nie
sq niezalezne). Im wieksza warto$¢ statystyki x2(f), tym wieksza szansa, ze
badana zmienna losowa jest skorelowana z klasa decyzyjna i hipoteze zerowa
nalezy odrzuci¢.

Ewaluacja jakosci cech za posrednictwem algorytméw uczenia ma-
SZynowego

Wykorzystanie wielu heterogenicznych modeli uczenia maszynowego w nad-
zorowanym zadaniu i obserwacja ich wydajnos$ci moze by¢ traktowana jako
wskaznik ,warto$ciowosci” zbioru danych treningowych i jego cech. Akcep-
towalne wyniki wigkszosci algorytmow moga by¢ wskaznikiem przydatnosci
uzytych cech do wykonywania danego zadania [189]. Metody selekcji cech sto-
sowane w pracy maja zroznicowany charakter i generuja rézne podzbiory cech
jako ,najlepsze cechy”. Dlatego tez zastosowano modele uczenia maszynowe-
go takze w celu przetestowania skuteczno$ci metod selekcji cech. Aby oce-
ni¢ skutecznos¢ réznych modeli uczenia maszynowego, zastosowano 5-krotna
walidacje krzyzowsa. Zastosowano trzynascie roznorodnych algorytmow ucze-
nia maszynowego, w tym osiem prostych: drzewa decyzyjne, algorytm K-
najblizszych sasiadéw (ang. k-Nearest Neighbours, KNN), regresje logistycz-
na, Kernel Naive Bayes, maszyny wektor6w no$nych (ang. Support Vector
MAchines, SVM). Przetestowano kernele liniowe, kwadratowe, sze$cienne i
gaussowskie. W pravy wykorzystano réwniez pie¢ modeli zespotowych: Bo-
osted Trees, Bagged Trees, Subspace Discriminant, Subspace KNN and RUS-
Boosted Trees. Jako wskazniki wydajnosci modelu zostaly wykorzystane trzy
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standardowe miary uczenia maszynowego: Dokladno$é, Czulosé (ang. Recall,
True Positive Rate, TPR, Sensitivity) i Specyficznos$é (ang. True Negative
Rate, TNR). Doktadno$¢ pozwala oceni¢ ogblna skutecznosé modelu, a dwie
dodatkowe metryki koncentruja sie na poszczegdlnych czesciach predykcji
- poprawnosci przewidywania elementéw podatnych (Recall) i neutralnych
(Specificity) [190].

Niektore modele uczenia maszynowego, tzw. modele biatoskrzynkowe, po-
zwalaja na uzyskanie interpretacji procesu predykeji, a w rezultacie na jesz-
cze bardziej szczegdtowa ocene wiarygodnosci cech. Jest to zwigzane z aspek-
tem wyjasnialnosci sztucznej inteligencji. W pracy zdecydowano si¢ zaprezen-
towaé graficzne reprezentacje drzew decyzyjnych wytrenowanych na dwdch
podzbiorach danych, z ktorych pierwszy uwzgledniat jedynie luki w zabez-
pieczeniach CWE-119, a drugi - luki w zabezpieczeniach CWE-399. Wyko-
rzystano wszystkie 33 cechy, aby pozwoli¢ modelowi zdecydowaé, ktére cechy
wykorzysta do podjecia decyzji. Wiedza ta moze zosta¢ wykorzystana przez
ekspertéw do oceny bezpieczenstwa elementéw kodu (lub przynajmniej daé
im pewien wglad w kwestie, ktére sg wybierane przez modele jako najsilniej-
sze wskazniki podatnosci).

Wykorzystany zbiéor danych

Na potrzeby analizy wykorzystano publiczny zbiér danych dotyczacy podat-
noéci w oprogramowaniu napisanym w jezykach C i C++ - VulDeePecker
(Code Gadget Database) [16]. Zbior danych dostepny jest za posrednictwem
repozytorium GitHub pod adresem https://github.com/CGCL-codes/V
ulDeePecker. Zbiér danych zawiera dwa typy podatnosci opisane za po-
srednictwem standardu Common Weakness Enumeration (CWE). Sa to typy
Improper Restriction of Operations within the Bounds of a Memory Buffer
(CWE-119) oraz Resource Management Errors (CWE-399). Kazdy element
zbioru danych sktada sie z szeregu instrukcji programu, ktére sg ze soba po-
wigzane zgodnie z przeptywem danych. Kody zawarte w zbiorze danych zo-
staty wprowadzone do badanych analizatoréw kodu i za ich posrednictwem
wygenerowano zbior danych wykorzystany w analizie. W zbiorze wynikowym
zawarto 7534 rekordy danych. W Tabeli przedstawiono szczegdtowe in-
formacje dotyczace licznosci poszczegdlnych kategorii.

Analizatory statyczne kodu

W celu ekstrakcji cech opisujacych kod wykorzystano dwa narzedzia do sta-
tycznej analizy kodu: SonarQube [179] i CCCC [I180, [I81]. Narzedzia te sa
szeroko stosowane w literaturze do celéw analizy kodu [191} [192] [193]. So-
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Tabela 3.6. Licznos$¢ poszczegdlnych zbioréw elementéw kodu wraz z informacja
o podziale na klasy wykorzystanym w eksperymentach.

Typ podatnosci Rodzaj elementu Liczba elementéw Suma

Podatny 684

CWE-399 Neutralny 814 1498
Podatny 2702

CWE-119 Neutralny 3334 6036
Podatny 3386

Razem Neutralny 4148 7534

narQube to narzedzie do automatycznego przegladu kodu. Jest ono dostar-
czane przez szwajcarska firme SonarSource. SonarQQube umozliwia korzysta-
nie z wielu jezykéw. Analizatory statyczne dla niektérych jezykéw (w tym
C/C++) sa poza zakresem wersji spotecznosciowej. Dlatego w analizie wyko-
rzystano wtyczke o otwartym zrédle stworzona przez spotecznosé [194] umoz-
liwiajaca statyczng analize plikow napisanych w jezykach C i C++4. CCCC
to darmowe narzedzie opracowane przez Tima Littlefaira. Jest to projekt
badawczy, ktory koncentruje sie na gromadzeniu metryk oprogramowania
programu. Zapewnia proste metryki kodu dla wybranego pliku/projektu.

Przeprowadzone eksperymenty

Na potrzeby pracy przeprowadzono réznorodne eksperymenty z trzema stwo-
rzonymi zbiorami danych (zbiory uwzgledniajace podatnosci typu CWE-399
i CWE-119 razem i osobno). Pierwszym krokiem po wygenerowaniu zbio-
row danych z cechami uzyskanymi za posrednictwem analizatoréw kodu byto
przeprowadzanie na wygenerowanych plikach analizy korelacji. W tym celu
wyznaczono wartosci korelacji Pearsona, Spearmana oraz Kendalla miedzy
wszystkimi cechami a wartoscia etykiety (pliki neutralne - 0 oraz podatne
- 1). Wyznaczono takze p-wartosci dla poszczegdlnych korelacji i przetesto-
wano istotnos¢ wspotezynnikéw korelacji. Wyznaczono rowniez wartosci dla
roznych technik selekcji cech. Wartosci przedstawiono w postaci wykresow
stupkowych. Wykorzystano wymienione metody selekcji cech i korelacje Spe-
armana do wygenerowania zestawow dziesieciu najlepszych cech dla danej
metody. Cechy te wykorzystano jako wejécie algorytmoéw uczenia maszyno-
wego. Wyniki dla 13 modeli uczenia maszynowego uzyskane dla tych zesta-
woéw cech poréwnano z wynikami uzyskanymi dla bazowego zbioru (wszystkie
cechy, brak selekcji cech). Wyniki dla 13 modeli przedstawiono w pracy zbior-
czo poprzez wyznaczenie wartosci srednich, minimalnych i maksymalnych, a
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takze odchylenia standardowego dla réznych podzbioréw cech. Dodatkowo
wygenerowano drzewa decyzyjne w celu prezentacji ich struktury. Celem by-
to interpretowalne podejscie do uczenia maszynowego, a takze dodatkowa —
wizualna — metoda oceny przydatnosci cech.

3.2.2 Wyniki

Na Rysunkach [3.2] i przedstawiono wspétezynniki korelacji dla réz-
nych wspotczynnikow i podzbioréw zbioru danych, uwzgledniajac oba typy
podatnosci razem, a takze osobno. Wyraznie wida¢, ze wsréd wspotczynni-
kow najwyzsze wartosci osiagane sa dla podzbioru CWE-399. W wiekszosci
przypadkéw korelacje sa ujemne, a ich sita jest staba lub srednia. Mozna réw-
niez zauwazy¢, ze wartosci wspotczynnikow korelacji sa zblizone dla dwoch
wspOtezynnikéw korelacji rangowej (Kendalla i Spearmana), a réznia sie zna-
czaco dla wspotezynnika Pearsona — niektére z cech uzytych w badaniu sg
wartosciami porzadkowymi z niewielky liczba wartosci.

Wspdiczynnik
korelacji

Rysunek 3.2. Wartosci korelacji Pearsona przy uzyciu réznych podzbioréw zbioru
danych (CWE-119, CWE-399, razem) dla badanych cech. Na osi x umieszczono
oryginalne nazwy cech.

Aby zbada¢ istotnosé korelacji, wykorzystano poziom ufnosci v = 0,05
i okreslono, czy hipoteza zerowa H, powinna zosta¢ odrzucona. W Tabeli
znajduja sie wyniki p-wartosci dla kolumn, w ktérych byta ona wigksza
niz a. W pozostatych przypadkach wartosci p wynosity < 0.001. Podkre-
slone, pogrubione wartosci sugeruja, ze hipoteza zerowa H, powinna zostac
odrzucona. Dla tych przypadkéw wnioskuje sie¢, ze nie ma wystarczajacych
dowodéw na to, ze korelacja miedzy konkretng cechg dla tego typu korelacji
jest znaczaca. W grupie cech, dla ktorych hipoteza zerowa zostata odrzuco-
na przynajmniej w jednym przypadku, znajduja si¢ trzy cechy uzyskane z
analizatora CCCC.
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Wepdiczynnik
korelacji
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Rysunek 3.3. Wartosci korelacji Spearmana przy uzyciu réznych podzbioréw
zbioru danych (CWE-119, CWE-399, razem) dla badanych cech. Na osi x umiesz-
czono oryginalne nazwy cech.
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Rysunek 3.4. Wartosci korelacji Kendalla przy uzyciu réznych podzbioréw zbioru
danych (CWE-119, CWE-399, razem) dla badanych cech. Na osi x umieszczono
oryginalne nazwy cech.

W celu zbudowania zbioru danych 10 najlepszych cech przy uzyciu wy-
nikéw korelacji, wykorzystano cechy o najwyzszej wartosci wspotczynnika
korelacji Spearmana w zbiorze danych z uwzglednieniem obu typow podat-
nosci. W tym przypadku p-wartosé¢ jest wicksza niz poziom istotnosci tylko
dla cechy CCCCMVGCOM. Ta cecha nie jest uwzgledniona w zredukowanym
zbiorze danych.

Cechy zostaly uszeregowane przy uzyciu zysku informacyjnego, wspot-
czynnika wzrostu informacji, spadku Giniego i techniki 2, aby okredli¢ dzie-
sie¢ najlepszych cech dla kazdej z metod, ktore nastepnie zostaty wykorzysta-
ne do wytrenowania trzynastu modeli uczenia maszynowego. Wybrano dzie-
sie¢ najlepszych cech z catego zbioru danych, aby ujednolici¢ proces oceny.
Wyniki tej analizy mozna zobaczy¢ na Rysunku [3.5 Cechy uzyte w zredu-
kowanych zestawach zostaly wymienione w Tabeli 3.8) Mozna zauwazy¢, ze
siedem z dziesieciu cech jest takich samych dla wszystkich podzbioréw. Ce-
chy te to: code_smells, open_issues, violations, major_violations, sqale_index,
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Tabela 3.7. P-wartosci uzyskane w analizie korelacji dla kolumn, w ktérych co
najmniej jedna p-warto$¢ sugeruje, ze hipoteza zerowa powinna zosta¢ odrzucona.

minor_violations CCCCLines_of_Code commentlines duplicated_blocks CCCCLOCCOM CCCCMVGCOM effort_to_reach
_maintainability_rating_a

CWE-399
Pearson <0.001 <0.001 <0.001 0.4415 0.0002 0.0231 0.0513
Spearman  <0.001 0.0726 0.3540 0.0033 0.0723 <0.001 0.2308
Kendall <0.001 0.0726 0.3539 0.00336 0.0723 <0.001 0.2307
CWE-119
Pearson <0.001 <0.001 <0.001 <0.001 0.00439 0.0088 <0.001
Spearman  0.0694 <0.001 <0.001 <0.001 <0.001 <0.001 <0.001
Kendall 0.0694 <0.001 <0.001 <0.001 <0.001 <0.001 <0.001
All
Pearson <0.001 <0.001 <0.001 <0.001 <0.001 0.0009 0.0024
Spearman  <0.001 <0.001 0.0011 <0.001 0.0027 0.0581 <0.001
Kendall <0.001 <0.001 0.0011 <0.001 0.0027 0.0581 <0.001

comment _lines_density i critical_violations. Wiekszos¢ z nich jest powigzana z
liczba bltedéw znalezionych w kodzie przez SonarQube, co wydaje sie by¢ roz-
sadnym wyborem do zbudowania modelu predykcji podatnosci. Co istotne,
zadna z par podzbioréw nie zawiera tych samych informacji.

Ponadto przeprowadzono analogiczna analize na podzbiorach zbioru da-
nych skoncentrowanych na podatnosciach CWE-399 (Rysunek i CWE-
119 (Rysunek . Ze wzgledu na wieksza liczbe probek z podzbioru CWE-
119, na ogdélne 10 najlepszych cech wedtug Information Gain dla zbioru da-
nych podsumowujacych sktada si¢ dziewie¢ z dziesieciu najlepszych cech z
podzbioru CWE-119. Jedna cecha - ,minor violations” pochodzi z innego
podzbioru i uzyskata ona najwyzsza warto$¢ Information Gain dla podzbio-
ru CWE-399. Siedem z tych 10 najlepszych wartoéci mozna znalezé w grupie
stosunkowo wysokich wartosci Information Gain dla podzbioru CWE-399.
W przypadku wskaznika Gain Ratio, 8 z 10 najlepszych cech ogdtem zostato
znalezionych w 10 najlepszych cechach CWE-119, a 7 z 10 najlepszych cech
ogblem zostato znalezionych w 10 najlepszych cechach CWE-399 i stosunko-
wo wysokich kolejnych wartoéciach. Podobnie w przypadku spadku Giniego,
byto to 9/10 cech dla podzbioru CWE-119 i 7/10 cech dla podzbioru CWE-
399. Dla metryk x? wspotczynniki wynosity 8/10 dla podzbioru CWE-119 i
9/10 cech dla podzbioru CWE-399. W przypadku CWE-399 wartosci wszyst-
kich wskaznikow spadaja wolniej niz w innych przypadkach, dlatego rozsadne
jest rozwazenie niektérych cech nieuwzglednionych w 10 najlepszych jako po-
tencjalnych zrédel informacji dla modelu.

Zagregowano wyniki doktadnosci przy uzyciu réznych podzbioréw cech
wejsciowych jako atrybutu grupujacego i nastepujacych metod uzyskania
agregacji: wartos¢ srednia, odchylenie standardowe, warto$¢ maksymalna i
wartos¢ minimalna. Wyniki mozna zaobserwowa¢ na Rysunkach (,Accu-
racy”), [3.9 (,Recall”) i[3.10] (,,Specificity” ). Rysunek 3.8 pokazuje, ze rednie
wyniki doktadnosci sa porownywalne dla wszystkich podzbioréw cech wej-
sciowych. Odchylenie standardowe jest réwniez poréwnywalne dla wszyst-
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Rysunek 3.5. Rangi cech uzyskane przy uzyciu réznych typéw metryk dla catego
zbioru danych

kich badanych przypadkoéw. Mozna zaobserwowaé znaczaca réznice miedzy
maksymalnymi wynikami dla podzbioru uwzgledniajacego tylko podatnosci
CWE-399, co sugeruje, ze ten typ podatnosci jest tatwiejszy do wykrycia
przy uzyciu cech statycznych analizatoréw kodu. W przypadku wartosci mi-
nimalnych réznica ta jest mniej widoczna. Najwyzsza wartos¢ minimalng
uzyskano dla podzbioru opartego na CWE-399 z uwzglednieniem wszystkich
cech. Wyniki sa znacznie bardziej zroznicowane dla Recall i Specificity, przy
czym bardziej dla Recall niz dla Specificity. Na Rysunkach [3.9] i widad,
ze minimalne wyniki Specificity sa w wigkszosci przypadkow wyzsze niz Re-
call. W prawie wszystkich przypadkach najwyzsze srednie wyniki uzyskano
dla pelnego zestawu cech. Taki zbiér danych jest najwiekszy i zawiera naj-
bardziej zroznicowane rodzaje informacji oraz dostarcza najbardziej ogélnych
informacji, ktore moga by¢ wykorzystywane przez rézne klasyfikatory.
Ponadto dokonano agregacji wynikow, grupujac je wedtug typu modelu
uczenia maszynowego, aby oceni¢ wydajno$¢ modeli wytrenowanych na roz-
nych podzbiorach zbioru danych. Ponownie wykorzystano doktadnosé¢, czu-
tosé i specyficznosé i ich cechy statystycznych ($rednia, odchylenie standar-
dowe, maksimum i minimum). Wyniki zaprezentowano na Rysunkach ,
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Tabela 3.8. 10 najlepszych cech uzyskanych dla réznych technik rankingowych
selekcji cech.

Ranga Korelacja Spearmana Information Gain Gain Ratio Gini Decrease X2

1 code_smells violations blocker_violations violations critical_violations

2 open_issues open_issues minor_violations open_issues violations

3 violations code_smells violations code_smells open_issues

4 major_violations major_violations open_issues major_violations code_smells

5 sqale_index minor_violations code_smells minor_violations major_violations

6 comment_lines_density  sqale_index major_violations sqale_index duplicated_lines_density

7 duplicated lines_density comment lines_density  critical_violations comment_lines_density  sqale_index

8 critical_violations sqale_debt_ratio sqale_index sqale_debt_ratio comment_lines_density

9 info_violations duplicated_lines_density comment_lines_density ~duplicated_lines_density duplicated lines

10 statements critical violations info_violations critical violations uncovered_lines
3.12iB.I3

Na Rysunku wida¢, ze pod wzgledem dokladnodci najlepszymi kla-
syfikatorami sg algorytm KNN i Bagged Trees. Ich doktadno$¢ jest rowniez
dobra pod wzgledem wartosci maksymalnej i minimalnej, a takze odchylenia
standardowego, ktére wynosi 6% dla obu modeli. Modele, ktére uzyskaty
najgorsze wyniki to Regresja Logistyczna, Naiwny klasyfikator Bayesa, SVM
(wyjatkiem byt SVM z gaussowskim jadrem) i Subspace Discriminant.

Na Rysunku [3.12) wyraznie wida¢, ze wyniki Recall sg znacznie bardziej
zréznicowane niz wyniki Accuracy. Chociaz maksymalne wartosci klasyfika-
torow przyjmuja podobne wartosci, wartosci minimalne i srednie pokazuja,
ze niektore klasyfikatory sa bardzo niestabilne pod wzgledem Recall, a mia-
nowicie naiwny klasyfikator Bayesa i maszyny wektoréw nosnych z jadrami
szeSciennym i kwadratowym. W przypadku tych klasyfikatoréw minimalna
warto$¢ Recall jest bliska 0%, co oznacza praktycznie brak przewidywan luk
w zabezpieczeniach.

Pod wzgledem specyficznosci (Rysunek wyniki sa bardziej nieza-
wodne niz czutosci, jednak w przypadku SVM z jadrem sze$ciennym wartosé
odchylenia standardowego osigga 31,18%, a warto$¢ minimalna 0%. Réw-
niez model maszyny wektorow nosnych z jadrem kwadratowym jest wysoce
zawodny.

Modele zespotowe osiggajg wiarygodne wyniki pod wzgledem wszystkich
miar i kategorii grupowania (statystyki). Wyjatkiem jest model Subspace
Discriminant.

Biatoskrzynkowe modele uczenia maszynowego ktada nacisk na interpre-
towalnos¢. Celem jest stworzenie przejrzystego procesu predykeji. Pozwalaja
one wizualizowac, jakie cechy zostaly wykorzystane w procesie predykcji. Ta
forma prezentacji wywiera pozytywny aspekt na wyjasnialnosé¢ algorytmow
sztucznej inteligencji. Aby dostarczy¢ wiecej informacji na temat cech odpo-
wiednich do zadania przewidywania podatnosci, zdecydowano sie przedstawic
strukture drzew decyzyjnych, ktore przewiduja wystepowanie podatnosci na
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Rysunek 3.6. Rangi cech uzyskane przy uzyciu réznych typéw metryk dla pod-
zbioru danych CWE-399

podstawie wszystkich uzyskanych cech (33 cechy) i pozwalaja im zdecydo-
wac, ktore cechy powinny by¢ uzyte w modelu sredniej wielkosci. W anali-
zie doktadnosci wykorzystano wigksze modele drzew decyzyjnych, jednak ich
rozmiar utrudnia interpretacje, dlatego na potrzeby interpretacji wykorzy-
stanych cech zdecydowano sie na budowe mniejszych modeli, ktére w tym
przypadku sa bardziej praktyczne. Doktadnos¢ uzyskanych modeli wyniosta
75,9 % (86,7 % specyficznosci, 62,6 % czutosci) dla podzbioru CWE-119 i
85,3 % (81,6 % specyficznosci, 89,8 % czulosci) dla podzbioru CWE-399.
Na Rysunku[3.14] przedstawiono strukture drzewa wytrenowanego na pod-
zbiorze z uwzglednionymi podatnosciami CWE-399. Cecha comment_lines_density
zostata wykorzystana w korzeniu drzewa. Réwniez parametr comment_lines
znajduje sie wysoko w hierarchii. Sugeruje to na przyktad, ze kod jest skom-
plikowany i wymaga wielu komentarzy, aby programisci mogli go zrozumie¢.
Sugeruje takze o potencjalnych niedokonczonych fragmentach kodu lub o
fragmentach alarmujacych o koniecznosci wprowadzenia poprawek. Rowniez
cechy z kategorii probleméw (minor_issues i major_issues) sa wazne dla pre-
dykcji. Okreslaja one szereg potencjalnych probleméw w kodzie - tutaj wy-
korzystywana jest moc regut statycznego analizatora kodu. Wykorzystywane
sa réwniez cechy zwiazane z tatwoscia utrzymania: dtug techniczny (ang.



ROZDZIAE 3. BEZPIECZENSTWO 85

Infarmation gain

"'IIIIIIIlll

oo g & o P R ey

Rysunek 3.7. Rangi cech uzyskane przy uzyciu réznych typéw metryk dla pod-
zbioru danych CWE-119

Technical Debt) i zapachy kodu (ang. Code Smells). Niska tatwosé utrzyma-
nia i duza zlozonosé kodu skutkuje podatnoscia na btedy (udowodnione w
badaniu empirycznym - [195]).

Na Rysunku przedstawiono strukture drzewa, ktére zostato wytreno-
wane na podzbiorze z uwzglednionymi podatnosciami CWE-119. W korzeniu
drzewa mozna znalez¢ jedna z cech utrzymywalnosci kodu (ang. Maintaina-
bility) - zapachy kodu. Tutaj mozna zauwazy¢, ze problemy z utrzymywalno-
Scig i ztozonoscig kodu moga by¢ sygnatem do rozwazenia podatnosci kodu
na bledy [195]. Inne cechy wykorzystane w tym modelu: functions, LOC-
COM, complexity, cognitive_complexity. Sugeruja one réwniez, ze rozmiar i
ztozonos¢ kodu moga by¢ wskaznikami podatnosci oprogramowania na ble-
dy. Liczba funkcji (przy mniejszej liczbie funkeji prawdopodobienistwo podat-
nosci na btedy jest wigksze) moze by¢ oznaka, ze duze funkcje sa uzywane
zamiast malych, a zasada pojedynczej odpowiedzialno$ci moze zostaé ztama-
na (ale jest to réwniez silnie zalezne od rozmiaru elementu kodu). Z drugiej
strony, liczba zduplikowanych linii moze wskazywaé na zte praktyki zwigzane
7 programowaniem.
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Rysunek 3.8. Zagregowane wyniki doktadnosci pogrupowane wedtug podzbioru
cech

3.2.3 Wnioski

Analizatory statyczne kodu sg czesto wykorzystywane w firmach tworzacych
oprogramowanie, stad uzasadnione jest wykorzystanie do oceny bezpieczen-
stwa oferowanych przez nie metryk. W pracy zbadano potencjalna przydat-
nos¢ tych metryk do znajdowania podatnosci typu CWE-399 oraz CWE-119 —
podatnosci zwigzanych z niepoprawnym zarzadzaniem zasobami oraz nieod-
powiednim ograniczeniem operacji w granicach bufora pamieci. Sa to typowe
problemy zwigzane z oprogramowaniem napisanym w jezykach C i C++ ze
wzgledu na ich wysoka kontrole nad zasobami. Jezyki te sa wykorzystywane
do tworzenia bibliotek numerycznych szeroko stosowanych w erze sztucznej
inteligencji. Z tego powodu zdecydowano si¢ przeanalizowa¢ mozliwo$é¢ wy-
krywania przyktadowych podatnosci wtasnie dla tych jezykéw. Celem byto
rowniez zainspirowanie przysztych prac spotecznosci akademickiej i przemy-
stowej poprzez dostarczenie obszernej bazy wiedzy i dyskusji na temat wielu
metod selekcji cech i ich przydatnosci do przewidywania podatnosci na zagro-
zenia przy wykorzystaniu réznych standardowych i ztozonych modeli uczenia
Maszynowego.

Wyniki analizy korelacji wykazaly, ze korelacje miedzy cechami zebra-
nymi z analizatoréw statycznych kodu sg w wiekszosci przypadkéw istotne
statystycznie. Fakt, ze dla 3 z 5 cech z narzedzia CCCC hipoteza o istotno-
sci korelacji zostata odrzucona, sugeruje, ze SonarQube oferuje lepsze cechy
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Rysunek 3.9. Zagregowane wyniki czutodci pogrupowane wedtug podzbioru cech

pod wzgledem istotnosci statystycznej. Mozna to uzasadni¢ faktem, ze Sona-
rQube, w przeciwienstwie do CCCC, jest narzedziem szeroko stosowanym w
praktyce do analizy statycznej, a takze tym, ze generuje on metryki zwiaza-
ne z liczba btedéw znalezionych w kodzie i nie ogranicza sie do tradycyjnych
metryk oprogramowania.

Wszystkie podzbiory cech wyznaczone na potrzeby pracy umozliwity po-
prawne wytrenowanie przynajmniej czesci z klasyfikatoréw uczenia maszy-
nowego, przy czym najlepsze modele osiggnety doktadnosé¢ nawet powyzej
90%. Zastosowanie selekcji cech w wielu przypadkach umozliwito stworze-
nie modeli o lepszej dokladnosci (szczegdlnie w przypadku metod opartych
na entropii) przy znaczaco mniejszej liczbie cech wykorzystanych do zwré-
cenia wyniku. Zagregowane wyniki uzyskane dla réznych typow podzbioréw
cech pokazuja, ze wyniki doktadnosci sa poréwnywalne, a gtéwna réznica jest
widoczna dzigki miarom Recall i Specificity. Wezesne wskazanie podatnosci
powinno charakteryzowaé sie wyzsza specyficznoscig i mniejsza liczbg fatszy-
wych alarméw. Alternatywnie mozna stworzy¢ bardziej czuty model, ktory
moze skutkowaé¢ wiekszg liczba alertéw bezpieczenstwa, ale dla ktorego ist-
nieje wieksza szansa na wykrycie prawdziwej podatnosci.

Korzystajac z réznych metod selekcji cech (analiza korelacji, oparta na
entropii, chi-kwadrat) i interpretacji modeli bialoskrzynkowych uczenia ma-
szynowego mozna okresli¢ cechy, ktore sg najsilniejszymi wskaznikami po-
datnosci na zagrozenia w przypadku podatnosci CWE-119 i CWE-399 dla
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Rysunek 3.10. Zagregowane wyniki specyficznosci pogrupowane wedtug podzbio-
ru cech

elementow kodu C/C++. Wyniki przeprowadzonej analizy pokazuja, ze ce-
chy reprezentujace rozmiar, postaé¢ (gesto$é komentarzy, liczba zduplikowa-
nych linii) i ztozonosé kodu, a takze metryki Maintainability (Code Smells
i Technical Debt) moga by¢ wskaznikami wystepowania podatnosci. Cechy
te moga wskazywaé na zte praktyki programistyczne oraz fakt, ze kod moze
by¢ nadmiernie skomplikowany itp. Ponadto niska tatwos$¢ utrzymania kodu
moze by¢ sygnatem do przeprowadzenia testow bezpieczenstwa.

Wiyniki opisane w niniejszej sekcji przedstawiono w publikacji
[196] opublikowanej w ramach projektu Horyzont2020 ,,SDK4ED:
Software Development ToolKit for Energy Optimization and Tech-
nical Debt Elimination” [197].

3.3 Wykorzystanie autorskiej modyfikacji Lo-
sowych Sieci Neuronowych do wykrywa-
nia zagrozen bezpieczenstwa

W Sekcji [3.2) zaprezentowano, ze konwencjonalne algorytmy uczenia maszy-
nowego i cechy statycznych analizatoréw kodu wykazuja potencjal dla po-
prawy bezpieczenstwa oprogramowania. Niemniej jednak, mimo udokumen-
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Rysunek 3.11. Statystyki doktadnosci (minimum, maksimum, $rednia i odchyle-
nie standardowe) uzyskane dla réznych klasyfikatoréw.
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Rysunek 3.12. Statystyki czuloéci (minimum, maksimum, $rednia i odchylenie
standardowe) uzyskane dla réznych klasyfikatoréw.

towanej skutecznosci zbadanych metod, istotne jest kontynuowanie badan w
kierunku poszukiwania innowacyjnych rozwigzan, ktore moga oferowaé wyso-
kg skutecznos¢ w wykrywaniu zagrozen poprzez otwarcie nowych perspektyw
badawczych. Dlatego tez w sekcji zaproponowano modyfikacje Losowych Sie-
ci Neuronowych (ang. Random Neural Networks, RNN) i zastosowano ja w
dwdbch zadaniach z zakresu bezpieczenstwa. Na przestrzeni lat ten rodzaj sie-
ci byt stosowany w réznorodnych zadaniach: miedzy innymi w takich obsza-
rach jak klasyfikacja pojazdéw [42], rzeczywisto$¢ rozszerzona [198], a takze
w kontekscie bezpieczenstwa sieciowego [45], 146, [199]. Z powodu tej uniwer-
salnosci, sie¢ wykazuje potencjat do wniesienia istotnej wartosci takze w kon-
tekscie bezpieczenstwa systemoéw informatycznych. Unikalna cecha tego typu
sieci neuronowej jest fakt, ze w przeciwienstwie do wiekszos$ci konwencjonal-
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Rysunek 3.13. Statystyki specyficznosci (minimum, maksimum, $rednia i odchy-
lenie standardowe) uzyskane dla r6znych klasyfikatoréw.s

nych sieci neuronowych, dla kazdego potaczenia miedzy neuronami posiada
ona dwa rodzaje wag - dodatnie, wzbudzajace aktywacje neuronu docelowe-
go, oraz ujemne - pelniace role inhibitoréow. Proponujac wtasne rozwigzania,
mamy mozliwos¢ tworzenia ich od podstaw z uwzglednieniem aspektu wy-
jasnialnosci, ktory jest kluczowy w dziedzinie sztucznej inteligencji. Z tego
powodu w pracy zaproponowano dwie modyfikacje Losowych Sieci Neurono-
wych. Pierwsza modyfikacja obejmuje sposob inicjalizacji wag, tak aby przed
rozpoczeciem trenowania sie¢ byta neutralna. Takie rozwigzanie ma pozy-
tywny wptyw na wyjasnialno$¢ dziatania sieci neuronowej oraz interpretacje
sposobu jej inicjalizacji. Drugim proponowanym rozwigzaniem jest specjalna
restrykcja wag naktadana podczas trenowania. Restrykcja ta wiaze ze soba
wartosci par wag (dodatniej i ujemnej) w celu ograniczenia liczby obciaza-
jacych operacji matematycznych wykonywanych podczas trenowania sieci z
wykorzystaniem metody najszybszego spadku. Na potrzeby pracy wyznaczo-
no formuty aktualizacji wag i inicjalizacji dla réznych architektur RNN, co
stanowi istotny wktad teoretyczny dla tego typu sieci. Proponowane rozwia-
zanie wykorzystano do stworzenia systemu wykrywania atakéw sieciowych
wykorzystujacych infrastrukture botnet oraz systemu wykrywania podatno-
Sci oprogramowania.

Pierwszym zastosowaniem proponowanej sieci jest wykrywanie atakow
sieciowych. Jest to niezwykle istotny problem z perspektywy bezpieczenstwa
systemow inteligentnych, poniewaz ataki sieciowe staja sie coraz bardziej po-
wszechne, zaawansowane i ztodliwe. Jednocze$nie rosnie zaleznosé ludzi od
urzadzen podtaczonych do internetu niemal we wszystkich dziedzinach zy-
cia. Szczegdlnie jest to istotne w domenie rozwigzan inteligentnych, ktére
czesto opieraja swoje dziatanie na obliczeniach wykonywanych w chmurze
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Rysunek 3.14. Srednie drzewo decyzyjne z uwzglednieniem wszystkich 33 cech
jako danych wejsciowych dla podzbioru z uwzglednionymi podatnosciami CWE-
399.

obliczeniowej, co wymaga czestego przesylania informacji miedzy réznymi
komponentami systemu. Co wiecej, gwattowny wzrost liczby urzadzen IoT
wykorzystujacych algorytmy sztucznej inteligencji wprowadza dodatkowe za-
grozenia dla bezpieczenstwa [200, 201]. Jest tak dlatego, ze tego typu proste
urzadzenia sa bardziej podatne na ataki niz te pelnowymiarowe. Moze to
prowadzi¢ do kradziezy danych, wyczerpania zasobéw energetycznych [202]
oraz do przeje¢ prowadzacych do ich wykorzystania w sieciach typu botnet
do przeprowadzana atakéw typu Distributed Denial of Service (DDoS) [75].
Poniewaz urzadzenia te sg czesto dostepne w Internecie i potaczone do ko-
munikacji machine-to-machine (M2M), urzadzenia Internetu Rzeczy (IoT)
sg naturalnym ,wejsciem” dla atakujacych. Wykorzystanie komunikacji bez-
przewodowej dla urzadzen IoT zwigksza réwniez ich podatnosé [§].
Urzadzenia [oT czesto sa wyposazone w mikrokontrolery zasilane bate-
ryjnie stad oszczedzanie energii jest wazne, a ztozone techniki wykrywania
atakéw wymagajace duzej ilosci obliczen nie moga by¢ na nich wykorzy-
stywane [45]. Dlatego kluczowe jest zaproponowanie nowych efektywnych i
precyzyjnych algorytméw do wykrywania atakéw, ktore moglyby dziataé na
ograniczonych urzadzeniach. Wazne jest réwniez zbadanie metod spoza ty-
powego zestawu algorytmow uczenia plytkiego i gtebokiego. Stad w pracy
zaproponowano modyfikacje Losowej Sieci Neuronowej (ang. Random Neural
Network, RNN) do wykrywania atakow w sieciach IoT. Sie¢ moze by¢ tre-
nowana offline, tworzac maty, ale skuteczny model, ktory daje zadowalajace
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Rysunek 3.15. Srednie drzewo decyzyjne z uwzglednieniem wszystkich 33 cech
jako danych wejsciowych dla podzbioru z uwzglednionymi podatnosciami CWE-
119.

rezultaty przy znacznie mniejszej liczbie operacji obliczeniowych niz wymaga
jego standardowa wersja. Jest to mozliwe dzigki wprowadzonym ograniczeniu
wag do standardowego algorytmu uczenia RNN. Przedstawiono wyniki nu-
meryczne pokazujace wyzszoS¢ prezentowanych metod nad standardowymi
procedurami wykorzystywanymi przez Losowe Sieci Neuronowe.

Drugim rozpatrywanym problemem w tej czesci pracy byto wykorzystanie
proponowanej modyfikacji Losowe]j Sieci Neuronowej do wykrywania podat-
noéci w kodzie. Przewidywanie podatnosci oprogramowania jest waznym i
aktywnym obszarem badan, w ktérym potrzebne sa nowe metody tworzenia
doktadnych i wydajnych narzedzi, ktére moga identyfikowaé problemy zwig-
zane z bezpieczenstwem. Bezpieczenstwo oprogramowania opiera sie gtownie
na starannie napisanym kodzie zrodtowym, a luki w oprogramowaniu sg kon-
sekwencja defektow, ktore sa trudne do znalezienia [106]. Wigkszos$¢ luk w
zabezpieczeniach jest spowodowana typowymi btedami programistycznymi
wprowadzanymi przez programistoOw na wezesnych etapach cyklu zycia opro-
gramowania [I13]. Programistom czesto brakuje wiedzy specjalistycznej w
zakresie bezpieczenstwa, a ich zasoby testowe sg ograniczone. Dlatego tez
statyczne analizatory kodu oparte na regutach i standardach bezpieczenstwa
oprogramowania, np. SonarQube [I79] i Veracode [178] sa czesto uzywane w
cyklu produkcyjnym oprogramowania. Popularnym podejsciem w literaturze
stato sie réwniez wykorzystywanie klasyfikatorow binarnych do priorytety-
zacji testowania [130]. Tego typu podejscie, oparte na bardziej konwencjo-
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nalnych metodach uczenia maszynowego, zostalo przedstawione w Sekcji[3.2]
Jako ze analiza kodu pod katem bezpieczenstwa jest czasochtonna i kosztow-
na [128], konieczne jest tworzenie doktadnych i wydajnych systemoéw predyk-
¢ji podatnosci opartych na nowych podejéciach, miedzy innymi na réznych
typach cech wykorzystywanych w jednym systemie.

W ostatnich latach wyniki oparte na réznych typach cech sugeruja, ze jest
to dobry kierunek rozwoju [124], [125], podczas gdy zastosowanie metod ucze-
nia glebokiego do przewidywania podatnosci takze rosnie [129, 130, 203].
Dlatego tez, w niniejszej pracy stworzono hybrydowy model przewidywa-
nia podatnosci oprogramowania oparty na Losowych Sieciach Neuronowych
i konwolucyjnych sieciach neuronowych, ktory wykorzystuje zarowno cechy
tekstowe, jak i metryki generowane przez statyczny analizator kodu Sona-
rQube (cechy te wykazaly potencjal do wykrywania podatnosci oprogramo-
wania w Sekcji . Celem pracy byto zbadanie, czy takie potaczenie cech
i technik moze by¢ wykorzystywane do przewidywania podatnosci. Wyko-
rzystanie cech hybrydowych moze dostarczy¢ réznorodnych informacji opi-
sujacych analizowane oprogramowanie. Wykorzystanie modeli, ktore nie by-
ty wezesniej uzywane w tym zadaniu, moze skutkowac¢ dobrag doktadnoscia.
Przyktadem jest Losowa Sie¢ Neuronowa i jej autorska modyfikacja. Szerokie
wykorzystanie zaréwno sieci RNN, jak i sieci konwolucyjnych i ich wysoka
skutecznos¢ rozwigzywania szerokiej gamy problemow byty motywacja do
wykorzystania ich w celu stworzenia systemu wykrywajacego podatnosci w
oprogramowaniu napisanym w jezykach C/C++. Sieci CNN sa wykorzysty-
wane do przetwarzania i redukcji wymiarowosci danych tekstowych (ekstrak-
cji cech), a sie¢ RNN wykorzystano do ztaczenia wyekstrahowanych cech
tekstowych z metrykami statycznego analizatora kodu.

3.3.1 Proponowane metody dla Losowych Sieci Neu-
ronowych

Proponowane w niniejszej pracy metody obejmuja nowy sposéb inicjaliza-
cji wag sieci oraz wprowadzenie specjalnej restrykcji wag majacej na celu
uproszczenie procesu trenowania Losowych Sieci Neuronowych. Model Loso-
wych Sieci Neuronowych zostal wprowadzony w pracy [40]. Charakterystycz-
ng cechyg tej sieci jest fakt, ze interakcje miedzy jej neuronami odbywaja sie
poprzez wymiane pozytywnych i negatywnych sygnatéw, ktore sg definiowa-
ne przez model probabilistyczny. Wtasdnie ta cecha odréznia je od wickszosci
modeli sztucznych sieci neuronowych [51]. Sygnaly z zewnatrz przychodza
zgodnie z rozktadem Poissona, neurony emituja sygnaty zgodnie z rozkta-
dem wyktadniczym, a ruchy sygnatéw w sieci sa markowowskie. Neuron 4
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przekazuje pozytywny sygnal do neuronu j z prawdopodobienstwem p;’r ;, e~
gatywny sygnatl z prawdopodobiefistwem p;; i emituje sygnal opuszczajacy
sie¢ z prawdopodobienstwem d;. Poniewaz wartosci te reprezentuja praw-
dopodobienstwa, zachodzi zaleznos¢ -, [p:r ; +pijl +di = 1. Pozytywne i
negatywne sygnaty wejsciowe z zewnatrz przychodzg z szybkosciami A; i \;
odpowiednio. r; oznacza szybko$¢ wystania sygnatu przez i-ty neuron.

Szybkos¢ sygnatu docierajacego od neuronu ¢ do neuronu j mozna wy-
znaczy¢ za posrednictwem wzoru:

wi; =, (3
Gwiazdke w powyzszym réwnaniu nalezy zastapi¢ minusem/plusem dla sy-
gnatéw hamujacych/pobudzajacych. Wykorzystujac terminologie sztucznych
sieci neuronowych sg to wagi sieci opisujace site potaczen miedzy neurona-
mi. Wagi w modelu RNN réznia sie jednak od wag wystepujacych w innych
standardowych modelach (potaczeniowych) - opisuja one szybkosci, z jakimi
sygnaly sg wymieniane miedzy neuronami. Z tego powodu przyjmuja one tyl-
ko wartosci nieujemne. Wykorzystujac tak zdefiniowane elementy, wyrazenie
r; przyjmuje forme r; = Zj(w;fj +w; ;).
Zdefiniujmy wielkos¢ g;:

G = A /[ri + A7, (3.9)

gdzie A\, \; spekiaja nastepujacy system réwnan nieliniowych:

M= A+ ) qwg;
i

3.10
J

Jedli A > r; + A7, zaklada si¢, ze ¢; = 1 i i-ty neuron jest nazywa-
ny nasyconym. Wielko$¢ ¢; mozna interpretowaé jako prawdopodobienstwo
nasycenia i-tego neuronu [51], lub stosujac standardowa terminologie sztucz-
nych sieci neuronowych - aktywacj¢ neuronu. Zaréwno modele ,,do przodu”
(ang. feed-forward), jak i rekurencyjne, gwarantuja nieujemne i unikalne roz-
wigzanie dla A\, \;. Jesli dla wszystkich neuronéw ¢; < 1, sie¢ jest stabilna
(momenty marginalne i taczne mozna obliczy¢ za pomoca rozwiazania w po-
staci produktu) [50].

Najczesciej uzywanym algorytmem do trenowania Losowych Sieci Neuro-
nowych jest algorytm oparty na metodzie najszybszego spadku, ktory zostat

wprowadzony dla tej sieci neuronowej w pracy [50].
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Pary wejscia-wyjscia sieci neuronowej oznaczane sa jako (¢,Y"). Zbior K
wejsé 1 wyjéé oznaczane sa przez ¢ = (V)i Y = ¢D Ly odpo-
wiednio.

Pozytywne i negatywne k-te sygnaly wejéciowe sg oznaczone odpowiednio
przez A® i XF) AR § \*) 55 wektorami n predkosci przeplywu sygnatéw
wptywajacych do kazdego neuronu:

A® = AP AB] B = \B AW (3.11)
Pozadane wektory wartosci wyjsciowych sa oznaczane jako y® = [y . 4],

Gléwnym celem modelu jest przyblizenie tych wartosci w sposéb minimali-
zujacy funkcje straty zdefiniowang nastepujaco:

By =5 ai(g — 4"y, (3.12)
i=1

gdzie a; jest stalg oraz a; € (0,1).

Podczas procesu trenowania iteruje sie wartosci wejsciowe i aktualizuje
wagi na podstawie odpowiedzi sieci neuronowej oraz wyznaczonych wartosci
funkcji straty. W celu aktualizacji wag wykorzystuje sie metode najszybszego
spadku. W tym procesie szukane sa tylko pozytywne wartosci wag. Niech n
oznacza liczbe neuronéw w sieci. Reguta aktualizacji moze by¢ napisana w
nastepujacy sposob:

* w(k— - k k 0qi
Wil = wili =0 Y ai(e” - i)W, (3.13)

u,v u,v *
= (5wu7v

gdzie n nazywany wspotczynnikiem uczenia okresla w jakim stopniu zmie-
niane sg wagi w danym kroku uczenia. Wyrazenie dla &i% oraz metoda
u,v

obliczania tej wartosci zostaly przedstawione w [50].

Interpretowalna metoda inicjalizacji wag Standardowym podejsciem
jest inicjalizacja wag sieci neuronowej za pomoca losowo generowanych wag,
ale mozna je wybiera¢ réwniez za pomoca innych metod, ktére optymalizuja
jakie$ kryterium [51I]. W pracy zaprezentowano nowa metode inicjalizacji
wag. Wagi sieci dobiera sie w taki sposéb, aby przed rozpoczeciem uczenia
prawdopodobienstwo pobudzenia kazdego neuronu bylto dane przez wartosé
yheutralng” ¢; = 0.5 dla¢ =1, ..., N, kiedy wejscie do kazdego neuronu jest
rowniez ustawione na wartos¢ neutralng. W szczegolnosci wartos¢ neutralna

wejscia jest wybrana jako \; = 0, A; = A° > 0 i wifj = w;; = w, dla
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1,7 =1,..., N, tak, ze:
A+ w@
4= 2Nw + wQ’

N
i=1

4A°
3N’

Zaleta metody jest jej intuicyjnos¢. Stworzenie tej strategii byto mozliwe
dzieki prostej w interpretacji aktywacji neuronéw RNN, ktére sa wyrazone
jako prawdopodobienstwo pobudzenia neuronu. W tym przypadku neutralna
wartodcig rozpatrywanego prawdopodobienstwa jest % Inicjalizacja ustawia-
jaca wartosci aktywacji wszystkich neuronéw w ten sposéb sprawia, ze sie¢
nie jest stronnicza w kierunku zadnej z opcji na poczatku treningu. Skutku-
je to rowniez statymi warunkami poczatkowymi treningu w przeciwienstwie
do inicjalizacji losowej, ktora zazwyczaj wymaga wielokrotnych uruchomien,
aby wybraé najlepszy model (uzyskany przy korzystnym zestawie losowo wy-
branych poczatkowych parametréw). Ponizej wyprowadzono faktyczne wzory
dla réznych architektur Losowej Sieci Neuronowej.

gdy q; = q = 0.5, otrzymujemy w =

Ogoélny model sieci RNN zaktada architekture rekurencyjng. Dlatego,
biorgc pod uwage warunek w;f ;= w;; = w oraz ¢; = 0.5, mozna zainicjowac
wagi dla takiej sieci w nastepujacy sposob:

A+ 05Nw
AN+ 25Nw’

Aby wiec uzyska¢ prawdopodobienstwo pobudzenia ¢; = 0.5, mozna ustawic
w na dowolng warto$é¢, pod warunkiem, ze A = 1.5Nw.

W przypadku sieci ,,do przodu” (ang. feed-forward), bez utraty
0go6lnoéci mozna numerowaé¢ wezty tak, ze w;f ;= w; = 0jesli j <. W
tym przypadku, ustawiajac wszystkie niezerowe wagi na identyczna wartosé
w zachodzi YN wi; = Y wi; = (i — Dw, gdy r; = 2w(N — ). Jedli
prawdopodobienstwo pobudzenia wszystkich neuronéw ma by¢ ustawione na
¢; = 0.5, mozna zapisac:

0.5 lub A =1.5Nw. (3.14)

B Ai +0.5(0 — Nw
A+ 2w(N — i) +0.5w(i — 1)’
lub \; = w(2N — 2.5i + 0.5).

W przypadku wielowarstwowej sieci RNN, kiedy ma ona L warstw,

oznaczmy warstwe 1 jako warstwe wejsciows, a warstwe L jako warstwe wyj-
Sciowg. Oznaczymy przez K, liczbe neuronéw w warstwie [, a przez [, ¢ indeks

0.5 (3.15)
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1 — tego neuronu w warstwie [ przy czym 1 < ¢ < K. Zaktada sie¢, ze kazdy
neuron w warstwie [ wysyla sygnaty tylko do neuronéw w warstwie [ + 1, dla
1 <1 < L. Neurony w warstwie 1 sa jedynymi, ktére odbieraja zewnetrzne
sygnaly wejsciowe, podczas gdy neurony w warstwie L nie majg potaczen z
innymi neuronami, ale odbierajg potaczenia od neuronéow w warstwie L — 1.

Ponownie rozwazmy inicjalizacje sieci przed zastosowaniem algorytmu
uczenia, tak aby wszystkie neurony zaczynaly z poczatkowa wartoscig akty-
wacji ¢, = 0.5, gdy wejscia pierwszej warstwy sa identyczne Ay ; = A ; = A

Poniewaz sie¢ ma wielowarstwowa strukture typu feed-forward, wszystkie
wagi mozna zainicjalizowa¢ w nastepujacy sposob:

le,ri;k,j =wp; =0, gdy k# 1+1,
dla1<I<L—1,

+ — o — .
W1 = Wiigg1j = Wi > 0,
dl,i = 0, 1 < { < L — 1, g = 2lel+17

(3.16)

Tak wiec dla [ = 1 parametry mozna zainicjowa¢ w nastepujacy sposob:

Ay
0.5 =——"——, ludb
)\172' + 2w1ﬂ-K2’ Y (3 17)
w _w_/\—0.5)\_0.5/\ '
W= =T =
Poniewaz dla warstw [ = 2,..., L — 1 wejscia zewnetrzne sg rowne zero,
tj. Ay = N = 0, poczatkowe parametry dla neuronu warstwy [ mozna
zainicjalizowa¢ w nastepujacy sposob:
0.5w;_1 K
0.5 = e 1)
2w K1 + 0.5w -1 K4
Ko, (3.18)
w; = 0.25w;_1——.
: TR

W koncu dla neuronéw warstwy wyjsciowej mozna zapisac:

O.5’LUL,1KL,1 l b
= s u
rr, + 0.5w, 1 Ky (3.19)
rr, = 05w 1 K1,

0.5

Uproszczona metoda trenowania sieci Obliczanie wartosci pochod-
nych jest jedng z najbardziej czasochtonnych operacji w treningu Losowej
Sieci Neuronowej z wykorzystaniem metody najszybszego spadku. W kla-
sycznym podejsciu oblicza sie te wartosci osobno dla dodatnich i ujemnych
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wag. W pracy zaprezentowano nowe podejscie wykorzystujace specjalna re-
strykcje wag, ktore redukuje liczbe tych kosztownych operacji.
Pierwszym krokiem jest dodanie warunku:

w;; +wi; = Wi, (3.20)

gdzie W, ; jest stalay dla wszystkich (7, 7). W rezultacie nalezy wprowadzi¢
zmiany do wyrazen dla pochodnych czastkowych.

Biorac pod uwage taka zmiane, sktadnik r; jest teraz stala, a wyrazenie
dla ¢; przyjmuje nastepujaca forme:

_ Ai + %5 qjwy;
)\i + Zj (]j(Wjﬂ‘ — w;fl) + 7
Oznaczmy przez D; mianownik ¢;. Z wyrazenia [3.21] wyprowadzono na-

stepujace wyrazenie dla pochodnej czastkowej 55}% :

gi (3.21)

oq;i 53?1) [wi; — (Wi — wi)ai]
bug, = (3.22)
+1fu= i](lq)“i qf)?)
Analogiczne réwnanie mozna otrzymac dla M{%. Aby ograniczy¢ liczbe

operacji wymagajacych duzego naktadu obliczeniowego, wystarczy obliczy¢
tylko wartosci jednego typu pochodnych i wykorzystaé zaleznoscé:

9q; 9q;
= - 2
ow,, owyf, (3:23)

u,v

Gtowny wkiad pracy to opracowane wzory umozliwiajace inicjalizacje
wag sieci o roznorodnej architekturze oraz uproszczenie jej procesu trenowa-
nia za posrednictwem metody najszybszego spadku poprzez wprowadzenie
specjalnego ograniczenia na wagi sieci. Niemniej jednak na potrzeby pracy
przeprowadzono réwniez eksperymenty majace na celu sprawdzenie wpty-
wu proponowanych metod na dziatanie Losowej Sieci Neuronowej w zadaniu
wykrywania atakéw sieciowych wykorzystujacych infrastrukture botnet oraz
sprawdzenie mozliwosci wykorzystania tego typu sieci do wykrywania podat-
nosci oprogramowania.
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3.3.2 Wpykrywanie atakéw sieciowych opartych na in-
frastrukturze botnet z wykorzystaniem Losowych
Sieci Neuronowych

Poniewaz domena [oT zostata zdominowana przez rozwiazania inteligentne,
takie jak inteligentne domy, w pracy skupiono sie na takich wtasnie srodo-
wiskach i ich bezpieczenstwie. Chociaz w ostatnich latach stworzono rézne
zbiory danych z ruchem [oT, miedzy innymi zbiory wprowadzone w pracach
[75], 204 205, 206], zazwyczaj do ich stworzenia wykorzystano jedynie bar-
dzo ograniczony zakres urzadzen IoT - gltéwnie urzadzenia multimedialne.
Co wiecej, czes¢ prac w domenie [oT nadal wykorzystuje do ewaluacji zbiory
danych z rodziny DARPA [207, 208], KDDCup’99 [209]. Te zbiory danych
zostaly stworzone ponad 20 lat temu, kiedy to de facto nie istnial Internet
Rzeczy, a rozwiazania inteligentne nie byty stosowane na szeroka skale. Tak-
sonomia atakoéw, a takze sam ruch sieciowy zmienity si¢ znaczaco od tego
czasu, a dane zebrane w tych zbiorach nie stanowia adekwatnej reprezentacji
atakéw. Modele wytrenowane i zwalidowane na takich zbiorach danych nie
majg zatem zastosowania we wspotczesnym szybko zmieniajacym sie $wiecie
[210]. W pracy zdecydowano si¢ wykorzysta¢ zbiér danych BoT-IoT, ponie-
waz zawiera on wiele heterogenicznych urzadzen typowych dla inteligentnych
domoéw, takich jak inteligentne oSwietlenie, termostat, stacja monitorowania
pogody, inteligentne drzwi garazowe i lodowke. Sktada sie on z rzeczywistego
i symulowanego ruchu IoT. Pomimo faktu, ze zbiér danych jest jednym z
najnowszych tego typu zbioréow, to byt juz wykorzystywany w wielu réznych
pracach, np. [15, 79, 211], 212, 213].

W pracy wykorzystano "wersje z 10 najlepszymi cechami” zestawu da-
nych Bot-TIoT [I89] do przeprowadzenia testéw z proponowanymi metodami
dla Losowych Sieci Neuronowych. Aby wygenerowaé te cechy, autorzy [189]
wykorzystali dane zebrane w plikach pcap i zastosowali techniki wspotczynni-
ka korelacji oraz entropii, aby wybrac¢ najlepsze cechy uczace. Wykorzystany
w pracy zbior danych sktada si¢ z 1177 probek. Zbior danych testowych
obejmuje 589 probek, w tym 350 probek reprezentujacych ataki i 239 repre-
zentujacych ruch neutralny.

Losowa Sie¢ Neuronowa zastosowana w eksperymentach sktada si¢ z N =
12 neuronéw, 10 z nich odbiera sygnaly zewnetrzne, a jeden neuron wyjsciowy
zwraca predykcje binarna. Przeprowadzono wstepne eksperymenty rowniez z
minimalnym rozmiarem sieci z jedenastoma neuronami, a takze wigkszych,
ale najlepsze wyniki uzyskano przy uzyciu dwunastu neuronéow. Gdy liczba
neuronoéw byta mniejsza niz 12, wyniki byty gorsze, a dla wiekszych topologii
wyniki sie nie poprawity. Aktualizacje wag byty przeprowadzane po ustale-
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niu wyjscia dla pojedynczej probki danych wejsciowych, w przeciwienstwie
do uczenia wsadowego (ang. batch learning). Poréwnano wyniki uzyskane dla
modyfikacji RNN z podstawowym modelem RNN. W poréwnaniu uwzgled-
niono nastepujgce warianty:

e 7 losowy inicjalizacjg i standardowym procesem trenowania

e 7 losowa inicjalizacja i uproszczonym procesem trenowania (propono-
wana restrykcja wag)

e 7 neutralng inicjalizacja i standardowym procesem trenowania

e 7 neutralng inicjalizacja i uproszczonym procesem trenowania (propo-
nowana restrykcja wag)

Wyniki zaprezentowano za pomoca ogolnej doktadnosci, czutosci, precyzji i
macierzy pomytek.

3.3.3 Wykrywanie podatnosci w kodzie z wykorzysta-
niem Losowych Sieci Neuronowych

W prezentowanym rozwiazaniu zaproponowano system, ktory taczy cechy
tekstowe z metrykami uzyskanymi ze statycznego analizatora kodu Sona-
rQube. Do przewidywania podatnosci badanych komponentéw oprogramo-
wania (w postaci binarnych etykiet) wykorzystano dwa rodzaje sztucznych
sieci neuronowych, a mianowicie losowe sieci neuronowe i konwolucyjne sieci
neuronowe.

Czes¢ systemu odpowiedzialna za predykeje sktada sie z dwoch czesci:
pierwsza z nich stuzy do redukcji wymiarowosci i ekstrakeji informacji z cech
tekstowych, a druga jest modelem wiazacym dla ekstrahowanych map cech
i metryk wygenerowanych z narzedzia do analizy statycznej. Pierwsza czesé
zostata zbudowana w oparciu o mata sie¢ neuronowag CNN. Druga czes¢ to
wydajna obliczeniowo modyfikacja sieci neuronowej RNN. Przepltyw pracy
systemu przedstawiono na Rysunku [3.16]

Mapy cech, ktore sg pobierane z czesci konwolucyjnej, sa jednowymiarowe
i zawieraja 10 cech (cechy te mozna postrzegaé jako skompresowana reprezen-
tacje danych wejéciowych). Aby potencjalnie poprawi¢ wyniki, wykorzystano
dodatkowe cechy wygenerowane za pomoca narzedzia SonarQube [I79]. Spo-
srod wszystkich metryk wygenerowanych przez wybrany SAT wybrano pie¢
najlepszych, stosujac technike rankingu 2.

Dodatkowo w pracy przeprowadzono analize cech za pomocg metody wi-
zualizacji t — distributed Stochastic Neighbour Embedding (t-SNE), ktéra
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jest nieliniowym algorytmem uzywanym do zmniejszania wymiarowosci da-
nych [214]. W metodzie tej wielowymiarowe dane sa najczesciej osadzane na
plaszczyznie euklidesowej. W przypadku pracy, metoda ta stuzy do badania,
czy istnieje lokalna struktura w wielowymiarowych danych [214].

@ Trening z wykorzystaniem cech tekstowych

_ , IKod __,|Zmiana ksztaftu| CNN
5 zrodtowy danych
) . [Mapycech—
! Tokeny z i - |:
i|czestotliwosciami| || || Metryki | RNN > Decyzja
' | ;|| SonarQube "
"""""""""""""""""" 1 Tramitg siect RN rs oachaEH kot - isgash

cech z sieci CNN oraz metrykach SonarQube

Rysunek 3.16. Zarys systemu przewidywania luk w oprogramowaniu stworzony
w oparciu zaréwno o dane tekstowe, jak i metryki generowane z narzedzia do
analizy statycznej kodu. Sieci neuronowe wykorzystane do stworzenia systemu to
sieci konwolucyjne i losowe sieci neuronowe.

W eksperymentach wykorzystano zbiér danych wprowadzony w pracy
[16]. W tym zbiorze danych uwzgledniono dwa rodzaje luk w zabezpiecze-
niach: CWE-119 - podatno$¢ na btedy bufora oraz CWE-399 - podatno$¢ na
btedy zarzadzania zasobami, przy czym w zestawieniu uwzgledniono wytacz-
nie podatno$¢ CWE-399. Aby uzyska¢ cechy eksploracji tekstu, zastosowano
metode opisang w pracy [121]. Podejscie to opiera sie na zalozeniu, ze je-
zyk programowania mozna traktowaé¢ jako jezyk naturalny, dzieki czemu do
reprezentowania zawartych w nim informacji mozna zastosowa¢ popularne
techniki eksploracji tekstu. Korzystajac z techniki ,Bag-Of-Words”, elemen-
ty moga by¢ reprezentowane jako tokeny z odpowiadajacymi im licznosciami
wystepowania w tekécie. Aby uzyska¢ pozadane metryki, wykorzystano na-
tomiast statyczny analizator kodu SonarQube [179]. Narzedzie to pozwala
na wyodrebnienie szerokiej gamy metryk. Liczba instancji w klasach i caltym
zbiorze danych zostata przedstawiona w Tabeli [3.9]

W eksperymentach wykorzystano standardowy podzial danych: 70 % da-
nych wlgczono do zbioru treningowego, a 30 % do zbioru testowego. Aby
wyeliminowa¢ niezréwnowazenie danych, dokonano redukcji klasy wiekszo-
Sciowej (tj. klasy niepodatnej) dla zbioru szkoleniowego i pozostawiono ory-
ginalna liczbe prébek w zbiorze testowym. Jako cechy nietekstowe zastoso-
wano pie¢ najlepszych cech sposréd wszystkich wskaznikoéw wygenerowanych
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Tabela 3.9. Liczba elementéw w zbiorze testowym wraz z podziatlem na elementy
podatne i neutralne.

Kategoria | Liczba prébek
Neutralne 815
Podatne 684 1499

przez narzedzie do statycznej analizy kodu przy uzyciu techniki rankingu
x2. Zdecydowano si¢ réwniez zaprezentowaé¢ macierze pomytek (dla zbioru
treningowego i testowego), poniewaz pozwalaja one na bardziej szczegdtowe
przedstawienie wynikow i wyrazaja czulo$é i specyficznosé modeli (zdolnosé
do przewidywania, ze klasa jest odpowiednio podatnym i neutralnym elemen-
tem). Jest to szczegdlnie istotne w przypadku zbioru testowego, ktéry nie jest
zrownowazony. Wykonano rowniez analize cech za pomocg algorytmu t-SNE
i zaprezentowano wyniki wizualne. Zaprezentowano wyniki algorytmu t-SNE
dla réznych podzbioréw cech - cech tekstowych, metryk i tacznie.

3.3.4 Wyniki

W sekcji opisano wyniki uzyskane za posrednictwem proponowanych mody-
fikacji Losowej Sieci Neuronowej dla dwoch zadan zwiazanych z bezpieczen-
stwem: wykrywaniem atakéw sieciowych atakow sieciowych wykorzystuja-
cych infrastrukture botnet oraz wykrywaniem podatnosci oprogramowania.

Wykrywanie atakéw sieciowych opartych na infrastrukturze botnet
z wykorzystaniem Losowych Sieci Neuronowych

W Tabeli [3.10] zaprezentowano wyniki doktadnosci uzyskane dla czterech
testowanych wersji Losowej Sieci Neuronowej: losowej inicjalizacji, losowej
inicjalizacji + ograniczenia wag, neutralnej inicjalizacji oraz neutralnej ini-
cjalizacji + ograniczenia wag. Wyniki pokazuja, ze wprowadzenie neutralne;j
inicjalizacji pozwala uzyskaé znacznie wyzsza doktadnosé (96% w poréwnaniu
do 83% dla losowej inicjalizacji na danych testowych). Dla zbioru testowe-
go uzyskano takie same wyniki dla ztgczenia dwoéch proponowanych metod
oraz wariantu z neutralng inicjalizacja. Pokazuje to, ze neutralna inicjalizacja
wag pozwala na uzyskanie lepszej doktadnosci, podczas gdy ograniczenie wag
nie pogarsza tej doktadnosci, mimo ograniczenia liczby kosztownych opera-
¢ji. Dodanie proponowanego ograniczenia wag do losowej inicjalizacji zwiek-
sza $rednig doktadnosé, ale powoduje takze wieksze odchylenie standardowe
(prawie 3 razy wiekszy) - pokazuje to, ze dla niekorzystnych inicjalizacji wag
zostaly uzyskane gorsze wyniki niz w przypadku standardowym. Dlatego
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najlepszym podejsciem jest wykorzystanie proponowanego ograniczenia wag
wraz z neutralng inicjalizacjg.

Tabela 3.10. Poréwnanie doktadnosci, precyzji i czulosci dla wszystkich testowa-
nych wersji Losowej Sieci Neuronowej. Dla losowej inicjalizacji przeprowadzono 20
eksperymentow i podano wyniki srednie oraz odchylenie standardowe. Wyrazenia
Losowa oraz Neutralna w nagtéwku tabeli odnosza sie do sposobu inicjalizacji. RW
oznacza proponowang restrykcje wag.

Losowa Losowa Neutralna Neutralna
+ RW + RW
Trening \ Test Trening \ Test Trening \ Test | Trening \ Test
Dokladno$é (ang. Accuracy)

86.41 86.75 88.46 88.37 96.90 96.09 96.80 96.09
+5 + 4.4 + 12 + 12.1

Precyzja (ang. Precision)
99.64 99.75 96.19 96.4 99.79 100.0 99.48 100.0

+ 0.5751 | £0.4426 | £ 3.472 | £ 3.208
Czuloéé (ang. Recall)

iy 77.91 83.91 83.47 94.80 94.00 95.33 94.00
+ 8.574 + 7.608 +£19.82 | £19.91

Dodatkowo zaprezentowano macierze pomytek dla najgorszego i najlep-
szego przypadku (dla modelu z losowa inicjalizacja bez ograniczenia wag,
ktory uzyskal 83,71% dokladnosci na zestawie testowym, oraz neutralnej ini-
cjalizacji z ograniczeniem wag) na Rysunku . Widoczne jest, ze specy-
ficznos¢é obu modeli jest podobna i zysk w dokladnosci wynika z poprawy
czutodci (opisujacej umiejetnosé wykrywania préobek ataku - anomalii), co
jest pozadanym wynikiem.

Wykrywanie podatnosci w kodzie z wykorzystaniem Losowych Sie-
ci Neuronowych

Pierwszym krokiem analizy bylo zbadanie wygenerowanego zbioru danych za
pomoca algorytmu t-SNE. Wyniki przedstawiono na Rysunku[3.18 Wyraznie
widaé, ze algorytm jest w stanie znalez¢ lokalng strukture w wysokowymia-
rowych danych zaréwno w mapach cech wygenerowanych przy uzyciu CNN,
jak i metryk oprogramowania (w tym przypadku wszystkie metryki zostaty
wziete pod uwage). Chociaz trudniej jest podzieli¢ cechy wygenerowane w
narzedziu do analizy statycznej, istnieje tam lokalna struktura, ktéra mo-
ze sugerowac, ze mozna wydoby¢ dodatkowe informacje. Potencjalnie moze
to rowniez mie¢ pozytywny wplyw na generalizacje systemu, co moze by¢
problemem w przypadku danych tekstowych, ktore czesto moga wprowadzaé
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Rysunek 3.17. Macierze pomytek uzyskane dla podstawowego wariantu Loso-
wych Sieci Neuronowych oraz dla proponowanego wariantu z neutralna inicjaliza-
cja wag oraz restrykcja wag nalozong w procesie trenowania.

pewna stronniczo$¢ ze wzgledu na charakterystyczne dla danego zbioru da-
nych stownictwo. Z tego powodu zdecydowano si¢ dodac¢ te cechy do ogdlnej
analizy. Korzystajac z obu zestawow cech, mozna uzyska¢ niemal liniowa
separacje podatnych i niepodatnych instancji.

Najlepszy model stworzony podczas eksperymentéw z eksploracja tekstu
(w systemie uwzgledniono jedynie cechy tekstowe i model CNN z klasycznym
klasyfikatorem opartym na warstwie $cisle potaczonej) i model hybrydowy
osiggnety 97 % dokladnosci treningowej, podcezas gdy osiagnety odpowiednio
93 % 1 94 % doktadnosci testowej, dla modelu CNN opartego na eksploracji
tekstu i modelu hybrydowego wykorzystujacego RNN. Wyniki dla modelu
czysto tekstowego i modelu hybrydowego przedstawiono w postaci znormali-
zowanych macierzy pomytek na Rysunku [3.19]

Chociaz model hybrydowy osiaga o 1 % nizsza czutosé dla zestawu tre-
ningowego, wartos¢ ta jest taka sama dla zestawu testowego zaréwno dla
modelu tekstowego, jak i modelu hybrydowego. Korzystajac z modelu, ktory
wykorzystuje zaréwno mapy cech ekstrahowane za posrednictwem sieci CNN,
jak i metryki uzyskane ze statycznego analizatora kodu SonarQube, udato sie
obnizy¢ wspotezynnik wynikow falszywie pozytywnych zaréwno dla danych
treningowych, jak i testowych o 1 %. Mozna zauwazy¢, ze model dobrze ge-
neralizuje i pomimo faktu, ze dane w zbiorze testowym sg roztozone inaczej
niz w zbiorze treningowym (poniewaz do zbalansowania instancji podatnych
i niepodatnych na ataki w zbiorze treningowym wykorzystano probkowanie
w dét), osiaga on zadowalajace wyniki pod wzgledem czulosci (ang. recall) i
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Rysunek 3.18. Wizualizacja danych za pos$rednictwem algorytmu t-SNE dla ele-
mentéw podatnych i neutralnych na podstawie réznych typéw cech.

specyficznosci (ang. specificity).

3.3.5 Whnioski

W tej czedci pracy zaprezentowano dwie metody dedykowane Losowym Sie-
ciom Neuronowym: nowg metode inicjalizacji oraz modyfikacje procesu tre-
nowania zwigzang z restrykcja wag. Na podstawie problemu detekcji atakow
sieciowych wykorzystujacych infrastrukture botnet, zbadano wptyw zasto-
sowania interpretowalnej metody inicjalizacji wag, ktéra moze by¢ wyko-
rzystywana do stworzenia niestronniczej (przed procesem trenowania) sieci.
Zaprezentowano i przetestowano réwniez specjalne ograniczenie wag, ktore
pozwala znacznie zredukowaé liczbe operacji obliczeniowych (sprawia, ze ko-
nieczne jest obliczanie jedynie potowy pochodnych w procesie optymalizacji
metoda najszybszego spadku). Eksperymentalne wyniki pokazuja, ze wpro-
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Rysunek 3.19. Znormalizowane macierze pomytek prezentujace najlepsze wyniki
osiggniete przez model czysto tekstowy i model hybrydowy.

wadzenie proponowanej strategii inicjalizacji pozwala na uzyskanie lepszych
wynikéw niz przy standardowej inicjalizacji. Wprowadzenie proponowanego
ograniczenia wag nie ma negatywnego wptywu na doktadnos¢ tak zainicja-
lizowanej sieci, mimo znacznego zmniejszenia zuzycia zasobow. Co wiecej,
ograniczenie wag stosowane do losowo zainicjalizowanej sieci moze rowniez
nieznacznie zwiekszy¢ srednie wyniki doktadnosci. Wstepne wyniki sugeruja,
ze Losowe Sieci Neuronowe z neutralng inicjalizacjg i uproszczona procedurg
trenowania wykazujg potencjat do detekcji atakow botnetowych i poprawy
bezpieczenstwa IoT i daja lepsze rezultaty w tym obszarze nize metoda bazo-
wa. Inicjalizacja sieci w proponowany sposob ma réwniez pozytywny wplyw
na wyjasnialno$¢ sztucznej inteligencji, poniewaz jest to naturalny i intu-
icyjny sposob inicjalizacji tego rodzaju sieci, tak aby byta neutralna przed
procesem trenowania.

Dodatkowo przeprowadzono takze badania dotyczace innego aspektu po-
prawy bezpieczenstwa, a mianowicie wykrywania podatnosci w kodzie C/C++-.
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W pracy przedstawiono koncept systemu wykorzystujacego dwa typy sieci
neuronowych: losowe sieci neuronowe i sieci konwolucyjne oraz taczone cechy
(tekstowe i ze statycznego analizatora kodu). Celem bylo stworzenie syste-
mu przewidywania podatnosci oprogramowania na zagrozenia typu CWE-
399. Byta to pierwsza praca stosujaca losowe sieci neuronowe do tego celu.
Zaprezentowano takze wstepne wyniki analizy dotyczacej struktury lokalnej
danych dwoch typéw cech kodu zrédtowego: cech tekstowych oraz cech wy-
generowanych za posrednictwem analizatora kodu zrédtowego. Analiza prze-
prowadzona przy uzyciu algorytmu t-SNE wykazata, ze wysokowymiarowe
cechy uzywane do trenowania sieci neuronowych zawieraja lokalna struktu-
re, ktorg mozna wykorzysta¢ do przewidywania podatnosci oprogramowania.
Chociaz ta lokalna struktura uzyskana przy uzyciu cech z wybranego statycz-
nego analizatora kodu nie jest tak wyrazna, jak cechy uzyskane z eksploracji
tekstu, to rozsadne jest zatozenie, ze informacje zawarte w tych cechach mo-
ga pomoéc w ulepszeniu podej$¢ opartych na eksploracji tekstu. Wydaje sie
rowniez, ze najwiekszym wyzwaniem w wielu technikach przewidywania po-
datnosci oprogramowania i narzedziach analizy statycznej jest znaczna liczba
fatszywych alarmow. Przedstawiony eksperyment pokazuje, ze wykorzystu-
jac cechy tekstowe, a takze metryki generowane przez statyczny analizator
kodu, mozna zmniejszy¢ liczbe fatszywych alarmow, a co za tym idzie uzy-
ska¢ poprawe w stosunku do modelu konwencjonalnego (sie¢ konwolucyjna
i cechy wylacznie tekstowe). Chociaz poprawa uzyskana za posrednictwem
taczonego modelu i cech nie jest wysoka to nalezy wzig¢ pod uwage, ze juz
sam bazowy model osigga bardzo wysoks doktadno$é. Poprawa ta sugeruje
natomiast, ze dalsze prace taczace rézne rodzaje cech opisujacych kod zrédto-
wy sa jak najbardziej uzasadnione i jest to dobry kierunek rozwoju dziedziny
przewidywania podatnosci oprogramowania. W przysztych pracach z tego za-
kresu planowane jest wykorzystanie sieci typu Transformer [30] do analizy
danych tekstowych w celu wykrywania podatnosci oprogramowania. Sieci te
przyczynity sie do przetomu w dziedzinie przetwarzania jezyka naturalnego i
zaczynaja by¢ stosowane takze do przetwarzania kodu zrédtowego [215] 216].

Ogodlna idea opisanych w niniejszej sekcji modyfikacji RNN zo-
stala przedstawiona w pracy [217]. W pracy [217] zaprezentowano
wyniki dotyczace wykrywania atakéw za posrednictwem tej modyfi-
kacji, a w pracy [218] - wyniki zwigzane z wykrywaniem podatnosci
oprogramowania. Prace te byly zwigzane z trzema projektami w ra-
mach europejskiego programu Horizon2020: ,,SDK4ED: Software
Development ToolKit for Energy Optimization and Technical Debt
Elimination”, ,,SerloT — Secure and Safe Internet of Things” oraz
»JOTAC — Security By Design IoT Development and Certificate
Framework with Front-end Access Control”.
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3.4 Wykorzystanie fizycznych markeréw do
automatycznego tworzenia zbioré6w danych
oraz testowania sieci glebokich

Algorytmy glebokiego uczenia sa kluczowym elementem obecnej rewolucji
cyfrowej [22]. Nic wiec dziwnego, ze znalazly one réwniez zastosowanie w
obszarze robotyki i pojazdéw sterowanych automatycznie (ang. Automated
Guided Vehicles, AGV). Pojazdy AGV i innego typu roboty sa coraz cze-
Sciej wykorzystywane w zaktadach produkcyjnych, gdzie duza role przywia-
zuje sie do automatyzacji proceséw. Sieci neuronowe sa tam stosowane np.
do budowania systemow percepcji, w zadaniach takich jak rozpoznawanie
obiektéw, ich detekcja oraz segmentacja semantyczna [22]. Zaktady przemy-
stowe to srodowiska, w ktorych krytycznym aspektem jest bezpieczenstwo,
poniewaz ludzie i roboty czesto tam wspotpracuja. Z tego powodu niezawod-
nos$¢ systemow automatycznych i autonomicznych jest wymogiem w takich
zastosowaniach.

Chociaz modele glebokiego uczenia oferuja duze mozliwosci, ich efektywne
trenowanie i testowanie jest problematyczne. Algorytmy te wymagaja duzych
ilosci danych, aby najpierw zostaty odpowiednio wytrenowane, a nastepnie
przetestowane (zaréwno pod katem doktadnosci, jak i bezpieczenstwa). Po-
zyskiwanie danych jest zazwyczaj bardzo kosztowne i wymaga duzego nakta-
du pracy manualnej. Dlatego tez czesto stosuje sie symulatory do generacji
duzych ilosci danych [22]. Niestety, pomimo postepéw w wysoce realistycz-
nych symulacjach, symulowany $wiat jest zawsze uproszczong wersja rze-
czywistych srodowisk. Gromadzenie danych bezposrednio na rzeczywistych
platformach, takich jak AGV lub urzadzenia produkcyjne, moze dostarczy¢
danych kontekstowych. Takie dane odzwierciedlaja rzeczywiste warunki pra-
cy tych systemow i scenariusze, ktore moga wystapi¢. Ponadto gromadzenie
danych bezposrednio na platformach docelowych danej klasy, zapewnia, ze
rozdzielczos$¢, oswietlenie i znieksztatcenia danych obrazu sg zgodne z tym, co
system percepcji moze napotkaé¢ podczas rzeczywistej pracy. Jest to wazne,
poniewaz zmiana rozktadu w danych wizyjnych moze spowodowaé¢ znaczny
spadek doktadnosci algorytméw percepcji [I50]. Dlatego tez spojnosé miedzy
danymi szkoleniowymi/testowymi/operacyjnymi ma kluczowe znaczenie dla
niezawodnej percepcji w rzeczywistych warunkach.

Wykorzystanie danych zebranych w swiecie rzeczywistym do treningu i te-
stowania glebokich sieci neuronowych moze zapewni¢ doktadniejsze i bardziej
niezawodne algorytmy percepcji, ktore sa w stanie efektywnie generalizowaé
w rzeczywistych sytuacjach. Testowanie z wykorzystaniem takich danych mo-
ze réwniez pomoc zidentyfikowaé potencjalne stabe punkty systemoéw. Aby
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ograniczy¢ czas i wysitek niezbedny do etykietowania danych wykorzysty-
wanych przez pojazdy AGV, korzystne bytoby stworzenie automatycznych
systemow etykietowania dla réznych algorytméw percepcji. Poniewaz takie
dane maja kluczowe znaczenie dla testowania, w niniejszej pracy zapropono-
wano strategi¢ automatycznego gromadzenia danych i etykietowania ich w
rzeczywistych $rodowiskach bezposrednio na platformach docelowych. Caty
system moze by¢ wykorzystywany zaréwno do testowania online, jak i offline
sieci do rozpoznawania obiektow.

Dodatkowym aspektem do rozwazenia w przypadku rzeczywistych sro-
dowisk przemystowych jest jak najmniejsza ingerencja w $rodowisko oraz
efektywnos$¢ budzetowa. Trudno$cig srodowisk przemystowych jest fakt, ze
czesto wystepuja w nich obiekty duzej i $redniej skali. W przeciwienstwie
do obecnych w literaturze rozwigzan [156, [157], ktére do automatycznego
oznaczania obiektow w $wiecie rzeczywistym stosuja dedykowane platformy
i stojaki, w przypadku duzych obiektéw nie jest to mozliwe. Z tego powo-
du w pracy zaproponowano wykorzysta¢ pojedyncze znaczniki (ang. fiducial
markers) do oznaczania obiektow w $wiecie rzeczywistym. Wybrano jeden z
najpopularniejszych systeméw znacznikéw - ArUco [153]. Znaczniki te oferuja
doktadne i szybkie wykrywanie oraz moga by¢ wydrukowane za posrednic-
twem domowych drukarek. Dzigki wykorzystaniu znacznikéw do oznaczania
obiektéw w rzeczywistym srodowisku, przedstawiona procedura testowa moze
by¢ wykorzystana do testowania pojazdéow AGV podczas rzeczywistej jazdy
z perspektywy rzeczywistego robota. Identyfikacja stabych punktéw syste-
mow inteligentnych jest aspektem kluczowym z perspektywy bezpieczenstwa
tych systemoéw. Jako ze testowanie jest jednym z gtownych sposobéw identy-
fikacji tych punktow, w pracy zdecydowano sie skupi¢ takze na tym aspekcie
zwigzanym z bezpieczenstwem systemoéow opartych na sztucznej inteligencji.

3.4.1 Proponowany system do testowania

Proponowany system pozwala na testowanie modeli rozpoznawania obiektéw
opartych na gltebokim uczeniu w czasie rzeczywistym bezposrednio na pojaz-
dach AGV. W celu automatycznego odczytywania etykiet obiektow podczas
robienia zdjecia zastosowano znaczniki ArUco. Znaczniki te umieszcza sie na
fizycznych obiektach, ktére maja by¢ rozpoznawane przez dany system wizyj-
ny. Znaczniki dostarczajg informacji na temat lokalizacji obiektu na danym
zdjeciu oraz o jego przynaleznosci do danej klasy obiektéw. Aby umozliwié
komunikacje miedzy réznymi komponentami systemu (czujnikami wizyjnymi,
narzedziami ArUco, przetwarzaniem obrazu i modelami uczenia maszynowe-
go), wykorzystano Robotic Operating System (ROS) dziatajacy przy uzy-
ciu jezyka Python. ROS to zestaw bibliotek programistycznych umozliwia-
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jacych tworzenie efektywnych rozwiazan dla zastosowan w robotyce. Oferuje
on miedzy innymi sterowniki, rozwigzania komunikacyjne i wiele zaimple-
mentowanych metod z dziedziny robotyki. Aby uzyskaé dzialanie w czasie
rzeczywistym, system zaimplementowano jako aplikacje wielowatkowa. Poni-
zej opisano dziatanie kluczowych watkow:

e Pozyskiwanie danych z kamery RGB. Wstepnie przetworzone obrazy
sg pozniej wykorzystywane jako wejscie dla algorytméw rozpoznawa-
nia obiektéw w czasie rzeczywistym, a obrazy bez przeksztatcen ukie-
rowanych na wykorzystywany model sa réwniez wykorzystywane do
tworzenia zbioru danych do testéw offline (i potencjalnie trenowania
nowych modeli).

e Wykrywanie i identyfikacja znacznikow ArUco - sa one uzywane do
lokalizowania obiektéw w klatce obrazu i oznaczania tych obiektow.

e Wistepne przetwarzanie obrazu - usuwanie znacznikéw, kadrowanie, ska-
lowanie wartosci pikseli do odpowiedniego zakresu dla modelu. Predyk-
cja z wykorzystaniem modelu.

Na Listingu (1| znajduje si¢ pseudokod, ktory pokazuje dziatanie systemu.
System umozliwia testowanie w czasie rzeczywistym (przedstawia uzytkowni-
kowi predykcje modelu w formie tekstu zrozumiatego dla cztowieka), ale takze
zapisuje obrazy wykorzystane do testowania modelu w celu dalszych ekspe-
rymentéw z roznymi modelami w trybie offline. Obrazy uzywane do predykcji
sg zapisywane. Identyfikatory ArUco i przewidywania modelu sa zapisywane
w pliku csv wraz z nazwa konkretnego obrazu. Aby ocenié¢ doktadno$é mo-
delu, etykiety ArUco mozna tatwo zmapowac na etykiety uzywane przez sie¢
neuronowsg, przy uzyciu stworzonego stownika.

Obrazy wynikowe (ktore sa wykorzystywane do predykcji w czasie rze-
czywistym i moga by¢ nastepnie wykorzystane do testéw offline) sa przygo-
towywane w taki sposob, aby byly odpowiednie dla sieci do rozpoznawania
obrazow. Po wykryciu markera AruCo system odczytuje jego identyfikator
(do celow etykietowania) i kontynuuje wstepne przetwarzanie obrazu. Naj-
pierw marker AruCo jest ukrywany na obrazie - w tym celu zastosowana
zostala prosta strategia. Odczytywane sg wartosci koloréw RGB w poblizu
naroznikow markera. Na tym etapie wartos¢ naroznika zostaje przesunieta
na zewnatrz markera - aby uzyskac¢ kolor, ktory z zatozenia ma by¢ neu-
tralny w danej scenie. W zaleznosci od umiejscowienia markera, bedzie on
uwzglednial kolor obiektu i/lub kolor tta. Dzieki tej procedurze w obrazach
nie pojawia si¢ wzorzec (marker ArUco), ktéry jednoznacznie identyfikuje
rozne obiekty. Dzieki temu wynikowe obrazy moga by¢ réwniez wykorzysty-
wane do uczenia gtebokich sieci neuronowych. Nastepnie do zlokalizowania
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Algorithm 1: Testowanie sieci neuronowych w czasie rzeczywistym
i etykietowanie obrazéw za pomoca znacznikéw AruCo w celu stwo-
rzenia realistycznego zbioru danych.
Input: Model; Strumien Wideo
Output: Obrazy zapisane do folderu; plik csv z anotacjami AruCo i
7z sieci neuronowej
1 while Procedura testowania do
2 Czytaj klatke;
3 Wykryj znacznik AruCo;
4 if Znacznik wykryty then
5 if Brak przetwarzanego wykrycia then
6
7
8
9

Identyfikuj znacznik AruCo;
Usun znacznik z obrazu,
Przytnij obraz;

Przetwoérz wstepnie obraz;

10 Dokonaj predykcji za posrednictwem modelu;
11 Zbierz anotowane dane i wyniki testow;

12 Zaprezentuj predykcje uzytkownikowi;

13 Zapisz anotowane dane i wyniki testow;

14 end

15 end

16 end




112 ROZDZIAE 3. BEZPIECZENSTWO

obiektu stosowana jest wzgledna pozycja markera wzgledem kamery. Do te-
go celu wykorzystywany jest srodek markera i przeskalowana maksymalna
odleglo$¢ miedzy krawedziami znacznika w osi pionowej i poziome;j (przeska-
lowana o wspétezynnik liczbowy - 8 - w celu przyciecia obrazu). Taki obraz,
po zastosowaniu odpowiedniej funkcji do wstepnego przetworzenia danych,
moze by¢ wykorzystany jako dane wejsciowe modeli gtebokiego uczenia wyko-
rzystywanych w eksperymentach (zaréwno online jak i offline). W przypadku
testowania online skalowanie odbywa sie w watku odpowiedzialnym za prze-
twarzanie obrazu i predykcje modelu, a w przypadku szkolenia offline nalezy
to zrobi¢ przed podaniem danych do modelu. System zapisuje obrazy, ktore
sa przycinane, a znacznik ArUco jest zakrywany z wykorzystaniem opisane;
wczesniej metody. Do stworzenia samego systemu zbierania danych i testowa-
nia wykorzystano elementy szeroko stosowane w obszarze robotyki: Robotic
Operating System (wersja Noetic) oraz OpenCV dla jezyka Python (wraz z
modutem oferujacym obstuge systemu znacznikéw ArUco).

3.4.2 Metodologia badan

W obszarze uczenia gtebokiego, konwolucyjne sieci neuronowe (CNN) sta-
ly sie standardowym szkieletem wizji komputerowej dla zadan, takich jak
wykrywanie obiektéw. Wynika to z zastosowania mechanizmu ,,przesuwne-
go okna”, wbudowanej tendencyjnosci indukcyjnej (ang. inductive bias) i
ekwiwariancji translacyjnej (ang. translational equivariance) [20], [39]. Z tego
powodu w pracy wykorzystano wtasnie sieci konwolucyjne jako przyktado-
we algorytmy uczenia gtebokiego do rozpoznawania obiektow. Wybrane sieci
konwolucyjne sg zréznicowane pod wzgledem rozmiaru oraz zastosowanych
technik. Ponizej wymieniono i krétko opisano zastosowane sieci:

1. MobileNet [219] - przyktad wydajnego modelu dedykowanego dla mo-
bilnych i wbudowanych aplikacji wizyjnych. Wykorzystuje on konwolu-
cje separowalng gtebokosciowo (ang, depthwise separable convolution)
w celu zwiekszenia wydajnosci.

2. MobileNetV2 [220] - zmodyfikowany model MobileNet, ktéry osiaga
lepsze wyniki doktadnosci niz jego poprzednik. Model ten wykorzystu-
je odwrdcong strukture rezydualng (ang. inverted residual structure).
W tym modelu wejscie i wyjscie blokow rezydualnych sg warstwami
waskiego gardta. Opiera sie rowniez na lekkich konwolucjach gteboko-
Sciowych.

3. DenseNet121 [221] - gesta sie¢ konwolucyjna, w ktorej kazda warstwa
jest potaczona z kazdg inng warstwa na zasadzie ,feed-forward”. Mapy
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cech wszystkich poprzednich warstw sa uzywane jako dane wejsciowe
danej warstwy, a jej dane wyjsciowe sa uzywane jako dane wejsciowe
przez wszystkie kolejne warstwy.

4. ResNet50 [28] - wykorzystuje potaczenia szczatkowe, aby zminimali-
zowaC wplyw problemu zanikajacego gradientu na trening sieci, a tym
samym umozliwi¢ tworzenie glebszych modeli. Mniejszy z dwoch za-
stosowanych modeli ResNet. Modele z rodziny ResNet to jedne z naj-
popularniejszych modeli wykorzystywanych jako szkielety innych sieci
(np. do detekcji obiektéw [222]).

5. ResNet101 [2§] - wiekszy z modeli ResNet.

6. InceptionV3 [223] - sie¢ inspirowana architektura typu ,sie¢ w sie-
ci”. W celu uzyskania wiekszego rozmiaru modelu, wykorzystuje on
odpowiednio faktoryzowane konwolucje i agresywna regularyzacje, aby
zmaksymalizowaé¢ wydajnosé wykonywanych operacji.

7. Xception [224] - model czeSciowo zainspirowany InceptionV3. Zawiera
warstwy konwolucji separowalnej gtebokosciowo.

Powyzsze modele wytrenowane na zbiorze danych duzej skali ImageNet s
dostepne pod adresem https://keras.io/api/applications/. Wszystkie
te modele sg szeroko stosowane w literaturze, a artykuly je wprowadzajace
maja ponad dziesie¢ tysiecy cytowan. Niektére z modeli (MobileNet [219],
MobileNetV2 [220], DenseNet121 [221]) ze wzgledu na swoj rozmiar i szyb-
kos¢ operacji sa odpowiednie dla rozwigzan mobilnych. Wigksze rozmiary,
natomiast, zastosowano w celu poréwnawczym jako bardziej doktadna re-
ferencja, a takze aby zbada¢ kompromis miedzy rozmiarem modelu a jego
doktadnoscig dla danych zebranych w rzeczywistym srodowisku przemysto-
wym.

Eksperymenty przeprowadzono w rzeczywistej hali przemystowej. Wy-
brano 5 obiektéw, ktére moga pojawic¢ si¢ w takim miejscu: wozek widtowy,
wentylator elektryczny, butle gazowa, karton i kosz na smieci. Do rozpozna-
wania obrazéw na poziomie obiektéw wykorzystano modele Keras dostepne
na stronie https://keras.io/api/applications/| dlatego tez wzieto pod
uwage wystepowanie tych obiektéw w etykietach ImageNet [225] (wielkoska-
lowy zbiér danych wykorzystywany do trenowania tych modeli). Do oznacza-
nia obiektoéw wykorzystano znaczniki ArUco, przyklejajac je bezposrednio do
danego obiektu i wiazac okreslone identyfikatory znacznikéw ArUco z okre-
slonymi etykietami ImageNet - szczegdly przedstawiono w Tabeli [3.11] Na
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Rysunek 3.20. Fotografie przedstawiajace $rodowisko i platforme testowa. (a),
(b) Srodowisko eksperymentalne z robotem, (¢) Wykorzystanie znacznika ArUco
do fizycznego oznaczenia duzego obiektu.

Rysunku [3.20| mozna zobaczy¢ przygotowane srodowisko testowe wraz z plat-
forma testowa (rzeczywisty robot) oraz przyktadowy obiekt przemystowy z
naklejonym markerem ArUco (wézek widlowy).

Tabela 3.11. Kodowanie réznych obiektow za pomocs identyfikatoréw marke-
row ArUco i odpowiadajacych im klas ImageNet. Skrét Id. oznacza identyfikator.
W kolumnie ,ImageNet” zastosowano oryginalne (angielskie) nazwy klas zbioru
ImageNet odpowiadajace wykorzystanym w pracy obiektom.

Obiekt Id. AruCo Klasa Imagenet Id. Imagenet
Wiatrak elektryczny 1 welectric fan” 545
Kosz na $mieci 3 ,ashcan/trash can” 412
Butla gazowa 4 »gas pump” 571
Wozek widtowy 8 Sforklift” 561
Karton 9 scarton” 478

Sprzet. W testach w czasie rzeczywistym zastosowano prawdziwy AGV:
Robota Kobuki TurtleBot 2i wyposazonego w réznorodne czujniki, z kto-
rych do zbierania danych wykorzystywana zostala kamera RGB-D (Orb-
bec Astra). Baza Kobuki jest réwniez wyposazona w komputer poktado-
wy - Intel NUC i5-10210U. Robotem sterowano po wyznaczonym torze.
Podczas jazdy system gromadzit dane i testowal sie¢ neuronowa Mobile-
Net w czasie rzeczywistym. Do generowania metryk na podstawie zebra-
nych wynikéw wykorzystano standardowy komputer stancjonarny. Skrypty
do przygotowywania wynikow zostaly uruchomione na komputerze z o$mior-
dzeniowym procesorem AMD Ryzen 7 2700X, 3,70 GHz i 32 GB pamieci
RAM. Oprogramowanie potrzebne do zbudowania proponowanego systemu
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oraz testow online i offline umieszczono w repozytorium GitHub pod linkiem
https://github.com/iitis/aruco_labeling.

Eksperymenty i prezentacja wynikéw. Celem rozwigzania jest testo-
wanie systemow wizyjnych opartych na rozpoznawaniu obiektéw w realistycz-
nych warunkach. Zastosowano dwa podejscia: testowanie online i offline. W
testach online rownolegle dokonuje si¢ predykcji za pomocag wybranego mo-
delu i réwnoczesnie tworzy sie zbiér danych (w czasie rzeczywistym). Wyniki
(identyfikatory zdje¢, identyfikatory wykrytych markeréw i predykcje sieci
neuronowej - 5 wynikéw o najwyzszej wartosci prawdopodobienistwa) sa za-
pisywane w pliku csv. Zapisywane sa réwniez same zdjecia w folderze (z tymi
samymi nazwami identyfikujacymi, co w pliku csv). Taki plik csv i folder da-
nych mozna nastepnie wykorzysta¢ do przedstawienia ostatecznych wynikow
w postaci metryk i przetestowania dodatkowych modeli w trybie offline. W
celu zebrania wynikéw przeprowadzono dwa eksperymenty (dwa oddzielne
przejazdy robotem).

W badaniu, aby oceni¢ dziatanie modeli (zaréwno dla wynikéw uzyska-
nych online, jak i offline), wykorzystano dwie powszechnie stosowane me-
tryki opisujace skutecznos¢ rozpoznawania sieci: doktadnosé i znormalizowa-
ne macierze pomytek. Dlatego skupiono sie na przewidywaniach o najwyz-
szej wartosci prawdopodobienistwa (klasy te nazywa sie czesto w literaturze
TOP1). Doktadnosé opisuje ogdélna skutecznosé rozpoznawania sieci - nie-
zaleznie od przewidywanej etykiety, podczas gdy znormalizowane macierze
pomytek przedstawiajg bardziej szczegdétowe wyniki - dla wszystkich testo-
wanych obiektow.

Opracowanie wynikéw testowania online W testach online przewidy-
wania modelu sg prezentowane operatorowi w formie tekstowej w czasie rze-
czywistym. Ponadto predykcje wraz z prawdziwymi etykietami (w postaci
identyfikator6w ArUco) sa zapisywane w pliku csv. Wyniki te mozna tatwo
wykorzysta¢ do wygenerowania wartosci miar doktadnosci modelu (ogélne;
doktadnosci i macierzy pomylek). Najpierw nalezy odczytaé plik csv i zma-
powaé zapisane etykiety ArUco na etykiety ImageNet za pomoca stowni-
ka - szczegbly w Tabeli B.11] Przewidywanym etykietom, ktére nie zostaty
uwzglednione w zestawie etykiet (poniewaz wykorzystano 5 ze wszystkich
etykiet ImageNet), przyporzadkowano wartosé -1 (klasa ,inne”, ,pozosta-
te”). Ta etykieta wystepuje jedynie w przewidywanych etykietach. Korzysta-
jac z prawdziwych i przewidywanych etykiet, obliczono wartosci wskaznikow
doktadnosci.
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Opracowanie wynikéw testowania offline W tej czesci zastosowano
podzbiér kolumn wspomnianego wczesniej pliku csv: identyfikator obrazu
oraz identyfikator ArUco. Najpierw zmapowano zapisane etykiety ArUco na
etykiety ImageNet za pomocg stownika (patrz Tabela [3.11]). Nastepnie zaim-
portowano wybrany model, wczytano zbiér danych za pomoca odpowiedniej
funkcji przetwarzania wstepnego i dokonano predykeji. Przewidziane etykiety,
ktore nie zostaty uwzglednione w prawdziwym zestawie etykiet, zmapowano
na -1. Korzystajac z odpowiednio zmapowanych prawdziwych i przewidywa-
nych etykiet, wyznaczono wartosci roznych wskaznikow opisujacych dziatanie
sieci w zakresie rozpoznawania. Podczas testowania offline, przeprowadzono
testy z bazowymi (oryginalnymi) modelami glebokich sieci neuronowych, a
takze ze zmodyfikowanymi modelami. Modele zmodyfikowano w taki sposob,
aby ich finalne klasyfikatory (warstwy $cisle potaczone) uwzgledniaty jedynie
pie¢ analizowanych klas docelowych. Taka specjalizacja klasyfikatora mode-
lu moze potencjalnie zwigkszy¢ jego doktadno$é poprzez zmniejszenie liczby
mozliwych pomytek modelu, w szczegdlnosci migedzy klasami mniej zwigzany-
mi z rozpatrywanych problemem. W tym celu odrzuca sie wszystkie neurony
ostatniej warstwy sieci, ktore nie naleza do rozpatrywanego zbioru klas. Jak
rezultat otrzymywana jest sie¢ o takiej samej strukturze jak oryginalna sie¢ z
wyjatkiem ostatniej warstwy. Dodatkowym plusem takiego rozwigzania jest
fakt, ze odrzucenie nierozpatrywanych neuronéow sieci prowadzi do znacznego
zmniejszenia sie jej liczby parametrow. Niech F' bedzie liczba cech w przed-
ostatniej warstwie sieci, a |O| reprezentuje liczbe klas ImageNet (1000). Niech
|S| bedzie liczba pozadanych klas. Catkowita liczba parametréw w ostatniej
warstwie oryginalnego modelu wynosi zatem (F' x |O|) + |O| (biorac pod
uwage wagi i bias kazdego neuronu). Catkowita liczba parametréw w ostat-
niej warstwie modelu specjalizowanego wynosi (F x |S|) + |S|. Dlatego tez
redukeje liczby parametréw (AP) mozna obliczy¢é w nastepujacy sposob:

AP = (14 F)(|O] —1S)) (3.24)

Taka modyfikacja modelu nie wymaga dodatkowego trenowania, wiec moze
zostaé przeprowadzona niskim kosztem pod katem obliczen i czasu. Przedsta-
wiona metoda specjalizacji modeli (manualna) zainspirowata autorke pracy
do stworzenia mechanizmu automatycznej (oraz semi-automatycznej) meto-
dy do ekstrakcji modeli specjalizowanych oraz tworzenia z nich doktadniej-
szych modeli zespotowych. Metode oraz wyniki przedstawiono w publikacji
[226]. Metode przedstawiong w publikacji mozna wykorzysta¢ w przypadku
modeli wizyjnych sieci gtebokich, ktorych klasy sg weztami struktury leksy-
kalnej WordNet [227], a ich podzbidr stanowi grupe klas podrzednych okre-
slonej nadrzednej kategorii w tej strukturze. Metoda ta korzysta z relacji
semantycznych hiperonimii oraz hiponimii (zwiazek typu i nadtypu).
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Rysunek 3.21. Zdjecia roznych obiektow zebrane za posrednictwem stworzonego
systemu

3.4.3 Wyniki

W celu prezentacji dziatania systemu przeprowadzono dwa eksperymenty: w
Eksperyment 1 i Eksperyment 2, odpowiadajace dwém osobnym przejazdom
robotem po hali przemystowej. Na Rysunku zaprezentowano kilka przy-
ktadowych zdje¢ ze zgromadzonych na potrzeby pracy zbiorow danych. Dla
badanych obrazéw uzyskano 100-procentowa doktadnos$¢ identyfikacji mar-
kerow ArUco. Mozna zauwazy¢, ze dane binarne markerow ArUco zostaly
pomyslnie usuniete ze zdje¢. Zdjecia koncentrujg sie na analizowanych obiek-
tach, ale zawieraja niejednorodne obiekty tta - podobnie jak w rzeczywistych
obiektach przemystowych. Pomimo wystepowania tych obiektow, wickszos¢
testowanych modeli gotowych do uzycia (ang. off-the-shelf) uzyskata stosun-
kowo wysoka doktadno$é¢ w rozpoznawaniu obiektow.

W Tabeli zaprezentowano wyniki ogélnej doktadnosci uzyskane dla
sieci testowanej online (MobileNet) i sieci testowanych offline. Wyraznie wi-
da¢, ze wieksze modele uzyskaly lepsza doktadno$é¢ niz mniejsze, bardziej
wydajne modele (np. sie¢ Xception uzyskata do 87 % doktadnosci dla zbioru
danych Eksperymentu 2, a model MobileNet uzyskat 43 % w obu eksperymen-
tach). Widaé, ze wydajno$é mniejszych gotowych modeli wiaze sie z pewnym
kosztem - gorszg dokladnoscig. Niemniej jednak nawet te modele uzyskaty
pewna moc predykcyjna bez dodatkowego treningu, dlatego mozna oczeki-
wad, ze te gotowe modele mozna ulepszy¢ poprzez dodatkowy trening (przy
uzyciu konwolucyjnych ekstraktoréw cech modelu do uczenia transferowego,
ang. transfer learning), a nastepnie wykorzysta¢ w praktycznych zastosowa-
niach. W nawiasach podano réwniez wyniki ogélnej doktadnosci uzyskanej
dla modeli specjalizowanych. WyrazZnie widaé, ze specjalizacja modeli znacz-
nie zwigksza ogdlna doktadno$é modeli (nawet do 100% w 4 przypadkach dla
Eksperymentu 2).

Oproécz wynikéw ogoélnej doktadnosci, przebadano takze doktadno$é mo-
deli dla poszczegolnych klas. W przypadku testow offline wyniki wygenero-
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Tabela 3.12. Wyniki dokladnosci uzyskane w testach online i offline dla rozpa-
trywanych modeli rozpoznawania obiektéw. W nawiasach podano wyniki uzyskane
dla specjalizowanych modeli testowanych offline.

Testowanie Model Eksperyment 1  Eksperyment 2
Online MobileNet 43 43
Xception 64 (95) 87 (100)
InceptionV3 65 (96) 70 (100)
. DenseNet121 50 (96) 39 (87)
Offfine ResNet50 68 (95) 48 (96)
ResNet101 62 (89) 63 (100)
MobileNetV2 51 (90) 59 (100)
i Inna [0 0 0 0 0 _06 = Inna W] 0 0 0
-_g’_ Wiatrak MUK m 0 C 0 0 g‘ Wiatrak [IGES (.86 V] C 0
g R o 48 0o o0 o 04 ] (CWNE] 0 021 0 O
:;':' Butla gazowa [UECHEEN] 0 QpE¥s O C g Butla gazowa 0 0 0 C
g Wl 0 0 0 082 o0 02§ Wozek [i: ) 0 088 0
& PO 41 0 018 O ; = 4033 0 0 O i
0.0
= 8 % § 8 3§ s 8 = ¢
Zwroco nn: etykieta Zwmconj etykieta
(a) Eksperyment 1 (b) Eksperyment 2

Rysunek 3.22. Macierze pomylek uzyskane na podstawie wynikéw uzyskanych
dla MobileNet w czasie rzeczywistym.
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wano dla danych z Eksperymentu 1 i 2 acznie. Na Rysunkach [3.22] i
przedstawiono macierze pomytek uzyskane dla testow online (Mobile-
Net) oraz testéw offline odpowiednio dla modeli oryginalnych i specjalizowa-
nych. Wida¢ wyraznie, ze dziatanie poszczegdlnych sieci znacznie rézni sie od
siebie. Niektére bazowe modele (np. Xception) moga z tatwoscia rozpoznaé
kosz na $mieci w kadrze, a dla innych (np. MobileNetV2 lub ResNet50) obiekt
ten wydaje sie by¢ bardzo wymagajacy. Robot byt sterowany manualnie, aby
zapewni¢ wieksza réznorodnosé miedzy eksperymentami w postrzeganiu po-
szczegblnych obiektow. Pozwolito to zobaczy¢, ze doktadnosé predykceji zalezy
réwniez od perspektywy, z ktérej model obserwuje dany obiekt (co powinno
by¢ uwzglednione w zbiorach testowych) - w eksperymencie 2 dokladnosé
rozpoznawania kartonu wyniosta 67 % w testach online, podczas gdy w eks-
perymencie 1 byto to tylko 41 %. Niemniej jednak wszystkie modele bazowe
byly w stanie rozpoznaé przynajmniej czesé zdje¢ dla kazdego obiektu (jedy-
nym wyjatkiem jest ResNet50 dla klasy kosz na $mieci). Pokazuje to potencjat
wszystkich sieci do wykorzystania w srodowiskach przemystowych po dodat-
kowym treningu (np. w oparciu o automatycznie oznakowane dane zebrane
za pomoca proponowanego systemu). Eksperymenty przeprowadzone z mo-
delami specjalizowanymi pokazaly, ze poprzez ograniczenie liczby klas (bez
dodatkowego trenowania) znaczaco mozna poprawi¢ doktadnosé modeli. W
tym przypadku wszystkie doktadnosci wykrywania poszczegolnych kategorii
z wyjatkiem klasy ,Butla gazowa” byly wyzsze od 75% (a potowa odczytéw
doktadnosci wyniosta 100%).

3.4.4 Whnioski

W pracy wykazano, ze markery ArUco moga by¢ z powodzeniem wykorzy-
stywane do testowania systemow rozpoznawania obiektéw opartych na ucze-
niu gltebokim w czasie rzeczywistym bezposrednio na pojazdach AGV. Takie
testowanie wydaje sie kluczowe dla poprawy jakosci i bezpieczenstwa ustug
oferowanych przez glebokie sieci neuronowe wykorzystywane w praktycznych
zastosowaniach Zaprezentowany system pozwolit na wykorzystanie danych
zebranych podczas procedury testowania online do przeprowadzenia dodat-
kowych testéw offline z réoznymi modelami sieci konwolucyjnych na innej
platformie. W ramach rozwigzania zastosowano prosta procedure maskowa-
nia markerow, dzieki czemu utworzone za jej pomoca zbiory danych moga by¢
potencjalnie wykorzystywane réwniez do trenowania modeli gltebokich sieci
neuronowych. Wyniki eksperymentéw pokazuja, ze mniejsze gotowe modele
wytrenowane na ImageNet uzyskuja niskie wyniki doktadnosci w realistycz-
nej konfiguracji przemystowej. Lepsza doktadnos¢ mozna uzyskaé¢ przy uzyciu
wiekszych modeli sieci. Koszt obliczeniowy tych modeli jest do$¢ wysoki w
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Rysunek 3.23. Macierze pomytek uzyskane dla sieci testowanych offline na pod-
stawie danych zebranych podczas testéw online (dane z Eksperymentéw 1 i 2 tacz-
nie). W tym przypadku brane sa pod uwage sieci oryginalne (1000 klas ImageNet
w klasyfikatorze).
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Rysunek 3.24. Macierze pomylek uzyskane dla sieci testowanych offline na pod-
stawie danych zebranych podczas testéw online (dane z Eksperymentéw 1 i 2
tacznie). W tym przypadku brane sa pod uwage sieci zmodyfikowane w taki spo-
séb, aby klasyfikowaly obrazy jedynie do klas docelowych (z odrzuceniem reszty
kategorii).
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porownaniu z mniejszymi testowanymi modelami, niemniej jednak wicksze
modele moga by¢ wykorzystywane jako odniesienie dla testowanych syste-
mow rozpoznawania obiektow w procedurach testowania. Specjalizacja bazo-
wych modeli poprzez odrzucenie klas spoza pozadanego zbioru klas znaczaco
poprawia doktadnos¢ sieci neuronowych pomimo braku dodatkowego treno-
wania modeli. Podejscie to jest rowniez proste w interpretacji i intuicyjne, a
takze pozwala na bardziej ,modularne” traktowanie wytrenowanych gtebo-
kich sieci neuronowych. Jako rozwiniecie systemu testowania, w przysztych
pracach planowane jest stworzenie analogicznego mechanizmu testowania dla
innego rodzaju sieci neuronowych - sieci do wykrywania obiektow. W tym
celu planowane jest wykorzystanie dodatkowych danych - odczytéw z ka-
mery gtebi. Dodatkowo planowane jest stworzenie automatycznej procedury
nawigacji robota po $rodowisku, w ktorym zbierane sa dane.

Opisany w niniejszej sekcji system testowania zaprezentowano w
pracy [228], ktora uzyskata czesciowe finansowanie z projektu ,, Automated
Guided Vehicles Integrated with Collaborative Robots for Smart Industry
Perspective” (program Fundusze Norweskie 2014-2021, ktérym zarzadza Na-
rodowe Centrum Badan i Rozwoju).

3.5 Netsat - intuicyjny atak na posrednie war-
stwy sieci gtebokich

W tej czesci pracy przeanalizowano ostatni badany aspekt bezpieczenstwa
systemow inteligentnych, obejmujacy dedykowane zagrozenia zwiazane z gle-
bokimi sieciami neuronowymi - atakami adwersarza (ang. adversarial at-
tacks). Pomimo doskonatych zdolnosci do rozwiazywania licznych probleméw
wizji komputerowej, gltebokie Konwolucyjne Sieci Neuronowe (ang. Convolu-
tional Neural Networks, CNN) da sie w stosunkowo prosty sposéb oszukaé
za pomoca nielosowych zaktécen obrazu [229], ktére sa czesto niewidoczne
dla ludzi lub postrzegane tylko jako nieznaczne szumy. Sa one niezwykle
skuteczne przeciwko nawet najbardziej zaawansowanym systemom opartym
na sieciach CNN [230]. Negatywnie wpltywa to na bezpieczenstwo systeméw
wykorzystujacych glebokie sieci neuronowe. Z tego powodu nie jest juz wy-
starczajace testowanie doktadnosci modeli sieci neuronowych i ich odpornosci
na rézne warunki srodowiskowe (propozycje rozwiazania tego typu przedsta-
wiono w sekcji , ale réwnie istotne stato si¢ sprawdzanie ich odpornosci
na ataki adwersarza. Jest to szczegdlnie wazne przed wdrozeniem glebokich
sieci w aplikacjach wrazliwych z perspektywy bezpieczenstwa (np. w rozwia-
zaniach przemystowych, czy tez zwiazanych z transportem).
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Aby umozliwi¢ efektywne testowanie odporno$ci modeli na ataki adwer-
sarza, sSrodowisko zwigzane ze sztuczng inteligencja koncentruje sie aktualnie
na opracowywaniu nowych skutecznych algorytmow ataku. Takie ataki po-
zwalajq zidentyfikowaé stabosci gtebokich sieci przed ich wdrozeniem w prak-
tycznych rozwiazaniach. Podczas gdy ataki w realnym S$wiecie sa zazwyczaj
przeprowadzane w scenariuszu czarnej skrzynki, ataki typu biatej skrzynki
zwykle generuja silniejsze prébki [231]. Ponadto, w wielu przypadkach ataki
typu biatej skrzynki oraz techniki transferu atakow sa wykorzystywane w ce-
lu oszukania docelowego modelu bez wiedzy o jego strukturze i parametrach
[141], 1T42]. W zwiazku z tym, istotne jest wprowadzanie nowych skutecznych
atakéw typu bialej skrzynki do celow testowych.

W domenie atakow adwersarza na glebokie sieci neuronowe do klasyfi-
kacji dominujg podejscia biorace pod uwage wynik ostatniej warstwy sieci
- warstwy $cisle potaczonej z nieliniowoscia softmax [20] [142] [147]. Jedynie
nieliczne podejscia skupiaja sie na warstwach posrednich sieci [148]. Glebo-
kie reprezentacje obrazéw generowane na podstawie obrazéow zmodyfikowa-
nych atakami opartymi na wynikach ostatniej warstwy maja tendencje do
zachowywania wiekszosci informacji semantycznych na temat obrazu, przez
co sieci mogg by¢ nadal przydatne w innych zadaniach, np. jako szkielety
dla zadan takich jak detekcja obiektow [148]. Dlatego istotne jest tworzenie
nowych atakow, ktore beda w stanie efektywnie zaburza¢ glebokie reprezen-
tacje danych i potencjalnie sprawi¢, ze wiecej czesci sieci nie bedzie w stanie
poprawnie przetwarzaé¢ obrazow wygenerowanych za posrednictwem takie-
go ataku. Takie ataki moga by¢ potencjalnie przydatne do uniemozliwienia
dzialania modeli, ktore uzywaja ekstraktoréw cech modeli bazowych. Takie
rozwiazania sg rzadkoscig w literaturze. Ze wzgledu na niewielky liczbe ta-
kich atakéw, w pracy zaprezentowano nowy typ ataku - Atak Nasycenia Sieci
(ang. Network Saturation Attack, NetSat). Jego celem jest zniszczenie repre-
zentacji danych z ostatniej warstwy konwolucyjnej sieci neuronowej (przed
klasyfikatorem). Jest to realizowane poprzez nasycenie map poprzez wprowa-
dzanie odpowiednich wzorcéw do oryginalnego obrazu. Celem jest sprawie-
nie, ze wszystkie kanaly finalnej mapy cech sa zapelione réwna wartoscia
(mozna to nazwa¢ nasyceniem sieci konwolucyjnej), a faktyczne, rzeczywi-
ste wzorce zostajg ukryte. Prezentowany atak jest wysoce modyfikowalny i
moze by¢ wykorzystany w réznych wariantach: nieiteracyjnym/iteracyjnym,
wykorzystujacym wartosci gradientu (NetSat) lub jego znak (SignedNetSat).
Co wiecej, atak ten jest niezalezny od klasy i klasyfikatora, co odréznia go
od wiekszosci powszechnych atakow, takich jak Fast Gradient Signed Method
(FGSM), a zatem w przysztosci moze by¢ potencjalnie zastosowany do zadan
innych niz klasyfikacja.

Ocena wplywu ataku adwersarza na dziatanie sieci jest zazwyczaj mie-
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rzona za pomoca miary Fooling Rate (FR) [232]. Wada tej metryki jest fakt,
ze nie mierzy ona stopnia szkod spowodowanych przez atak, a jedynie oce-
nia sam fakt wystapienia ataku w sposoéb binarny. Cze¢sto moze si¢ zdarzyé,
ze zmiana predykcji to tylko zmiana etykiety pomiedzy bardzo podobnymi
semantycznie etykietami (np. dwie rasy pséw). Aby zmierzy¢ stopien szkodli-
wosci ataku na dzialanie sieci, wprowadzono nieliczne metryki, np. [148] 233].
Charakteryzuja sie one jednak niespdjna i nieintuicyjna interpretacja co w
negatywny sposob wptywa na wyjasnialnosé¢ testowania. Dodatkowo w przy-
padku metryk wprowadzonych w pracy [233] nie jest trywialne zdefiniowanie
ich progéw tolerancji. Dlatego tez zdecydowano si¢ stworzy¢ Metryke Niepo-
dobienstwa (ang. Dissimilarity Metric, DM). Wprowadzona metryka opisuje,
jak daleko jest przewidywana etykieta pod wptywem ataku od prawdziwej
w przestrzeni klas (metryka opisuje stopien szkdd spowodowanych atakiem).
Jest to szczegdlnie istotne w domenach, w ktérych pomytki sieci neuronowych
moga skutkowaé wypadkami zagrazajacymi bezpieczenistwu (np. pomylenie
osoby z hydrantem). Aby obliczy¢ wartosé metryki, wykorzystywana jest wy-
tacznie wiedza juz obecna w klasyfikatorze sieci. Z tego powodu szkodliwosé
jest mierzona z perspektywy samej sieci neuronowe;j.

3.5.1 NetSat - Network Saturation Attack

Network Saturation Attack (NetSat) jest proponowanym atakiem adwersa-
rza niezaleznym od klasyfikatora sieci i klasy. Celem ataku jest wypetnienie
finalnych konwolucyjnych map cech wysokimi aktywacjami spowodowanymi
rozpoznaniem pewnych wzorcoOw na calym wymiarze przestrzennym obrazu
wejsciowego. Intuicyjnie skutkuje to nasyceniem map cech wzorcami i ukry-
ciem faktycznych wzorcow, ktore z duzym prawdopodobienstwem zostatyby
rozpoznane na czystym obrazie. Powinno to sprawi¢, ze sie¢ nie bedzie juz w
stanie rozpoznaé rzeczywistych informatywnych wzorcow, a co za tym idzie
- obiektow.

Aby wygenerowadé perturbacje za pomoca NetSat, korzysta sie z podejscia
optymalizacyjnego opartego na gradientach sieci wzgledem obrazéw wejscio-
wych. Perturbacje mozna generowa¢ w sposob nieiteracyjny oraz iteracyjny.
W wariancie iteracyjnym, wynik jednej iteracji staje si¢ wejsciem do na-
stepnej, a pojedynczy krok optymalizacji pozostaje taki sam jak w warian-
cie nieiteracyjnym. Podczas generowania perturbacji mozna bra¢ pod uwage
wartosci gradientu (NetSat) lub jego znaki (SignedNetSat). Ponadto, przez
dodanie kolejnego kroku obliczeniowego do sformutowania ataku, ten typ
ataku moze by¢ tatwo zmieniony na PGD. Mozliwe jest takze wprowadze-
nie do ataku dodatkowych modyfikacji algorytmu najszybszego spadku, np.
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momentum. Ponizej sformutowano pojedynczy krok optymalizacji obrazu:
¥=x-—n n=ex fun(V,J(0,x)), (3.25)

gdzie x’ jest obrazem uzyskanym za posrednictwem modyfikacji oryginalnego
obrazu perturbacjami wygenerowanymi za posrednictwem ataku adwersarza.
2’ nalezy przeskalowaé¢ do wlasciwego zakresu dla sieci. W pracy zdecydo-
wano sie na normalizacje do zakresu przyjmowanego przez dang sie¢ neuro-
nowa, ale mozliwe jest takze zastosowanie operacji przyciecia (ang. clip). x
jest natomiast oryginalnym obrazem, a 7 oznacza perturbacje. € jest wspol-
czynnikiem stopnia perturbacji, V, to gradient funkcji straty J wzgledem
x, a 0 oznacza parametry modelu. fun() oznacza transformacje wynikowych
gradientéw. Dla wariantu ze znakiem, dla kazdego piksela zwraca ona znak
gradientu, a dla wariantu z normalizacjg - warto$¢ znormalizowang do wcze-
$niej okreslonego zakresu (w badanym przypadku - (—1, 1), aby minimalne i
maksymalne wartosci byty takie same jak w metodzie ze znakiem).

Aby zdefiniowaé funkcje straty (J(6,x)), oznaczmy mapy cech konwolu-
cyjnych z ostatniej warstwy konwolucyjnej sieci jako F'M:

FM € REXWxC (3.26)

gdzie H reprezentuje wysoko$¢ obrazu, W jego szeroko$é¢ (wymiary prze-
strzenne), natomiast C' oznacza liczbe kanatow. Niech F' M., oznacza prze-
widywane mapy cech (z ostatniej warstwy konwolucyjnej sieci) z aktywacjami
uzyskanymi dla obrazu wejéciowego x. Niech F'M,,., bedzie strukturg danych
o takim samym rozmiarze jak F'Mp,.q, ale wypelniong maksymalng wartoscia
zaobserwowang w F'M,,.q. Formalnie mozna to sformutowa¢ w sposéb:

FMpas,,, = max (FMyeq) Vi€ [1,H],je[l,W],ke[l,C], (3.27)

Kazdy element F'M,,,, w danej lokalizacji przestrzennej (i,j) i dla kana-
tu k£ mozna zdefiniowaé jako maksymalng warto$¢ zaobserwowang w mapie
FMyreq. F'Mpqr mozna traktowac jako mape cech ,nasycong” maksymalng
obserwowang wartoscig aktywacji w tym kroku.

Funkcja straty (J(6, x)) sformutowana w przedstawiony sposob zalezy wy-
tacznie od obrazu wejsciowego x i parametréw modelu 6 - w przeciwienstwie
do atakow takich jak FGSM. Model wykorzystany w procesie generowania
perturbacji to zmodyfikowany model bazowy. Model nalezy zmodyfikowaé w
nastepujacy sposob: nalezy usunaé czes$¢ sieci po ostatniej warstwie konwo-
lucyjnej i zostawi¢ w ten sposob jedynie jej konwolucyjny ekstraktor cech.
Funkcje straty uzywana do minimalizacji mozna przedstawi¢ w nastepujacy
sposob:

J(0,x) = MSE(FMpred, F Mpaz), (3.28)
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gdzie funkcja M SE() oznacza btad sredniokwadratowy miedzy mapami F' M,
1 FMyqq. Jako ze F'Mpypeq 1 F'Mp,q, posiadajy trzy wymiary, btad srednio-
kwadratowy mozna zdefiniowac jako:

1 H W C
MSE(FMyrea, FMynas) = 2oz 2 D2 D (FMinasy, = FMyrea, )%, (3.29)
i=1j=1k=1

3.5.2 Metryka Niepodobienstwa - Dissimilarity Metric
(DM)

Metryka Niepodobienstwa (ang. Dissimilarity Metric, DM) stanowi autorska
reformulacje sredniego wizualnego zmieszania (ang. mean visual confusion)
- QI-Vis, metryki wprowadzonej w pracy [233]. Celem DM jest zmierzenie
jak daleko od prawdziwej etykiety znajduja sie przewidywania uzyskane na
zakléconym zestawie danych w przestrzeni cech - stopnia szkody. Odlegtosci
w przestrzeni cech sg mierzone za posrednictwem wizualnego podobienstwa
miedzy kategoriami. Poniewaz reczne oznaczanie wizualnych podobienstw
miedzy kategoriami nie jest praktyczne, w pracy wykorzystano informacje
z wytrenowanego modelu sieci neuronowej do zmierzenia tego podobienstwa.
Wykorzystano w tym celu wagi zwigzane z ostatnia warstwa Scisle potaczona
sieci - warstwa klasyfikacji. Jest to warstwa sieci z aktywacja softmax. Kazdy
neuron tej warstwy odpowiada konkretnej klasie, a wagi taczace dany neuron
z poprzednig warstwg moga by¢ traktowane jako szablon tej klasy. Do poréw-
nania wektoréw wag odpowiadajacych poszczegdlnym klasom wykorzystano
podobienstwo cosinusowe (ang. Cosine Similarity, C'S):

T

CS(i,j) = (3.30)

[ wsl [ [w; |
gdzie 11 j sg indeksami i-tej i j-tej klasy, a w; 1 w; sg wagami reprezentujgcymi
te klasy.

Aby obliczy¢ wartos¢ metryki DM, nalezy najpierw przygotowaé okre-
Slone struktury danych. Najpierw wykorzystywane jest podobienstwo cosi-
nusowe i wyznaczane sa warto$ci macierzy podobienstwa cosinusowego (ang.
Cosine Similarity Matrix, CSM) z elementami okreslonymi w nastepujacy
Sposob:

CSM,;; =CS(i,)) (3.31)

Nastepnie kazdy wiersz CSM jest sortowany w malejacej kolejnosci i tworzona
jest macierz z indeksami klas odpowiadajacymi poszczegdlnym warto$ciom
- posortowana macierz podobienstwa klas (ang. Sorted Class Similarity Ma-
trix, SCSM). Kazdy wiersz ¢ w tej macierzy zawiera indeksy klas najbardziej
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podobnych do danej klasy c. Elementem na pierwszej pozycji w wierszu jest
zawsze klasa c.

Po dokonaniu predykcji na zaktoconym atakiem zbiorze danych, mozna
wykorzystaé DM do zmierzenia szkdéd spowodowanych przez ten atak. Dla
kazdego obrazu w zbiorze nalezy odczytac¢ etykiete prawdziwa 7 i etykiete
przewidziana po ataku j. Nalezy odczytac indeks j w wierszu ¢ w SCSM. Im
wieksza jest ranga odczytanego elementu (kolejnosé w wierszu), tym wiek-
sze szkody spowodowal atak (prognoza po ataku jest bardziej niepodobna
do etykiety prawdziwej). Nalezy powtorzy¢ te operacje dla wszystkich ob-
razéw i obliczy¢ Srednig wartos¢ odczytanych rang. Dzielac srednig wartosé
przez liczbe wszystkich klas pomniejszong o 1, uzyskiwana jest warto$é¢ me-
tryki DM, ktéra miesci sie w staltym zakresie (0, 1). Ponizej zaprezentowano
interpretacje wartosci metryki:

1 maksymalna szkoda = accuracy =0
0< DM <1 wyisza wartosé¢ = wieksza szkoda
0 minimalna szkoda <= accuracy =1 (lub 100%)

Ze wzgledu na swoje powigzanie z ogdélng doktadnoscig, metryka DM
moze by¢ rowniez uzywana wraz ze standardowa doktadnoscig do testowa-
nia wytrenowanych sieci na czystych danych. Celem jest uzyskanie bardziej
szczegbtowych informacji na temat tego, jak blisko etykiet prawdziwych sa
etykiety przewidziane przez sie¢, nawet w przypadku btedéw. Nalezy zauwa-
zy¢, ze metryka dziata w przeciwny sposéb do doktadnosci. Nalezy rowniez
zauwazy¢, ze accuracy =0 =5 DM = 1.

Mozna rowniez sformutowaé¢ pewne modyfikacje metryki. Dla wysoce sku-
tecznych modeli, podstawowa metryka DM wydaje si¢ wystarczajaca do mie-
rzenia szkodliwosci ataku i do poréwnywania réznych typoéw atakow (takie
modele przewaznie zwracaja prawidtowe predykcje na czystym zbiorze da-
nych). Mozna réwniez wziaé¢ pod uwage tylko te obrazy, dla ktérych predykcja
po ataku byta nieprawidtowa. Te modyfikacje mozna nazwaé metrykq rozbiez-
noéci dla sukcesu (ang. Dissimilarity Metric for Success, DMS). Mozna ja
uzyska¢ w prosty sposéb wykorzystujac bazowa metryke DM. W przypadku
gdy zwrocona klasa jest taka sama jak prawdziwa etykieta, warto$¢ DM dla
tej klasy wynosi 0, dlatego tez:

DM - N

DMS = 32
S N(1 — accuracy)’ (3:32)

gdzie N to liczba prébek, a doktadnosé jest mierzona w zakresie (0, 1).
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3.5.3 Metodologia badan

W celu zaprezentowania wynikow ilosciowych wykorzystano zbiér danych
NIPS 2017 Adversarial Competition [234] w eksperymentach numerycznych
[234]. Zbio6r ten jest kompatybilny ze zbiorem ImageNet [235] (zbiory obrazéw
w obu zbiorach danych sa roztaczne). Zbiér ImageNet to jeden z najwazniej-
szych zbioréw danych duzej skali w domenie wizji komputerowej i klasyfikacji
obrazow. Imagenet obejmuje miliony obrazéw i tysiace kategorii. Kategorie
te s zorganizowane wedlug semantycznej hierarchii rzeczownikéw leksykal-
nej bazy danych WordNet [227]. ImageNet Large Scale Visual Recognition
Competition (ILSVRC) lub inaczej Imagenet-1k - to podzbiér oryginalnego
zestawu stworzony na potrzeby konkursu ILSVRC. Sktada sie on z tysiaca
losowo wybranych klas, wybranych w celu zredukowania niejednoznaczno-
Sci. Zbiér zawiera naturalne obiekty o bogatych relacjach semantycznych,
ma strukture hierarchiczna i zawiera nawet bardzo szczegdtowe etykiety. Do-
stepna jest takze duza liczba modeli wytrenowanych na tym zestawie danych.
Zbior NIPS 2017 Adversarial Competition stworzono do testowania skutecz-
noéci atakow adwersarza na sieci wytrenowane na zbiorze ImageNet. Jest on
czesto wykorzystywany do tego celu [142] 236], poniewaz stanowi natural-
ne rozszerzenie testow dziatania modeli trenowanych na ImageNet o aspekt
bezpieczenstwa. Przez to zdecydowano si¢ go zastosowa¢ takze na potrze-
by niniejszej pracy wraz z modelami wytrenowanymi na zbiorze ImageNet.
Do prezentacji wizualnej wykorzystano kilka dodatkowych przyktadowych
obrazéw. Uwzgledniono 2 rodzaje perturbacji: stworzone za pomoca znaku
gradientu i jego znormalizowanej wartosci (do zakresu obrazu obstugiwanego
przez dana sie¢) - daje to 4 podstawowe typy testowanych atakéow (znormali-
zowany gradient, FGSM, NetSat i SignedNetSat) oraz dodatkowo ich wersje
iteracyjne/nieiteracyjne.

Na potrzeby eksperymentéw wykorzystano trzy wiodace sieci neuronowe
wytrenowane na zbiorze danych lamageNet:

1. Xception [224] - model zainspirowany architektura sieci neuronowych
Inception, ktory zastepuje faktoryzowane konwolucje warstwami kon-
wolucji separowalnej gtebokosciowo.

2. MobileNetV2 [220] - model wykorzystujacy odwrdcong strukture re-
zydualng, w ktoérej wejscie i wyjscie blokow rezydualnych sg warstwami
waskiego gardta. Model opiera sie na lekkich konwolucjach gtebokoscio-
wych.

3. ResNet50V2 [237] - nastepca sieci ResNet50. Oprocz klasycznych po-
taczen rezydualnych, w modelu zastosowano odwzorowania tozsamo-
Sciowe jako potaczenia omijajace i aktywacje po operacji dodawania.
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epsilon = 0.001 epsilon = 0.01 epsilon = 0.1
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Rysunek 3.25. Wyglad probek wygenerowanych przy uzyciu réznych typéw ata-
kéow i MobileNetV2: Znormalizowany gradient, NetSat, FGSM i Signed NetSat.
Przetestowano rézne wartosci wspélczynnika epsilon i liczby iteracji - celem byto
sprawdzenie wpltywu szerokiego spektrum perturbacji - od bardzo stabych do tych,
ktore sa widoczne (z zalozeniem, ze gléwny obiekt jest nadal rozpoznawalny dla
czlowieka).

Zastosowane w celu testow sieci reprezentujag modele od matych do éred-
nich rozmiarow, wykorzystuja rézne techniki oraz wykorzystuja rozne rozmia-
ry filtréw konwolucyjnych. Sa one rowniez czesto uzywane w réznych pracach
w literaturze, np. modele z rodziny ResNet sg jednymi z najpopularniejszych
modeli wykorzystywanych jako szkielety w celu wykonywania innych zadan
[222).

W badaniu zadano rézne wartosci parametréw optymalizacji w proce-
sie tworzenia perturbacji. Przetestowano rézna liczbe iteracji (€ 1,5, 10, 15,
gdzie 1 daje wariant nieiteracyjny. Wykorzystano tez rézne wartosci €: € €
0.001,0.01,0.1. Aby jak najpelniej przedstawi¢ spektrum prébek zaatako-
wanych pod wzgledem parametréw optymalizacji i widocznosci perturbacji,
generowane probki obejmuja zakres od bardzo stabych (niewidocznych) per-
turbacji, az do widocznych perturbacji (z zalozeniem, ze gtéwny obiekt jest
nadal wyraZznie widoczny). Spektrum to zostato przedstawione na Rysunku
325

W celu zbadania efektywnosci ataku NetSat, poréwnano uzyskane przez
niego wyniki z dwoma referencyjnymi typami ataku - FGSM oraz ze znorma-
lizowanym gradientem. Poniewaz prezentowany atak jest atakiem nieukierun-
kowanym, w celu poréwnania z tymi typami atakéw, wykorzystano maksy-
malizacje funkcji straty (Kategoryczna Entropia Krzyzowa) wzgledem etykie-
ty prawdziwej(podejscie klasyczne). W przypadku wariantéw NetSat, mini-
malizuje si¢ btad sredniokwadratowy pomiedzy przewidywanymi koncowymi
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oA R i t et S

(a) NetSat (b) Norm (c) NetSat (d) Norm (e) NetSat (f) Norm
Predykcja: Predykcja: Predykcja: Predykcja: Predykcja: Predykcja:

butelka Seter waza Border zegar Wilczarz
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(0.04) (1.0) (0.09) (1.0) (0.1) (1.0)
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Rysunek 3.26. Poréwnanie wynikéw NetSat i metody referencyjnej (znormali-
zowany gradient) dla 15 iteracji/ e = 0.05/MobileNetV2. We wszystkich przypad-
kach model zwrocit prawidlowa prognoze dla czystego obrazu: Niemiecki Owczarek,
Golden Retriever i Sznaucer miniaturowy odpowiednio. Zakldcenia dla obu ata-
kéw sg praktycznie niewidoczne. Prébki generowane za pomoca NetSat pozwalaja
na uzyskanie etykiet, ktore sg bardzo rézne od prawdziwej etykiety. Ten brak po-
dobienstwa jest odzwierciedlony przez metryke DM. () - zaobserwowana wartosé
pewnodci sieci dla predykcji.

konwolucyjnymi mapami cech a mapa o tych samych wymiarach wypetniona
maksymalna wartoscig koncowej konwolucyjnej mapy cech. W ten sposéb na
kazdym etapie optymalizacji nie jest potrzebna etykieta klasy, a wykorzy-
stuje sie tylko reprezentacje danych uzyskane z sieci. W pracy prezentowane
sg wyniki uzyskane dla kilku przyktadow oraz wyniki analizy iloSciowej w
postaci wykreséw dla metryk FR, DM, DMS.

3.5.4 Wyniki

Na Rysunku przedstawiono poréwnanie jakosciowe wynikoéw dla ataku
NetSat oraz znormalizowanego gradientu. Mozna zauwazy¢, ze probki wyge-
nerowane za pomocg NetSat moga skutecznie oszuka¢ model MobileNetV2
oraz spowodowac niepodobne do prawdziwej etykiety predykcje o niskiej pew-
nosci sieci. Probki wygenerowane za posrednictwem metody referencyjnej -
znormalizowanego gradientu - skutkowaly znacznie bardziej podobnymi do
prawdziwych predykcjami (r6zne rasy pséw). Podobienstwo predykeji do tych
prawdziwych zmierzono za pomoca metryki Dissimilarity Metric. Uzyskane
wyniki sa wysokie dla réznych klas (np. para Owczarek niemiecki - butelka
wody uzyskata DM = 0,98) i niskie dla bardziej podobnych (np. DM = 0,08
dla pary Sznaucer miniaturowy - Wilczarz irlandzki).

Na Rysunku zaprezentowano wykresy analizy ilosciowej (odpowied-
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nio dla metryk FR, DM oraz DMS). Widac¢, ze jezeli bra¢ pod uwage jedynie
metryke Fooling Rate, to atak FGSM daje najlepsze wyniki w wiekszosci
przypadkéw (niemniej jednak w niektoérych przypadkach, np. dla e = 0.01
oraz 101 15 iteracji dla sieci MobileNetV2, SignedNetSat przewyzsza FGSM).
Pod wzgledem FR, NetSat jest stabszy od swojego tradycyjnego odpowied-
nika - Normalized Gradient, jednak wariant NetSat ze znakiem w wieckszosci
przypadkéw przewyzsza atak referencyjny ze znormalizowanym gradientem.

Przewaga ataku NetSat jest najbardziej widoczna, gdy pod uwage bra-
na jest metryka DM. Pokazuje ona, ze badane ataki referencyjne dla niskich
wartosci € i duzej liczby iteracji generujag stabsze probki pod wzgledem nie-
podobienstwa (nawet FGSM, ktéry osiaga najwyzsze wartosci FR dla tych
wartosci). Oznacza to, ze inne ataki, pomimo ze powoduja zmiane etykie-
ty, to zwracaja one predykcje bardzo zblizone pod wzgledem podobienstwa
wizualnego do prawdziwej wartosci. DM pokazuje, ze w niektorych przypad-
kach mozna uzyska¢ znacznie bardziej niepodobne predykcje, korzystajac z
SignedNetSat, niz z innych atakéw. Réznica pomiedzy SignedNetSat a dru-
gim najlepszym atakiem - FGSM - moze wynosi¢ nawet okoto 0,2. Co wiecej,
na Rysunkach - przedstawiono wyniki uzyskane dla kazdej sie-
ci w przypadku czystego zbioru danych (bez ataku). Oznaczono je etykieta
na wykresie ,bazowo” Mozna zauwazy¢, ze wszystkie sieci zwracajg bardzo
zblizone do prawdziwych etykiet predykcje na czystych danych (pomimo ze
nie osiggaja one 100% doktadnosci na czystych danych, ale ok. 83% dla Mo-
bileNetV2, 84% dla ResNet50V2 i 97% dla Xception). Przewaga wariantéw
NetSat jest jeszcze bardziej widoczna w przypadku zastosowania metryki
DMS. Dla wszystkich sieci mozna zaobserwowaé¢ przypadki, w ktérych wa-
riant NetSat ze znakiem byt w stanie spowodowaé najbardziej niepodobne do
prawdziwych predykcje. Rowniez wariant znormalizowany NetSat jest lepszy
od standardowego znormalizowanego gradientu, ktéry daje najstabsze wyniki
ze wszystkich atakéw pod wzgledem DMS. Dla ResNet50V2, SignedNetSat
byl we wszystkich przypadkach lepszy (DMS) od reszty atakéw (takze w
wiekszosci przypadkéw dla innych sieci). Pokazuje to, ze sieci r6znia sie pod
wzgledem odpornosci na stopien szkdéd spowodowanych atakami adwersarza.

3.5.5 Wanioski

W pracy zaprezentowano nowy atak adwersarza, ktory w przeciwienstwie
do wiekszosci istniejgcych atakow jest niezalezny od klasy i klasyfikatora.
Jego celem jest nasycenie reprezentacji obrazu i ukrycie faktycznych wzor-
coOw wizualnych w danych ostatniej warstwy konwolucyjnej sieci neuronowej.
Chociaz wyniki uzyskiwane przez prezentowany atak sa nizsze niz dla atakow
referencyjnych z perspektywy metryki Fooling Rate, to wyniki uzyskane za
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posrednictwem proponowanych metryk stopnia szkody pokazuja, ze atak jest
w stanie spowodowac¢ wiekszg szkode wizualng w przypadku sukcesu ataku.
Moze to umozliwi¢ testowanie sieci neuronowych z innej perspektywy. Jako
ze proponowana metoda jest elastyczna i moze byé¢ zastosowana w réznych
wariantach: z wartosciami lub znakami gradientu, w spos6b nieiteracyjny i
iteracyjny sprawia, ze istnieje duza szansa wykorzystania jej w procesie prak-
tycznego testowania rzeczywistych systeméw opartych na gtebokich sieciach
neuronowych. Wskazuje takze na to fakt, ze metoda jest rowniez prosta w mo-
dyfikacji, np. poprzez zastosowanie réznych technik optymalizacji gradientu,
takich jak momentum czy przyspieszony gradient Nesterova, a takze tatwosé
przeksztatcenia na ataku na wariant PGD. Dodatkowo przedstawiona metry-
ka takze wydaje si¢ by¢ dobrze przystosowana do praktycznego testowania
skutecznosci atakéw oraz odpornosci sieci neuronowych. Metryka jest prosta
do wyznaczenia i w interpretacji, a jej wykorzystanie nie wymaga ustawiania
zadnych progéw wartoséci definiujacych sukces ataku. Interpretowalno$é¢ me-
tryki ma pozytywny wplyw na aspekt wyjasnialnosci sztucznej inteligencji
w kontekscie testowania i bezpieczenstwa. Chociaz metryka zostata w pra-
cy zaliczona do czesci zwigzanej z bezpieczenstwem, to uwzglednienie w niej
aspektu wyjasnialnosci pokazuje, ze bezpieczenstwo i wyjasnialnosé przeni-
kaja si¢ i wzajemnie na siebie oddziatuja. Podczas tworzenia rozwigzan ma-
jacych na celu oceneg i poprawe bezpieczenstwa, to jesli to mozliwe, powinno
sie uwzgledniaé¢ aspekt wyjasnialnosci. Wyniki opracowane na potrzeby
niniejszej sekcji przedstawiono w pracy [238]. Przedstawione metody
mozna wykorzystac jako rozszerzenie metody testowania systemdéw wizyjnych
pojazdow sterowanych automatycznie (AGV) przedstawionej w Sekcji .
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Rozdzial 4
Wyjasnialnos¢

W niniejszym rozdziale opisano proponowane rozwigzania majace na celu
poprawe wyjasnialnosci systemoéw inteligentnych. Chociaz gtéwnym tematem
rozdziatu jest wyjasnialnos¢, to w przypadku jednej z prezentowanych metod
poruszono réwniez mozliwos¢ jej wykorzystania w zakresie bezpieczenstwa.

4.1 Network Activation Mapping - metoda
wyjasnialnosci dla glebokich sieci konwo-
lucyjnych

Cho¢ gtebokie sieci konwolucyjne oferuja wysoka doktadnos¢ i zdolno$é¢ do
rozwigzywania szerokiego zakresu probleméw, ich ztozonosé i wykorzystywa-
nie duzej liczby nieliniowych przeksztatcen danych sprawiaja, ze ich dziatanie
wydaje si¢ nieintuicyjne, a same modele i podejmowane przez nie decyzje -
trudne do zinterpretowania.

W pracy [239] wykazano, ze filtry konwolucyjne stosowane w warstwach
konwolucyjnych zachowuja sie jak detektory obiektéw, mimo ze nie zapew-
niono nadzoru nad lokalizacjg obiektéw wystepujacych na obrazach. Ta zdol-
nos¢ lokalizacji jest tracona wewnatrz warstw Scisle potaczonych wykorzysty-
wanych do klasyfikacji [58]. Pokazuje to, ze sercem (lub w tym przypadku
oczami) sieci konwolucyjnej jest w rzeczywistosci jej konwolucyjny ekstraktor
cech. Percepcja/brak percepcji danego obiektu przez wstepnie wytrenowana
sie¢ konwolucyjna zalezy wylacznie od ekstraktora cech, a nie od klasyfikato-
ra. Mozna tu uzy¢ analogii: w uproszczeniu, konwolucyjny ekstraktor cech to
oczy, a klasyfikator to moézg (bardzo uproszczony), ktory przypisuje informa-
cje semantyczne do widzianych obiektéw (reprezentowanych przez wyodreb-
nione cechy). Jesli ekstraktor nie wykryje okreslonych cech, to bez wzgledu
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na to, jak dobry jest konicowy klasyfikator (lub inny model), to nie bedzie on
miat na czym pracowac - informacje opisujace kluczowe cechy obrazu zostang
bezpowrotnie utracone.

Ze wzgledu na ograniczong interpretowalno$é¢ systemow inteligentnych, w
przypadku ich awarii (spowodowanej przyczynami naturalnymi lub atakiem
adwersarza), zazwyczaj trudno jest znalezé przyczyne i rozwiazanie proble-
mu. Poniewaz coraz wigcej aplikacji polega na takich systemach, konieczne
jest dostarczanie ,przejrzystych” modeli i metod, ktore nie tylko wyjasniaja
predykcje, ale takze pomagaja oceni¢ zdolnosé konwolucyjnych ekstraktoréow
cech do znajdowania wzorcoéw. Istniejace mechanizmy, takie jak Class Acti-
vation Mapping (CAM), koncentruja sie na odpowiedzi na pytanie kierowane
do sieci ,Dlaczego to powiedziala$?” (ang. ,Why did you say that?”) [59], co
narzuca zaleznosé¢ od klasy i ma za zadanie wyjasni¢ decyzje podjeta przez
koncowy klasyfikator. W przeciwienstwie do tych rozwigzan, zaproponowano
prosty mechanizm, ktory odpowiada na pytanie ,,Co widzisz na tym obrazie?”
lub ,Na co patrzysz?”.

W niniejszej pracy przedstawiono mechanizm wizualizacji CNN o nazwie
Network Activation Mapping (NAM). Jest to prosty, ale informatywny spo-
sOb wizualizacji aktywacji sieci. Mechanizm ten dziata wytacznie na konwo-
lucyjnych mapach cech, dzieki czemu jest niezalezny od klasyfikatora sieci i
kompatybilny ze wszystkimi modelami CNN. Obliczajac standardowe staty-
styki punktowe konwolucyjnych map cech, uzyskiwane sa wysoce informa-
tywne i tatwe w interpretacji mapy aktywacji, ktére mozna wykorzysta¢ do
zrozumienia konwolucyjnego ekstraktora cech i oceny jego zdolnosci do re-
prezentowania obrazu za pomoca wzorcéw. Wykazano, ze NAM moze byé
takze uzytecznym narzedziem do badania wpltywu atakéw adwersarza na ak-
tywacje w koncowej konwolucyjnej mapie cech sieci. Zostato to pokazane na
przyktadzie NetSat - ataku przeciwnika zaproponowanego na potrzeby tej
pracy. Sama metoda NAM oraz fakt jak istotne sg reprezentacje danych w
finalnej warstwie konwolucyjnej przyczynity sie do stworzenia wspomnianego
ataku NetSat. NAM stal si¢ rowniez inspiracja dla stworzenia autorskiej me-
tody globalnego poolingu (ang. global pooling) jako alternatywy dla Global
Average Pooling w celu przygotowania cech opisujacych obraz w postaci wek-
torowej dla finalnej warstwy klasyfikacyjnej sieci do rozpoznawania obiektow.
Idee te oraz wyniki przedstawiono w publikacji [240].

4.1.1 Proponowana metoda wizualizacji

Network Activation Mapping (NAM) - to prosty, ale informatywny sposéb
wizualizacji aktywacji sieci dla konwolucyjnych sieci neuronowych. W prze-
ciwienstwie do najczesciej stosowanych metod mapowania aktywacji (np.
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CAM, GRAD-CAM), opracowana metoda jest niezalezna od klasy (konkret-
nej predykeji) i zapewnia bardziej ogdlny wglad w to, na czym koncentruje
sie sie¢ podczas procesu ekstrakcji cech, a tym samym jakie cechy/obiekty
mozna za jej pomocag rozpoznawacé. Aby wygenerowaé mapy aktywacji, stoso-
wane sg trzy standardowe statystyki: érednia, maksimum i wariancja (dlatego
mozna wyréznié¢ trzy warianty NAM: NAM-mean, NAM-max i NAM-var).
Ponizej przedstawiono wszystkie kroki niezbedne do wykorzystania NAM do
wizualizacji:

1. Obliczenie punktowej wartosci maksymalnej/sredniej /wariancji dla wszyst-
kich map cech (najlepiej z ostatnich warstw konwolucyjnych, ale jest
to mozliwe dla dowolnej warstwy konwolucyjnej).

2. Skalowanie wynikowej mapy do zakresu (0, 1).

3. Zmiana rozmiaru (przeskalowanie) mapy do oryginalnego rozmiaru ba-
danego obrazu.

Poszczegdlne kroki zostaty przedstawione w formie pseudokodu na Listingu 2]
Nalezy zauwazy¢, ze w wariancie NAM-mean zamiast sredniej mozna obliczy¢
sume punktowa (wynikowa mapa bedzie miala te same wlasciwosci).

Najprostsza interpretacja roznych wariantow NAM jest nastepujaca: NAM-
max okresla pokrycie, tj. wszystkie potencjalnie informatywne regiony
obrazu (regiony, dla ktérych mocno aktywowano ktérykolwiek z filtréw ostat-
niej warstwy - co oznacza, ze znaleziono tam jakies silne wzorce), podczas gdy
NAM-mean lub NAM-var okreélajg intensywnosé¢ aktywacji filtréw w danym
regionie, tj. podkreslajg najbardziej dyskryminacyjne regiony obrazu
(regiony, w ktérych albo aktywowano wiele filtrow, albo kilka filtréw zostato
bardzo mocno aktywowanych).

Zaprezentowany mechanizm NAM moze by¢ stosowany zaréwno w sie-
ciach z warstwa GAP, jak i z warstwami sptaszczajacymi i gestymi. Co wie-
cej, moze by¢ rowniez stosowany z innymi typami sieci, np. autokoderami.
Proponowana metoda Network Activation Mapping ma wiele potencjalnych
zastosowan. Po pierwsze, mozna ja wykorzysta¢ do lepszego zrozumienia te-
go, co dzieje sie w CNN i jakie cechy sg reprezentowane w jej mapach cech.
Analiza uzyskanych map moze dostarczy¢ cennych informacji dotyczacych
przydatnosci badanego ekstraktora cech CNN, a takze do kontroli wptywu
roznych atakéw przeciwnika na dziatanie sieci.

4.1.2 Metodologia badan

Aby przetestowa¢ NAM, wykorzystano pie¢ zaawansowanych wytrenowanych
modeli. Te konkretne modele zostaly wybrane ze wzgledu na réznorodnosé
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Algorithm 2: Pseudokod przedstawiajacy wyznaczanie wszystkich
wariantéw map metody wizualizacyjnej NAM.

Input: Mapy cech FM o wymiarach H x W x C', W - wariant
NAM, mozliwe wartoéci to MAX, MEAN i VAR, Hyg -
oryginalna wysokos¢ obrazu, W, - oryginalna szeroko$c¢
obrazu.

Output: Mapa podsumowujaca S o wymiarach H x W

1 switch W do
2 case MAX do
3 foreach i, 5 do
4 ‘ Sij = maxkc F M, // Punktowe maksimum
5 end
6 end
7 case MEAN do
8 foreach i, j do
9 ‘ Sij = %Zg FM;j, // Punktowa Srednia
10 end
11 end
12 case VAR do
13 foreach 7, 5 do
14 Sij = % Zg(FMz’jk — é ) FM;j,)? // Punktowa
wariancja
15 end
16 end
17 end
18 S = 7111;@3“_“;(3(5) // Skalowanie elementéw mapy do zakresu
(0, 1)
19 S = resize(S, Horig, Worig) // Zmiana rozmiaru mapy do

pierwotnego rozmiaru obrazu
20 return S
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ich architektury. Ponizej znajduje si¢ ich krétki opis i gléwny wktad.

1. VGG16 [27] - jeden ze starszych modeli sieci CNN, w ktérym do kla-
syfikacji wykorzystywano stos warstw gestych. Jego najwiekszym wkta-
dem byto zastgpienie duzych filtréw wieloma mniejszymi filtrami dzia-
tajagcymi jeden po drugim.

2. ResNet50 [28] - W tym modelu, aby umozliwi¢ tworzenie gltebszych
modeli (co bylo problematyczne ze wzgledu na problem zanikajacego
gradientu), wprowadzono potaczenia rezydualne (pomijanie potaczen
w niektérych stosach warstw).

3. InceptionV3 [223] - model inspirowany koncepcja sieci w sieci. Wyko-
rzystuje on odpowiednio faktoryzowane konwolucje i agresywna regu-
laryzacje, aby zmaksymalizowa¢ wydajnos¢ operacji w sieci i skalowaé
jej rozmiar.

4. Xception [224] - czedciowo zainspirowany architektura Inception, mo-
del ten wykorzystuje warstwy konwolucyjne z separacja gtebokosciows.
Udowodniono, ze przewyzsza ona InceptionV3 na zbiorze Imagenet po-
mimo podobnej liczby parametrow, co sugeruje bardziej efektywne ich
wykorzystanie.

5. InceptionResNetV2 [241] - model ten jest hybryda modeli Inception
i ResNet. Aby zrekompensowaé redukcje wymiarowosci spowodowang
przez moduty Inception i wprowadzi¢ potaczenia szczatkowe, dodano
warstwy rozszerzajace.

Wszystkie te modele wykorzystuja 3-kanalowe obrazy (RGB) przeska-
lowane do prawidlowego wymiaru (299 x 299 dla Xception, InceptionV3 i
InceptionResNetV2, 224 x 224 dla VGG16 i ResNet50) i wstepnie przetwo-
rzone w odpowiedni sposob. Poniewaz NAM jest metoda wizualna, przepro-
wadzono analize jakosciowg w oparciu o przyktadowe obrazy uzyskane dla
wszystkich badanych sieci. W pierwszym kroku analizy wykorzystano cztery
obrazy: kosciola, miniaturowego sznaucera (rasa psa), koni i narciarza biego-
wego. Zestaw obrazéw jest niewielki, ale reprezentatywny (obrazy przedsta-
wiaja budynki, zwierzeta, osobe, grupe obiektéw i obiekty w zroznicowanych
sceneriach). Dla kazdego obrazu wygenerowano 3 wersje NAM: NAM-var,
NAM-mean i NAM-max. Dodatkowo zostaly wygenerowane wyniki GRAD-
CAM dla klasy z najwicksza wartoscig funkcji softmax. Przewidywania te
ujeto w Tabeli .1 GRAD-CAM zostal wykorzystany jako metoda wizu-
alna do porownania z NAM. GRAD-CAM pokazuje regiony obrazu, ktére
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sg odpowiedzialne za zwrbocone przewidywania, podczas gdy NAM pokazu-
je ogdlne skupienie sieci na wzorcach. Eksperyment poréwnawczy pokazuje,
czy te spostrzezenia sa zgodne, czy nie. Pokazuje on rowniez réznice miedzy
mapowaniem zaleznym od klasy a mapowaniem niezaleznym od klasy.

W drugim etapie analizy wygenerowano mapy NAM-max dla Xception.
Celem bylo przeanalizowanie stopnia pokrycia obiektéw (i maksymalnego
skupienia) na pieciu przyktadowych obrazach przedstawiajacych wiele obiek-
téw (Rys. . Zestaw obrazow jest niewielki, ale reprezentatywny dla tego
zadania: zawiera zréznicowane obiekty (ludzie, psy, samochdd, kubki) i kra-
jobraz. Do zbadania, ktére obiekty/obszary na obrazach sa odzwierciedlone
w mapach cech, wykorzystano mapy NAM-max.

W trzecim kroku analizy zastosowano atak adwersarza NetSat i wygene-
rowano trzy prébki dla trzech réznych ras pséw. Wykorzystano 50 iteracji i
e = 0,1, aby wygenerowac¢ silny atak. Nastepnie wygenerowano wyniki NAM-
mean dla oryginalnych i zaktdéconych obrazéw i porownano je, aby pokazaé
wplyw ataku adwersarza, ktory ma na celu nasycenie analizowanych map
cech.

4.1.3 Wyniki
Poréwnanie r6znych wariantéw NAM oraz GRAD-CAM

Dla kazdego z 4 obrazéw wygenerowano 3 wersje NAM: NAM-var, NAM-
mean i NAM-max. Wygenerowano réwniez wyniki GRAD-CAM dla klasy o
najwiekszej wartosci funkeji softmax (w Tabeli zawarto te przewidywania

- oznaczono je jako TOP1). Na Rysunkach [4.1] [4.2] i przedstawiono
wyniki uzyskane dla wszystkich badanych sieci.

Tabela 4.1. Predykcje TOP1 uzyskane za pomoca badanych wytrenowanych mo-
deli. Predykcje te sa wykorzystywane do generowania wynikow GRAD-CAM. In-
cResNetV2 oznacza InceptionResNetV2, a min. - miniaturowy.

VGG16 | Xception | InceptionV3 | ResNet IncResNetV2
Kosciot klasztor | kosci6t klasztor kosci6t klasztor
Sznaucer sznaucer | sznaucer | sznaucer sznaucer sznaucer
miniaturowy | min. min. min. min. min.
Konie bawdt bawolec bawolec bawdbt bawdt
Konie wodny krowi krowi wodny wodny
Narciarz narty narty narty psi zaprzeg | narty
biegowy

Na Rysunkach mozna zaobserwowac, ze mapy uzyskane za pomo-
cg NAM-mean i NAM-var uwydatniaja gltéwnie charakterystyczne obiekty
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pierwszego planu badanych obrazéw. W przypadku kosciota, dla wszystkich
sieci obszar obejmujacy wieze (charakterystyczny element architektoniczny)
zostal wyrdzniony - obserwujac wyniki uzyskane za pomocg GRAD-CAM,
mozna zauwazy¢, ze klasyfikatory, ktére wykorzystaly ten wtlasnie obszar
do zwrécenia przewidywania TOP1 (Xception i ResNet) zwrocity klase ,ko-
$ci6l”. Inne sieci (szczegdlnie widoczne w przypadku VGG16) skupity sie na
budynku w lewym dolnym rogu i sklasyfikowaly obraz jako ,klasztor”. Mozna
zauwazy¢, ze w wielu przypadkach obszary wyr6znione przez GRAD-CAM
mieszczg sie¢ w tych zdefiniowanych przez NAM-mean i NAM-var. Wyjatka-
mi sa gléwnie przyktady, w ktorych wykorzystano sie¢c VGG16. Moze to by¢
spowodowane faktem, ze uzycie konwolucyjnych map cech nie jest tak bezpo-
srednie dla tego modelu, jak w przypadku architektur opartych na warstwie
Global Average Pooling. Niemniej jednak, NAM pokazuje, ze sam ekstraktor
cech zachowuje sie podobnie do modeli opartych na GAP. Jedynym mode-
lem z GAP, ktorego mapa predykcji GRAD-CAM TOP1 podkredlita inne
obszary obrazu niz NAM-mean i NAM-var, jest ResNet dla zdjecia narciarza
- klasyfikator skupit sie na otoczeniu narciarza (uzywajac NAM-max mozna
zobaczy¢, ze srodowisko silnie aktywowato niektore filtry konwolucyjne) - i
sklasyfikowal obraz jako ,psi zaprzeg” - przypuszczalnie z powodu $niegu i
drzew - podczas gdy inne sieci zwrocilty klase ,narty”. Pokazuje to, ze pod-
czas treningu sieci ucza sie roéwniez klasyfikowa¢ obiekty na podstawie ich
otoczenia. Znaczy to, ze sieci moga zawiera¢ filtry, ktére sa w stanie znalezé
cechy otoczenia (opisujace kontekst), a nie tylko obiekty na pierwszym planie
(pokazuja to wizualnie mapy NAM-max).

W przypadku innych obrazow - przedstawiajacych psa i konie - mapy
uzyskane za pomocg NAM-mean i NAM-var takze skupily sie na charakte-
rystycznych obiektach pierwszoplanowych, a rownoczesnie te same obszary
zostaly wykorzystane do zwrécenia prognozy (TOP1). W przypadku koni
sama prognoza byta nieprawidtowa (sieci zwrécity wartosci ,bawét wodny”
i ,bawolec krowi”). Prawdopodobnie wynikalo to z faktu, ze rysunek za-
wieral niszowa rase koni - Koniki polskie (co skutkowato charakterystyczna
sierscia i inna budowa ciata) oraz otaczajace srodowisko (sucha trawa). Nie-
mniej jednak to wtasnie obszary zawierajace zwierzeta zostaly wykorzystane
w procesie klasyfikacji (a wynikiem byty zwierzeta kopytne) - a fakt, ze bytly
to najbardziej dyskryminujace obszary, byl wyraznie widoczny na mapach
uzyskanych za pomocg NAM-mean i NAM-var.

Podobienstwo map uzyskanych za pomoca NAM-mean i NAM-var dla
roznych modeli sugeruje, ze pomimo réznych architektur, wszystkie modele
koncentruja sie na podobnych obszarach obrazu w procesie ekstrakcji cech.
Zmaczy to, ze wykorzystuja one podobne wzorce do opisu tych samych obiek-
tow. Aktywacje wystepujace jedynie na niewielu mapach sg ttumione w pro-
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cesie obliczania éredniej 1 wariancji (NAM-mean i NAM-var), dzieki czemu
NAM-max jest bardziej informatywny do obserwowania bardziej ,subtel-
nych” zmian w postrzeganiu obiektéw i skupienia. NAM-mean i NAM-var
okreslaja gtownie zdolnosé do znajdowania najbardziej dyskryminatywnych
obszarow obrazu i dobrze znanych obiektow - zazwyczaj sa to obiekty na
pierwszym planie (modele zostaly wyszkolone do rozpoznawania obiektéw
na poziomie obrazu - stad wiecej filtrow jest zaprojektowanych do wykrywa-
nia charakterystycznych cech obiektow, a nie $rodowiska - potwierdzaja to
wyniki NAM-mean i NAM-var).

NAM-max daje wglad w zdolno$¢ sieci do reprezentowania réznych czesci
obrazu wejsciowego - pozwala zaobserwowac, ktore regiony obrazu aktywo-
waly filtr jakiejkolwiek ostatniej warstwy konwolucyjnej, a ktére regiony nie
sg mocno reprezentowane. Wyniki pokazuja, ze Xception jest mniej wrazliwy
na wzorce tta i koncentruje sie gtéwnie na regionach pierwszoplanowych. Jest
to szczegdlnie widoczne na Rysunkach [4.2] (pies) i[4.4] (narciarz). NAM-mean
ignoruje regiony, dla ktérych tylko bardzo ograniczona liczba map cech za-
wiera znalezione wzorce. Mapa utworzona przy uzyciu NAM-mean podkresla
regiony, dla ktérych wiele filtrow znalazto wzorce - mozna je interpretowaé
jako regiony dobrze rozpoznawane przez sie¢ - pokazuje to na przyktad jasny
pysk psa na Rysunku (jest to bardzo dobrze znany obiekt dla sieci - zbiér
danych ImageNet sktada si¢ ze 118 klas reprezentujacych psy z tacznie ty-
sigca klas). Ta wtadciwos$é sprawia, ze NAM-mean dobrze odzwierciedla wta-
Sciwosci sieci konwolucyjnych w zakresie rozpoznawania obiektéw. NAM-var
rowniez wydaje sie by¢ trafnym mechanizmem opisujacym umiejetnosé sieci
do lokalizacji/wykrywania obiektéw. Jego wyniki sa jednak bardziej ,rygory-
styczne” niz w przypadku NAM-mean. Wariancja aktywacji sieci w réznych
mapach cech moze rowniez wskazywac¢ najbardziej dyskryminatywne regiony
obrazu. Prostym wyjasnieniem wydaje sie by¢ fakt, ze duze wartosci warian-
¢ji nalezg do punktéw, dla ktorych wiele filtréw znalazto cechy, a jednoczesnie
wiele réznych filtrow nie znalazto wzorcéw (mozna to zinterpretowaé w na-
stepujacy sposob: sie¢ jest w stanie bardzo doktadnie rozrézni¢ poszczegdlne
wzorce w tym regionie - np. widaé¢ jak wyraZznie podkresla kijki na Rys. [4.4]
- dla przypadkéw Xception i InceptionV3). Z tego powodu wydaje sie, ze
NAM-mean i NAM-var sg bardziej odpowiednie do analizy umiejetnosci sie-
ci do wykonywania zadan takich jak klasyfikacja obiektéw, wykrywanie lub
lokalizacja, podczas gdy NAM-max jest lepszy do analizy ukierunkowanej na
segmentacje lub autokodery (w ktérych wszystkie czesci obrazu powinny by¢
silnie reprezentowane przynajmniej przez niektére mapy).
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Rysunek 4.1. Wykorzystanie NAM-max, NAM-mean i NAM-var do wizualizacji
aktywacji wytrenowanych modeli CNN. Wyniki GRAD-CAM dla klasy TOP1 zo-
staly podane jako odniesienie. Ilustracja przedstawiajaca kosciot.
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Oryginat NAM-max NAM-mean NAM-var GRAD-CAM

InceptionV3 Xception VGG16

ResNet

InceptionResN.

Rysunek 4.2. Wykorzystanie NAM-max, NAM-mean i NAM-var do wizualiza-
cji aktywacji wytrenowanych modeli CNN. Wyniki GRAD-CAM dla klasy TOP1
zostaly podane jako odniesienie. Ilustracja przedstawiajaca sznaucera miniaturo-
wego.
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Rysunek 4.3. Wykorzystanie NAM-max, NAM-mean i NAM-var do wizualizacji
aktywacji wytrenowanych modeli CNN. Wyniki GRAD-CAM dla klasy TOP1 zo-
staly podane jako odniesienie. Ilustracja przedstawiajaca stado koni.
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Rysunek 4.4. Wykorzystanie NAM-max, NAM-mean i NAM-var do wizualizacji
aktywacji wytrenowanych modeli CNN. Wyniki GRAD-CAM dla klasy TOP1 zo-
staly podane jako odniesienie. Ilustracja przedstawiajaca narciarza biegowego.
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Analiza obszar6w maksymalnego skupienia sieci przy wykorzysta-
niu NAM-MAX

Na potrzeby analizy stopnia pokrycia (mapami cech uzyskanymi za pomoca,
Xception) obiektow dostepnych na pieciu przyktadowych obrazach przedsta-
wiajacych wiele obiektéw (patrz rys. wygenerowano mapy NAM-max.
Wykorzystano mapy NAM-max do zbadania, ktére obiekty na obrazach sa
najbardziej odzwierciedlone w mapach cech (z maksymalnymi aktywacjami
w jakiejkolwiek mapie cech), a zatem maja wyrézniajaca sie¢ reprezentacje ja-
ko glebokie cechy (ktére mozna wykorzysta¢ w innych zadaniach). Xception
koncentruje si¢ gtownie na niektorych ograniczonych widocznych obiektach
na obrazie, ignorujac tto i mniej znane obiekty. Na pierwszych trzech ob-
razach wyraznie wida¢, ze Xception ledwo ,patrzy” na ludzi, co moze by¢
znaczacym problemem w niektérych zastosowaniach (np. wykrywanie ludzi
na obrazach z kamer samochodowych. Ponadto wydaje sie, ze ztym pomy-
stem jest uzycie Xception do segmentacji sceny (patrz zdjecie z zasniezona
droga - sie¢ skupia sie tylko na niewielkiej cze$ci obrazu, blisko horyzontu,
i ignoruje np. drzewa po prawej stronie). Ponadto sie¢ silnie wykrywa jeden
z kubkow na ostatnim zdjeciu, a tylko niewielkg w poréwnaniu aktywacje
mozna zaobserwowaé w poblizu drugiego (poniewaz obiekty te reprezentu-
ja te sama kategorig¢, aktywacje idealnie powinny by¢ na tym samym po-
ziomie). Na Rysunku przedstawiono przyktady wynikow lepszej jakosci
uzyskanych z wykorzystaniem pozostatych sieci. W tych przyktadach moz-
na zaobserwowaé, ze VGG16, ResNet50 i InceptionV3 sg bardzo doktadne
w wykrywaniu obiektéw na pierwszym planie, a ich maksymalne aktywacje
sa bardziej zréwnowazone miedzy obiektami (psy, ludzie i oba kubki). Mo-
ze to sugerowa¢ mniejsza tendencyjnos¢ w stosunku do okreslonych kategorii
(istotne dla wykrywania obiektéw). Z drugiej strony przyktad z InceptionRe-
sNetV2 pokazuje, ze sie¢ ta zapewnia lepsze pokrycie elementéw sceny (np.
las w lewym gérnym rogu, drzewo w prawym rogu), co wydaje sie istotne dla
segmentacji).

Analiza wplywu ataku NetSat na finalne mapy cech

Zastosowano réwniez opracowang technike wizualizacji - Network Activation
Mapping (NAM-mean) [242], ktéra oblicza podstawowe statystyki punkto-
we wszystkich koncowych aktywacji map konwolucyjnych - w celu inspekcji
wplywu proponowanego w Sekcji ataku NetSat na koncowe mapy cech.
Uzyskane wyniki pokazuja, ze atak NetSat wywiera wyrazny wptyw na fi-
nalne mapy konwolucyjne sieci, co pokazuje porownanie wynikow NAM-mean
dla obrazow oryginalnych oraz z wprowadzonymi perturbacjami. Zgodnie z
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o 50 = o 50

Rysunek 4.5. Wykorzystanie NAM-max do recznej analizy przydatnosci Xcep-
tion do wyodrebniania cech opisujacych rézne obiekty na obrazach.
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Rysunek 4.6. Lepsze pokrycie obiektéw cechami dla przyktadowych obrazéw za
pomoca VGG16, ResNet50, InceptionV3 i InceptionResNetV2.

zalozeniem, atak ,nasyca’” wzorcami finalne mapy cech i w odréznieniu od
wizualizacji uzyskanych dla obrazéw oryginalnych uniemozliwia okreslenie
najwazniejszych obszar6w skupienia sieci (gléwne elementy pierwszoplanowe
- psy). Pokazuje to potencjal NAM dla inspekcji wpltywu atakéw adwersarza
na finalne mapy konwolucyjne cech, ktére sa odpowiedzialne za informatywna
reprezentacje informacji zawartych w wejéciowych obrazach.

4.1.4 Whnioski

Przedstawiona metoda wizualizacji dostarcza wielu przydatnych informacji
na temat analizowanej sieci i tego na czym skupia sie w danym obrazie.
Wyniki pokazuja, ze wszystkie warianty NAM wykazuja potencjal do wi-
zualizacji dziatania sieci konwolucyjnych, interpretacji i oceny wydajnosci
ekstraktora cech CNN. Przeprowadzone badania pokazaly, ze metoda moze
by¢ wykorzystana do badania umiejetnosci ekstrakecji wzorcoéw, stronniczo-
Sci, a takze wptywu atakéw adwersarza na wewnetrzne reprezentacje sieci. Ze
wzgledu na swoja prostote metoda moze by¢ z powodzeniem wykorzystana w
praktycznych zastosowaniach jako szybka metoda ogélnej inspekcji dziatania
sieci. Metoda wykazuje potencjal w inspekcji wpltywu atakéw adwersarza na
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Rysunek 4.7. Wplyw ataku NetSat na mapy cech z ostatniej warstwy konwo-
lucyjnej modelu MobileNetV2. W celu generacji probek wykorzystano 50 iteracji
i e =0,1. Wyniki pokazuja, ze NetSat nasyca konwolucyjne mapy cech i ukrywa
znaczace wzorce - uniemozliwiajac w ten sposéb prawidlowa predykcje. Pierwszy
wiersz przedstawia oryginalne i zakl6cone obrazy wraz z przewidywaniami TOP1,
podczas gdy drugi wiersz przedstawia wizualizacje NAM-mean dla odpowiednich
obrazéw z pierwszego wiersza. Pod obrazami (a) - (f) znajduje sie predykcja (Pred:)
oraz jej pewno$¢ (w nawiasie).

finalne mapy konwolucyjne sieci w procesie testowania. W przysztych pra-
cach planowane jest opracowanie metod w sposob numeryczny opisujacych
pokrycie wzorcow filtrami. Wyniki opracowane na potrzeby niniejszej
sekcji przedstawiono w pracy [242].

4.2 Wykorzystanie intuicyjnych metod filtro-
wania do stworzenia wyjasnialnego syste-
mu lokalizacji

Srodowiska wewnetrzne sg wyzwaniem w dziedzinie systeméw opartych na
lokalizacji. Chociaz globalny system pozycjonowania (GPS) moze zaofero-
wac bardzo doktadne szacowanie pozycji w srodowiskach zewnetrznych, jest
on bardzo niedoktadny w srodowiskach wewnetrznych z powodu blokowania
sygnalow o czestotliwodci radiowej przez elementy konstrukcyjne budynkéow
[243]. W zwiazku z tym podjeto wiele wysitkéw w celu stworzenia rozwiazan,
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ktore nie wykorzystuja nawigacji satelitarnej. Takie rozwigzania opieraja sie
miedzy innymi na technologii Bluetooth [244] 245], ultraszerokopasmowej
(ang. ultra-wideband, UWB) [246, 247] i ZigBee [248|, 249], a takze na po-
dejsciach hybrydowych (np. oparte na Wi-Fi i Bluetooth [250]). W ostatnich
latach Bluetooth Low Energy (BLE) byt najczesciej uzywana technologia do
estymacji dystansu i lokalizacji w pomieszczeniach ze wzgledu na niski koszt,
niskie zuzycie energii, wszechobecng dostepno$é¢ w urzadzeniach mobilnych i
zalezno$¢ wskaznika sity odbieranego sygnatu (ang. Received Signal Strength
Indicator, RSSI) od odlegtosci miedzy nadawanymi sygnatami nawigacyjny-
mi BLE [245, 251].

Chociaz domena estymacji bliskosci i lokalizacji w pomieszczeniach jest
zdominowana przez podejécia wykorzystujace wskaznik sity odbieranego sy-
gnatu Bluetooth Low Energy, sygnat Bluetooth w srodowisku wewnetrznym
ma niska stabilnosé i jest wrazliwy na zaktocenia (przy wystepowaniu wielu
przeszkéd i odbi¢ sygnatu itp.) [252]. Aby zminimalizowaé te problemy, w
systemach proponowanych w literaturze stosowane sa zaawansowane metody
matematyczne (np. filtry wygtadzajace i filtry falkowe), ktore sprawiaja, ze sa
one niepraktyczne w warunkach duzej liczby weztéw. Ponadto, gdy obiekt sie
porusza, jako$¢ sygnatu dodatkowo spada, a z praktycznego punktu widze-
nia, lokalizacja i wykrywanie bliskosci moze prowadzi¢ do bardzo mylacych
wynikow [253].

Rozwiazania lokalizacyjne sa niezbedne w zastosowaniach takich jak prze-
myst spotkan (konferencje, targi, muzea, galerie itp.). Sa one wykorzystywa-
ne w tym obszarze gtéwnie do celéw analitycznych, ale takze jako pomoc dla
uzytkownikéw (np. do nawigacji w przestrzeni). Dla takich srodowisk istotne
jest tworzenie systemow, ktore oprocz dobrej doktadnosci lokalizacji charak-
teryzuja si¢ tatwoscia obstugi i przejrzystoscig dziatania, poniewaz czesto
obshuguja je osoby niezwigzane z branzg techniczng. Dlatego wazne jest, aby
zaproponowaé takie wladnie rozwigzania w tym obszarze. Interpretowalnosé
jest rowniez waznym kryterium w dziedzinie analizy danych, ktéra wymaga
metod, w wyniku ktérych powstaje wiedza (np. metryki), ktéra jest tatwo
zrozumiala dla oséb podejmujacych decyzje [254]. Taka ,praktyczna” inter-
pretowalnos¢ wynikow metod jest kolejnym waznym aspektem wyjasnialnosci
systemoéw inteligentnych.

Celem niniejszej pracy jest stworzenie praktycznego rozwigzania lokali-
zacji uzytkownikéw z telefonami wewnatrz pomieszczen w obecnosci kotwic
BLE. Docelowym zastosowaniem jest branza spotkan (konferencje, targi, mu-
zea, galerie itp.). Aby osiagnaé¢ dobra wydajnos$é i zminimalizowaé¢ podatnosé
na btledy, ograniczona zostata liczba kosztownych operacji poprzez zastoso-
wanie prostej metody okreslania najblizszej kotwicy i odfiltrowania poten-
cjalnych niewiarygodnych wynikéow. W celu filtrowania zaproponowano trzy



152 ROZDZIAE 4. WYJASNIALNOSC

autorskie metryki bazowe: dwie opisujace aktywnos¢ osoby (statyczna/dyna-
miczng - przemieszczanie sie/brak przemieszczania sig) oraz wsp6lna metryke
opisujaca wiarygodnos¢ danych wynikéw lokalizacji. Proponowane podejscie
do wykrywania przemieszczania opiera sie zarowno na danych ze $wiata ze-
wnetrznego (RSSI dla statycznych punktéw - kotwic), jak i na informacji o
stanie wewnetrznym badanego obiektu (wyrazonym przez odczyty z inercyj-
nej jednostki pomiarowej - IMU - telefonu komoérkowego). Poniewaz propo-
nowane metryki opisuja stopien ruchu osoby lub wiarygodno$é¢ wykrywania
bliskosci, sg one proste w interpretacji nawet dla nietechnicznych operatorow
aplikacji. Jest to istotny aspekt proponowanego rozwiazania ze wzgledu na
jego praktyczne zastosowanie.

4.2.1 Lokalizacja w srodowiskach wewnetrznych

W sekcji opisano koncepty oraz prace powigzane z problemem lokalizacji
wewnatrz pomieszczen. Koncepty te w wigkszosci nie s wprost zwigzane z
wyjasnialnoscig systemow inteligentnych, wigc nie zostaty one uwzglednione
w analizie tematu w Rozdziale 2] Niemniej jednak, zagadnienia te sa kluczowe
dla samej lokalizacji, wiec postanowiono je opisa¢ w niniejszej sekcji.

Technologia BLE stata si¢ w ostatnich latach najbardziej popularnym
rozwiazaniem w dziedzinie oceny odlegtosci i bliskosci, a takze lokalizacji
w Srodowiskach wewnetrznych [251]. Podstawowym podejsciem jest dopa-
sowywanie krzywej w oparciu o zebrane pomiary RSSI w celu znalezienia
odpowiedniego réwnania do oszacowania odlegtosci [255]. Stosowane sa row-
niez r6zne modele aproksymacyjne, np. [256]. Technika trilateracji oparta na
RSSI jest najczesciej wykorzystywanym algorytmem do lokalizacji w sensie
wspoéhrzednych na plaszezyznie euklidesowej [257, 258]. Doktadnosé obliczen
opartych na RSSI mozna poprawi¢ poprzez kalibracje, uzycie dedykowanych
urzadzen i analize propagacji sygnatu radiowego. Takie podejscie wiaze si¢
jednak z wysokimi kosztami sprzetu i wymaga przygotowania srodowiska, jak
pokazano w [259)].

Aby zwiekszy¢ doktadnos$é, rozwigzania z zakresu lokalizacji i pozycjono-
wania sg czasami rozszerzane o dane z dodatkowych czujnikow [259, 260, 261].
Niektore podejécia wykorzystuja takze gtebokie uczenie w celu poprawy do-
ktadnosci (np. uogélniong sie¢ neuronowsg regresyjna wraz z filtrem Kalmana
w pracy [262] lub autokodery odszumiajace w pracy [245]). Podejscia te wpro-
wadzaja dodatkowe koszty obliczeniowe i czesto nie moga by¢ wdrazane w
srodowiskach, w ktorych analizowane sg dane z wielu weztow.

W zastosowaniach takich jak analiza danych dla aplikacji logistycznych
(np. targi, muzea, galerie, przemyst), $ledzenie trajektorii ludzi jest zwy-
kle wystarczajace w kontekscie lokalizacji. W takich zastosowaniach problem
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mozna zdefiniowaé¢ jako okreslanie wzajemnego potozenia i wykrywanie inte-
rakcji miedzy obiektami statycznymi i uzytkownikami, a nie jako okreslanie
lokalizacji w sensie wspotrzednych. Jest to podejscie stosowane w niniejszej
pracy. W pracy [263] opisano metode wykrywania trajektorii zwiedzajacych
muzeum wzgledem eksponatéw. Podobny problem zostat rozwiazany w pracy
[264], w ktérej wykorzystano dedykowane kotwice BLE. W pracy skupiono sie
na sygnale BLE i zmienno$ci kanatu. Dane dotyczace odlegtosci do obiektu
moga by¢ réwniez wykorzystywane do analizy typowych zachowan uzytkow-
nikéw i profili aktywnosci. Tego typu problem zostat poruszony w artykule
[265], w ktérym wyodrebniono grupy odwiedzajacych reprezentujacych okre-
slone profile zachowan spotecznych.

Osobnym problemem waznym dla badania jest analiza aktywnosci (ang.
Human Activity Recognition, HAR). W tym obszarze dostepnych jest wiele
prac badawczych. Mozna wyrdzni¢ wiele podej$é i obszaréw zastosowan. Jako
zrodto danych wykorzystywane sa zazwyczaj czujniki. Czujniki te moga na-
leze¢ do inercyjnej jednostki pomiarowej telefonu (IMU), ktéra jest wyposa-
zona w rézne typy czujnikéw inercyjnych (np. zyroskopy i akcelerometry). W
pracy [266], autorzy zaproponowali system rozpoznawania aktywnosci przy
uzyciu klasyfikatora Naiwnego Bayesa i algorytmu K Najblizszych Sasiadow.
W artykule [267] opisano metode rozpoznawania podstawowych aktywno-
Sci, oparta odczytach z akcelerometru i zyroskopu. Wykorzystano metody
uczenia glebokiego. Celem byto rozpoznanie dwunastu réznych aktywnosci
fizycznych (w tym stania, siedzenia, lezenia, chodzenia, wchodzenia i schodze-
nia po schodach). Sredni wskaznik rozpoznawania wyniést 89,61%. W pracy
[268] zastosowano model glebokiego uczenia (sie¢ gleboka z warstwami reku-
rencyjnymi). Do analizy wykorzystano zbiér danych z surowymi odczytami
czujnikéw noszonych na ciele. W innym badaniu, [269], autorzy wykorzystali
sieci konwolucyjne do wyodrebnienia lokalnych cech z danych akcelerometru
wraz z kilkoma prostymi cechami statystycznymi.

Artykuty wykorzystujace metody rozpoznawania aktywnosci cztowieka w
celu poprawy doktadnosci ustug opartych na lokalizacji sg rzadkie w poréw-
naniu z artykutami skupiajacymi sie tylko na jednym z tych aspektow (lo-
kalizacji lub rozpoznawaniu aktywnosci). Dlatego w niniejszej pracy zapro-
ponowano system, ktéry ma na celu lokalizowanie uzytkownikow ze smartfo-
nami w Srodowisku ze statycznymi kotwicami z wykorzystaniem filtrowania
niewiarygodnych estymacji na podstawie aktywnosci. Zaproponowano trzy
rozne metryki, aby odfiltrowaé uzytkownikéw, ktorzy poruszajag sie miedzy
kotwicami, a tym samym poprawi¢ doktadnosé¢ lokalizacji, ktora jest natu-
ralnie staba w przypadku zmian lokalizacji [253]. Nacisk ktadziony jest na
prostote metod (w przeciwienstwie do ogdlnego kierunku prac w literaturze,
ktore proponujg coraz to bardziej wyrafinowane rozwigzania, ktore okazuja
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sie niepraktyczne w rzeczywistych zastosowaniach). Takze temat interpreto-
walnosci i intuicyjno$ci wynikéw metryk nie jest powszechnym tematem w
literaturze zwiazanej z lokalizacja, jednak mozna znalez¢ kilka przyktadéow
w innych dziedzinach, takich jak [270] 271]. Poniewaz charakter proponowa-
nego rozwiagzania jest praktyczny, celem jest uczynienie dzialania systemu
prostym w interpretacji dla nietechnicznych operatoréw systemu. Dlatego w
procesie projektowania metryk wzieto pod uwage aspekty interpretowalnosci
i intuicyjnosci zwracanych przez nie wynikow.

4.2.2 Proponowany system lokalizacji z uwzglednieniem
prostych w interpretacji metryk

Celem proponowanej metody byto stworzenie systemu przyblizonej lokaliza-
c¢ji 0s6b za pomoca smartfonéw w oparciu o odczyty Bluetooth i filtrowanie
niewiarygodnych oszacowan lokalizacji. W celu przeprowadzenia filtrowania
zaproponowano trzy autorskie metryki oparte na aktywnosci danej osoby
(aktywnosci rozumianej jako przemieszczanie si¢). Celem przy formutowaniu
metryk bylo zapewnienie prostej interpretacji ich wartosci nawet dla nietech-
nicznych operatoréw. Aby wykry¢ bliskosé i zbudowaé metryki, ktore mozna
wykorzysta¢ do oceny niezawodno$ci wykrywania bliskosci, nalezy najpierw
przetworzy¢ surowe odczyty RSSI oraz pochodzace z czujnikdéw, aby uzyskaé
dane niezbedne do dziatania opisanych metod. W Tabeli przedstawiono
niezbedne kolumny tabeli danych wraz z opisem poszczegélnych kolumn.

Tabela 4.2. Opis kolumn uzywanych w zbiorze danych wykorzystanym do testow
obejmujacych wykrywanie bliskoéci za posérednictwem prezentowanej metody. W
nawiasach umieszczono faktyczne stosowane nazwy kolumn. Te, faktyczne nazwy
kolumn i jednoczesnie oznaczenia poszczegdlnych nadawcéw zostaly wykorzystane
na finalnych wykresach prezentujacych dzialanie systemu.

Kolumna Opis

znacznik czasu (timestamp) Wspdélny znacznik czasu
dla wszystkich nadawcow

nadawca 1 (sender_1) Srednie RSSI dla nadawcy 1
nadawca i-ty (sender_i) Srednie RSSI dla nadawcy i
nadawca n-ty (sender_n) Srednie RSSI dla nadawcy n

Aby zbudowadé taka tabele z danymi, dla kazdej ramki Bluetooth nale-
zy pobraé odpowiednie odczyty danych czujnika (ten sam znacznik czasu).
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Dane te sa wykorzystywane w celu okreslania najblizszego stoiska oraz do
wyznaczenia wartosci metryk filtrujacych. Nastepnie tworzy sie tabele, w
ktorej taczone sa najblizsze ramki dla wszystkich nadawcéw (biorac pod uwa-
ge znacznik czasu nadej$cia ramki). Taka tabela przechowuje odczyty RSSI
dla nadawcy_1 ... nadawcy_i ... nadawcy_n dla danego znacznika czasu. Na-
stepnie wyznacza sie $rednie wartosci RSSI dla poszcezegdlnych nadawcow
w oknie czasowym, dla ktérego ma nastgpi¢ okreslanie lokalizacji. Kolumny
nadawca_1 ... nadawca_i ... nadawca_n reprezentujg srednie wartosci RSSI
odczytane przez odbiornik dla kazdego statycznego nadawcy (kotwicy) do-
stepnego w eksperymencie w danym oknie czasowym. W pracy wykorzystano
okno czasowe o dlugosci 5 sekund.

Wykorzystujac dane w takiej formie, mozna tatwo okresli¢ najblizsze sta-
nowiska w danym oknie czasowym (lub N najblizszych stanowisk). W kaz-
dym badanym oknie czasowym nalezy posortowaé¢ nadawcéw malejaco we-
dhug odpowiadajacej im $redniej warto$ci RSSI. Pierwszym elementem listy
jest nadawca z najwyzsza wartoscia RSSI (najnizsza bezwzgledna wartoscia
RSSI). Nadawca ten jest traktowany jako najblizsza statyczna ko-
twica i informacja ta jest wykorzystywana do tworzenia trajektorii
uzytkownikow ze smartfonami.

Na potrzeby pracy zaproponowano trzy metryki, ktére mozna wykorzy-
sta¢ do odfiltrowania ruchomych punktow w procesie wykrywania najbliz-
szego stoiska oraz do oceny niezawodnosci tego wykrywania. Te metryki to
metryka aktywnosci, metryka RSSI i metryka wiarygodnosci. Zaproponowane
metryki sg tatwe w interpretacji - wyzsze warto$ci dwoch pierwszych metryk
sugeruja, ze dana osoba porusza sie, podczas gdy wyzsze wartosci metry-
ki wiarygodno$ci sugeruja, ze nie zaobserwowano ruchu miedzy punktami, a
zatem wyniki wykrywania blisko$ci mozna uznaé za wiarygodne.

Metryka aktywnosci Aby wyznaczy¢ warto$¢ metryki aktywnosci, pierw-
szym krokiem jest stworzenie binarnego modelu rozpoznawania aktywnosci.
Taki model powinien rozwazaé¢ dwie aktywnosci: statyczna (np. stanie, sie-
dzenie, lezenie) i dynamiczng (np. chodzenie, bieganie). W badaniu na po-
trzeby pracy rozwazono 4 aktywno$ci, ktore zostaly pogrupowane w dwie
podstawowe aktywnosci:

e Telefon lezacy na stole (aktywnosé statyczna)
e Osoba z telefonem stoi (aktywnosé statyczna)

e Osoba z telefonem powoli przechodzi z jednego punktu do drugiego
(aktywno$¢ dynamiczna)
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e Osoba z telefonem szybko przechodzi/biegnie z jednego punktu do dru-
giego (aktywnosé dynamiczna)

Ze wzgledu na takie sformulowanie problemu, rozwazane zadanie kla-
syfikacji binarnej mozna traktowaé jako wykrywanie ruchu (dlatego klasie
oznaczajacej ruch przypisuje sie wartos¢ pozytywna - 1). Modele wykorzy-
stywane w pracy zostaly wytrenowane na zbiorze danych stworzonym na po-
trzeby projektu AIMeet. Surowy zbiér danych obejmuje odczyty z jednostki
IMU telefonu (ang. Inertial Measurement Unit) - akcelerometru, zyroskopu
i magnetometru. Odczyty te byly zalezne od przybycia ramki BLE. Prze-
tworzony zbiér danych obejmuje podstawowe statystyki odczytéw w oknie
czasowym 250ms ($rednia, odchylenie standardowe, minimum, maksimum,
mediana i sko$nosé¢). Zbiér danych jest niezréwnowazony, wiec odrzucono
losowe prébki (technika losowego odrzucania préobek - ang. random down-
sampling) ze zbioru treningowego dla klasy wiekszosciowej i wyréwnano tym
sposobem liczbe probek z klasg mniejszo$ciowa. Powodem byt fakt, ze mo-
dele uczenia maszynowego sg na ogdt wrazliwe na niezrownowazone zestawy
danych i zbiory tego typu moga powodowaé ich stronniczo$¢ w kierunku klas
wiekszosciowych.

Na tak przygotowanym zbiorze danych przeprowadzono selekcje cech. Re-
dukcja wymiarowosci spowodowana selekcjg cech moze skroci¢ czas potrzebny
do trenowania modeli uczenia maszynowego, a takze pozwala na tworzenie
mniejszych, lekkich i efektywnych modeli. Takie modele sg szybkie w predyk-
cji ze wzgledu na ich mniejszy rozmiar i moga dziata¢ w czasie rzeczywistym.
Dla takich malych modeli wystarczajace sa zasoby obliczeniowe typowe dla
telefonow komorkowych.

W celu selekeji cech moga by¢ wykorzystywane réoznorodne techniki. Ist-
nieja trzy gtéwne podejscia do tego zadania: metody oparte na filtrach, me-
tody oparte na ,opakowaniu” (ang. Wrapper-Based) i metody oparte na
,wbudowaniu” (ang. Embedded-Based) [272]. Metody typu Wrapper-Based i
Embedded-Based obejmuja wykorzystanie pewnego modelu w procesie selek-
cji (np. wybieraja najlepsze cechy podczas procesu uczenia danego modelu).
Metody oparte na filtrach dostarczajg ranking wszystkich cech na podstawie
konkretnej miary istotnosci takich wspotczynnikow korelacji (np. Pearsona,
Spearmana, Kendalla). Podejscia oparte na korelacji oceniaja istotnosé cech
na podstawie stopnia zaleznosci zmiennej docelowej (w formie liczbowej) od
wartosci cech. Wspotezynniki korelacji Spearmana lub Kendalla wskazuja
na wystepowanie monotonicznych zwiazkéw (réwniez nieliniowych) i sa nie-
parametryczne. Wspotezynnik korelacji Pearsona okresla liniowe zwigzki i
jest miara parametryczng [273]. Chociaz korzystanie z korelacji Pearsona
ze zmiennymi porzadkowymi moze wprowadzi¢ potencjalnie nieprawidtowsa
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estymacje zwigzkoéw, metody selekcji cech oparte na korelacji Pearsona sg
odporne na niedotrzymanie gtownych zatozen metody i zazwyczaj moga sku-
tecznie znalezé i oceni¢ zwiazek, nawet gdy zatozenie dotyczace zmiennych
ciaglych jest naruszone [I83]. Z tego powodu zdecydowano sie na uzycie ko-
relacji Pearsona jako metody opartej na filtrach w procesie selekcji cech.
Aby uzyska¢ etykiety numeryczne dla analizowanych aktywnosci, zako-
dowano etykiety w nastepujacy sposob dla zadania klasyfikacji binarnej:

e Brak przemieszczania sie: Telefon komérkowy lezy na stole / osoba
z telefonem komorkowym stoi — 0.0

e Przemieszczanie sie: Osoba z telefonem komoérkowym powoli prze-
chodzi z jednego punktu do drugiego / osoba z telefonem komoérkowym
szybko idzie lub biegnie z jednego punktu do drugiego — 1.0

Taka reprezentacja jest najbardziej naturalna, poniewaz w ten sposob zmien-
na decyzyjna jest traktowana jako zmienna porzadkowa opisujaca stopnien
ruchu (aktywnosci sa ustawiane pod wzgledem stopnia aktywnosci).

W pracy wykorzystano trzy modele oparte na drzewach decyzyjnych, w
celu wybrania najlepszego model do rozpoznawania aktywnosci. Wszystkie
te modele trenowano i testowano w zadaniu klasyfikacji binarnej.

Wykorzystano w szczegolnosci trzy modele: drzewo decyzyjne, drzewa
wzmacniane gradientowo oraz lasy losowe. Sa to jedne z najbardziej znanych
algorytmow uczenia maszynowego. Drzewo decyzyjne jest dobrym punktem
startowym ze wzgledu na swoja prostote. Algorytm ten byt czesto uzywany
w dziedzinie rozpoznawania aktywnosci (np. w pracach [274] czy [275]). Mo-
dele zespotowe (drzewa wzmacniane gradientowo oraz lasy losowe) zyskaly
popularnos¢ dzigki swojej przydatnosci przy radzeniu sobie ze statystycznymi
cechami w wielu réznych dziedzinach. Przykladami sg finanse [270], wykry-
wanie nieprawidtowosci serca [277)], ale takze aktywnosci (np. klasyfikacja
stylow narciarstwa alpejskiego na podstawie danych z IMU [278]). Ze wzgle-
du na wysoka skutecznos¢ opisanych algorytmow w literaturze, zdecydowano
sie réwniez na ich uzycie w celu stworzenia modeli zwracajacych wartosci
wykorzystywane do wyznaczenia warto$ci metryki aktywnosci.

Doktadnosé tych modeli przetestowano na danych testowych pochodza-
cych z innych eksperymentéw niz dane wykorzystane w zbiorze treningowym,
aby uzyska¢ bardziej reprezentatywna ocene. Najlepszy model wybrano na
podstawie doktadnosci predykeji konkretnych klas przez modele (czutosé i
specyficznosé).

Najlepszy model wykorzystano do obliczenia wartosci metryki aktywno-
Sci. Finalnie, metryke aktywnos$ct mozna zdefiniowaé jako usredniong war-
tosé predykeji modelu aktywnosci w okreslonym oknie czasowym (w ktérym
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to dokonywana jest lokalizacja). Poniewaz zadanie przewidywania aktywnosci
jest traktowane jako zadanie klasyfikacji binarnej (surowe wyniki klasyfika-
tora to 0 dla aktywnosci statycznych i 1 dla dynamicznych, to tak uzyskana
wartosé jest liczba rzeczywista w zakresie (0;1)). Mozna to interpretowaé
jako ,wspotczynnik ruchu danej osoby”.

Metryka RSSI opiera sie na bezwzglednych zmianach w pomiarach RSSI
pomiedzy dwoma kolejnymi oknami czasowymi. Jej warto$¢ moze by¢ obli-
czona w nastepujacy sposob:

Niech X® oznacza wektor zawierajacy srednie odczyty RSSI dla wszyst-
kich nadawcéw (n) dla okna czasowego t, gdzie ;" oznacza érednie RSSI dla
i-tego nadawcy. Nastepnie nalezy obliczy¢ wartosci bezwzgledne dla kazdego
elementu wektora X ® - wynikiem jest wektor | X®| z elementami |2\”|. Zde-
finiujmy Xy jako wektor zawierajacy bezwzgledne wartosci réznic srednich
wartosci RSSI miedzy dwoma kolejnymi oknami czasowymi:

X5 = |XO — x| (4.1)

Nastepnie nalezy obliczy¢ wektor wag, ktory zostanie wykorzystany do
obliczenia $redniej wazonej zmian srednich warto$ci RSSI miedzy dwoma
kolejnymi oknami czasowymi. Aby okresli¢ wartosci wag dla kazdej réznicy
RSSI, wykorzystano funkcje softmaz:

WO =g(1XO)) (4.2)

Aby obliczy¢ warto$é 0(\x§t)|), zostala wykorzystany nastepujacy wzér
matematyczny:

Bl
EREYROTE B e (0;1) (4.3)
> B
Aby uzyskaé wieksze wartosci dla wyzszych wartosci RSSI, ktore reprezen-
tuja blizsze statyczne punkty - charakteryzujace si¢ bardziej niezawodnymi
warto$ciami sygnatu i potencjalnie wigkszymi zmianami w przypadku zmiany
pozycji - podstawa funkcji wyktadniczej musi przyjmowaé¢ wartosci z prze-
dziatu (0; 1), jako ze wartosci surowe RSSI sg ujemne.

Nastepnie nalezy okresli¢ wektor wazonych wartosci bezwzglednych zmian

RSSI (Y® z elementami yi(t)) i obliczy¢ érednia - /Lgf) (* oznacza mnozenie
wartosci na odpowiadajacych pozycjach wektoréw W i Xy;rr):

a(jz)) =

YO =W« x, (4.4)
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(4.5)

Ostatecznie, aby uzyska¢ warto$¢ metryki reprezentujacej zmiany w RSSI
(metryka_RSST) dla okna czasowego t, nalezy wykorzystaé funkcje tangensa
hiperbolicznego, ktora przeksztalca warto$é metryki do zakresu (0, 1), gdzie
mniejsze wartosci reprezentuja mniejsze zmiany w RSSI, a wieksze wartosci
- wieksze zmiany (wynikajace z potencjalnych zmian pozycji):

metryka_RSSTY = t(mh(ug)) (4.6)

Metryka wiarygodnos$ci jest okreslana na podstawie warto$ci metryk ak-
tywnosci i RSSI. Jest ona obliczana w nastepujacy sposob:

metryka_wiarygodnosci® = wn
=1 — (a - metryka_aktywnosci® + v - metryka_RSSIY), '

gdzie @ moze by¢ opisane jako wspotezynnik istotnosci metryki aktywno-
Sci:
ac(0;1), v€(0;1), a+y=1 (4.8)
W rezultacie uzyskana metryka niezawodnosci przyjmuje wartosci z zakre-
su (0; 1), przy czym mniejsze wartosci oznaczaja mniej wiarygodne estymacje
bliskosci, a wyzsze - bardziej wiarygodne - ze wzgledu na brak ruchu badanej
osoby.

4.2.3 Metodologia badan

W celu przetestowania metod przedstawionych w badaniu, wykorzystano
zbiér danych zebranych na potrzeby projektu AIMeet. W celu zebrania da-
nych, zbudowano realistyczne srodowisko testowe (generalizacja hali targo-
wej/muzealnej ze stoiskami/dzietami sztuki). Srodowisko sktadato sie z 5
telefon6w komodrkowych (statycznych), lezacych na 5 stotach, ktére tworzy-
ty ksztalt prostokata (4 smartfony jako wierzchotki, a pozostaty na $rodku
jednego z dhuzszych bokéw. Srodowisko to przedstawiono na Rysunku .
Stoty ponumerowano zgodnie z ruchem wskazéwek zegara.

W takim $rodowisku umieszczono osobe z telefonem komérkowym. Eks-
peryment trwal ok. 2 minut. Osoba bioraca udzial w eksperymencie miata
zachowywaé sie naturalnie (ogladaé stoiska i poruszaé sie miedzy nimi: 1 — 2
— 3 — 4 — 5 (przejscia naniesiono na Rysunku. Osoba stata przy danym
stoisku (rozpoczynajac od pierwszego) przez okoto 20 sekund, a po danym sy-
gnale (druga osoba mierzyla czas i wydawata polecenia) przemieszczata sie do
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Rysunek 4.8. Plan eksperymentu. Eksperyment obejmuje przechodzenie miedzy
piecioma stoiskami, na ktorych znajduja sie telefony komérkowe wysylajace ramki
BLE. Celem jest okreslenie w danym oknie czasu (5 sekund) najblizszego stoiska
oraz ewentualne odfiltrowanie estymacji w przypadku zaobserwowania ruchu.

nastepnego stoiska. Krotsze przejscia zajmowaty nieco ponad 5 sekund. Pod-
czas ostatniego odcinka (dtuzszego niz pozostate) osoba poruszata sie bardziej
dynamicznie, aby droga trwata poréwnywalnie dtugo jak w innych przypad-
kach. Jednoczesnie dostarczyto to bardziej dynamiczny przypadek ruchu. Z
tego powodu, w eksperymentalnej czesci zaznaczono momenty ruchu z pew-
nym marginesem (2 okna czasowe w pierwszych dwéch eksperymentach i trzy
w dwoéch ostatnich) - po czasie trudniej byto precyzyjnie okresli¢ rzeczywiste
ramy czasowe okien czasowych statycznych i dynamicznych.

Do zbierania danych wykorzystano aplikacje, ktéra jednoczesnie zbiera i
wysyta ramki Bluetooth (rozgloszeniowe) do innych zarejestrowanych urza-
dzen. Kiedy urzadzenie odbiera ramke Bluetooth, mierzy ono wartosci zwra-
cane przez whudowane czujniki IMU: akcelerometr, zyroskop i magnetometr.
Zbierajac dane w sposob zalezny od odbioru ramek Bluetooth, otrzymywa-
ne sg wartosci RSSI i odezyty z czujnikow powigzane z jednym znacznikiem
czasu. Wlasciwosé ta jest pozniej wykorzystywana w eksperymentach. Apli-
kacja dziata na wszystkich telefonach jednoczesnie (rozpoczecie i zakonczenie
zbierania danych jest zaplanowane na konkretny czas, zegary na telefonach
sa zsynchronizowane).

W eksperymentach wykorzystano tylko dane odbierane przez telefon trzy-
many przez poruszajaca sie osobe, a telefony lezace na stotach traktowano
jako nadajniki (kotwice). Naturalnie mozliwe jest uzycie dwoch typow apli-
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kacji - dla statycznych telefonéw (lezacych na stotach) i dla dynamicznych
telefonéw (trzymanych przez osoby poruszajace sie wewnatrz badanego $ro-
dowiska). Proponowane rozwigzanie pozwala na wykorzystanie jednej apli-
kacji zarowno jako nadajnika, jak i odbiornika. Aplikacja zastosowana do
pomiaréw zostala zaimplementowana dla systemu iOS (uzywane byty telefo-
ny firmy Apple od modeli XR do 12).

4.2.4 Wyniki

Na poczatku przeprowadzono selekcje cech bazujac na wartosciach wspot-
czynnika korelacji Pearsona. Wyniki pokazuja, ze uwzgledniajac tylko cechy
z wartoscig wspolczynnika wieksza niz 0.3, mozliwe bylto ograniczenie liczby
cech uczacych z 54 do 17 (wartosci wspdtezynnika dla wszystkich cech wraz
z progiem odcigcia przedstawiono na Rysunku . Zdecydowana wigkszos¢
odrzuconych cech uzyskata bardzo niskie wartosci wspotczynnika korelacji
Pearsona - sugerujac niski wptyw tych cech na wartos¢ etykiety.
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Rysunek 4.9. Selekcja cech z wykorzystaniem wartosci absolutnej wspotczynnika
korelacji Pearsona, ustalonej dla cech i etykiety w formie numerycznej.

Zbior danych treningowych zostal przetworzony w taki sposob, aby brac¢
pod uwage tylko te cechy, ktore zostalty wybrane w procedurze selekcji cech.
Tak przygotowany zbior wykorzystano do wytrenowania trzech modeli bi-
narnych: drzewa decyzyjnego, drzew wzmacnianych gradientowo oraz lasu
losowego. Na Rysunku zaprezentowano wyniki modeli w postaci macie-
rzy pomylek dla zbioru testowego. Mozna zauwazy¢, ze modele zespolowe
osiagnely znacznie lepsze wyniki niz tradycyjne drzewo decyzyjne. Najpraw-
dopodobniej wynika to z lepszej zdolnosci predykcyjnej i generalizacji modeli
zespotowych. Najlepsze wyniki osiagnety drzewa decyzyjne wzmacniane gra-
dientowo. Zaréwno wskaznik predykcji prawdziwie pozytywnych (czutosé),
jak i prawdziwie negatywnych (specyficzno$é) wynosit ponad 90%, dlatego
zdecydowano sie na wykorzystanie tego konkretnego modelu w dalszych eks-
perymentach.
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Rysunek 4.10. Macierze pomytek uzyskane dla testowanych binarnych klasyfika-
toréw aktywnosci.
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Nastepnie przetworzono dane zebrane w $rodowisku testowym. Sforma-
towano je w odpowiedni sposob oraz uruchomiono na nich model drzew de-
cyzyjnych wzmacnianych gradientowo, aby uzyska¢ prognozy. Aby znalezé
optymalna warto$¢ bazy funkcji softmax (uzywanej do obliczania wartosci
metryki opartej na RSSI), obliczono wartosci wspétezynnika korelacji Pearso-
na pomiedzy wartosciami metryki opartej na RSSI uzyskanymi przy réznych
wartosciach bazy (od 0.1 do 0.95 z krokiem 0.05) i wybrano te baze, dla ktérej
korelacja byla najmocniejsza - 0.85. Podobnie wybrano optymalng wartosé
dla wspotezynnika waznosci - rowniez 0.85. Alternatywnie, wartosci te moga
by¢ wybrane przez operatora (szczegdlnie druga wartosé - proporcja, w ktorej
brane sa pod uwage metryki oparte na RSSI i prognozach aktywnosci).

Na Rysunkach [4.11b], [4.11a[i [4.12] przedstawiono wyniki filtrowania zwra-
cania najblizszego stoiska dla trzech badanych metryk (metryki aktywnosci,
metryki RSSI oraz metryki wiarygodnosci odpowiednio). W kazdym bada-
nym oknie czasowym okre$lono najblizsze stoisko (kotwice). Na wykresy na-
niesiono przyblizone obszary ruchu (okna czasowe). Wybrano réwniez war-
tosci progdéw (wartosé ta powinna byé wybrana zgodnie z tym, jak surowo
ma by¢ oceniana niezawodnosé danych) - ustawiono prog na 0,5 dla metryk:
aktywnosci i metryki wiarygodnosci oraz na 0,6 dla metryki RSSI (tutaj wy-
korzystano wyzszg wartos¢, poniewaz warto$ci RSSI, ktore byty uzywane do
obliczenia metryki, charakteryzuja sie duza niestabilnoscia). Okna czasowe,
dla ktérych wartosé danej metryki jest wyzsza niz okre$lony prég (dla metryk
opartych na RSSI i aktywnosci) lub nizsza niz prog (metryka wiarygodno-
Sci), sa traktowane jako niewiarygodne i powinny by¢ odfiltrowane (czerwone
krzyzyki na rysunkach).

Mozna zaobserwowac, ze wszystkie metryki moga by¢ uzywane do oce-
ny wiarygodnosci okreslania najblizszej kotwicy. Nawet metryka RSSI (Rys.
, ktora zostata obliczona na podstawie silnie niestabilnej sity sygnatu
Bluetooth, wykazuje duzg zdolnos¢ do wykrywania ruchu w trzech z czterech
badanych obszarach ruchu (ruch w trzecim obszarze ruchu zostal przesuniety
do obszaru bez ruchu). Pokazuje to, ze nawet bez korzystania z odczytow z
czujnikéw IMU w smartfonie, mozna skutecznie wykry¢ ruch i odfiltrowaé
niewiarygodne predykcje. Wyniki uzyskane dla metryki aktywnosci (oparte
na odczytach z IMU, patrz Rysunek sg bardziej doktadne i we wszyst-
kich badanych obszarach ruchu, ruch zostal wykryty (a w obszarach bez ruchu
wartosci metryki sa bliskie zeru, co sugeruje brak aktywnosci). W przypadku
metryki tacznej (patrz Rysunek , mozna znacznie poprawi¢ doktadnosé
samej metryki opartej na RSSI i opiera¢ wiedze na obu zrédtach informa-
cji: zmianach w RSSI (informacja zewnetrzna) i czujnikach IMU (informacja
wewnetrzna), dostarczajac tym sposobem bardziej kompleksowej wiedzy na
temat przemieszczania sie uzytkownika. Takie podejécie moze potencjalnie le-
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Rysunek 4.11. Filtrowanie niewiarygodnych wynikéw estymacji odlegtosci opar-

tych na proponowanych metrykach podstawowych: (a) metryka aktywnosci; (b)

metryka RSSI.
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Rysunek 4.12. Filtrowanie niewiarygodnych wynikow estymacji odlegltoéci oparte
na metryce wiarygodnosci w czasie.

piej dziata¢ dla uzytkownikéw niestandardowych, np. takich, ktorzy chodza
bardzo spokojnie lub takich, ktorzy stojac bardzo dynamicznie gestykuluja
reka z telefonem (metryka aktywnosci moze zwracaé mylace wyniki).

4.2.5 Whnioski

Wyniki pokazuja, ze proponowany system jest skuteczny i moze by¢ wy-
korzystywany w realnych aplikacjach. Dzicki zastosowaniu prostych modeli
do detekcji aktywnosci oraz prostych metod do okreslania wartosci metryki
opartej na RSSI, rozwigzanie jest tatwe do implementacji, odporne, efektyw-
ne pod wzgledem pamieci i zasobow obliczeniowych oraz wysoce skalowalne.
Utworzony system jest elastyczny i moze by¢ dostosowany do potrzeb uzyt-
kownikéw: poprzez wybodr réznych wartosci nieskopoziomowych (podstawa
funkeji softmax), a takze tych bardziej wysokopoziomowych (r6zne warto-
Sci dhugosci okna czasowego oraz wartosci wspotczynnika waznosci metryki
aktywnosci). Metryki prezentowane do filtrowania sa proste w interpretacji,
nawet dla uzytkownikéw nietechnicznych. Dwie z nich opisuja ruch osoby i
przyjmuja wartosci ze statego zakresu (0, 1) (0 - brak ruchu, 1 - dynamiczny
ruch). Trzecia metryka dziata w odwrotny sposob - 1 oznacza bardzo wiary-
godne wyniki (z powodu braku ruchu osoby z telefonem), a 0 oznacza nie-
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wiarygodne wyniki (analizowana osoba najprawdopodobniej chodzi, wiec jej
lokalizacja dynamicznie zmienia si¢ w czasie). Taka natura metryk umozliwia
prosta w interpretacji wizualizacj¢ zmian w ich wartosciach, co wydaje si¢
niezwykle cenne z perspektywy analitycznej i wykorzystania proponowanych
metryk w rzeczywistych systemach.

Rozwigzanie opisane w niniejszym rozdziale zostalo zaprezento-
wane w artykule [279] i zaimplementowane w rzeczywistym rozwigzaniu
na potrzeby projektu ,,AIMeet - zastosowanie metod uczenia maszynowego
i sztucznej inteligencji na potrzeby lokalizacji indoor i analityki w przemysle
spotkan i innych”. Projekt byt finansowany w ramach programu Bridge Alfa
przez Leonardo Fund ASI Sp. z 0.0. i Narodowe Centrum Badan i Rozwoju.



Rozdziat 5

Podsumowanie

Sztuczna inteligencja (Al) poprawia jakosé codziennego zycia ludzi. Odgrywa
takze kluczowa role w cyfrowej transformacji dzieki mozliwosciom zautoma-
tyzowanego podejmowania decyzji. Korzysci ptynace z tej nowej technologii
sg znaczace, ale wiaza sie z nig réwnie duze wyzwania. Wyzwania te obejmuja
miedzy innymi bezpieczenstwo systemoéw inteligentnych oraz ich wyjasnial-
nos¢. W pracy zbadano te aspekty z roznorodnych perspektyw oraz zapropo-
nowano rozwigzania majace na celu rozwigzywanie problemoéw zwigzanych z
tymi tematami.

W obszarze bezpieczenstwa zaproponowano i przedstawiono szereg no-
wych metod oraz praktycznych spostrzezen dotyczacych poprawy bezpieczen-
stwa systemoéw inteligentnych. Zwrocono uwage na kompleksowa poprawe
bezpieczenstwa tego typu systeméw. W tym obszarze zaproponowano meto-
dy majace na celu wykrywanie podatnosci oprogramowania oraz atakéw sie-
ciowych. Stworzono réwniez metody testowania gtebokich sieci neuronowych
pod katem zagrozen specyficznych dla tego typu algorytméw - atakow adwer-
sarza. Zaproponowane metody pozwolity uzyskac¢ lepsze wyniki niz testowane
w pracy metody referencyjne. W przypadku opisanej w pracy modyfikacji Lo-
sowych Sieci Neuronowych, zaproponowane rozwiazanie pozwolito uzyskac
lepsza doktadnos¢ wykrywania atakow w stosunku do wersji podstawowej.
Wyzsza ogblna doktadnos$é byta skutkiem znaczacej poprawy czutoéci mode-
lu. Zastosowanie proponowanej metody selekcji cech dla zadania wykrywania
podatnosci oprogramowania umozliwito w wielu przypadkach uzyskanie wyz-
szej doktadnosci klasyfikacji niz w przypadku rozwigzania bez selekcji cech,
traktowanego jako rozwigzanie bazowe, przy znaczaco mniejszej liczbie cech
wykorzystanych w procesie decyzyjnym. Zaprezentowany sposob specjalizacji
generycznych modeli uczenia gltebokiego réwniez pozwolit na uzyskanie zna-
czacej poprawy doktadnosci modeli poprzez zmniejszenie liczby klas miedzy
ktorymi model moze sie myli¢, co pozytywnie wptywa na bezpieczenstwo. Za-
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prezentowany nowy typ ataku adwersarza pozwolit uzyska¢ wyzszy poziom
szkodliwosci probek niz testowane referencyjne algorytmy atakoéow. Poziom
ten wyrazono za posrednictwem autorskiej metryki, ktora moze byé¢ wyko-
rzystywana do testowania odpornosci sieci glebokich na ataki adwersarza.
Wszystkie zaprezentowane metody mozna wykorzysta¢ do kompleksowej po-
prawy bezpieczenstwa systeméw inteligentnych.

W celu poprawy wyjasnialnosci systeméw inteligentnych zaproponowano
szereg metod majacych na celu poprawe tego aspektu w przypadku istnieja-
cych systemow oraz stworzono nowe rozwigzania z jego uwzglednieniem. W
przypadku zaprezentowanych metod z zakresu bezpieczenstwa w stosunkowo
prosty sposob mozliwe byto przedstawienie poprawy w stosunku do rozwiazan
bazowych w sposéb numeryczny. W wiekszosci przypadkéw wykorzystano w
tym celu doktadnos$¢ (ang. accuracy) lub inne metody oceny skutecznosci
modeli lub atakéw przeprowadzanych na nie. Wyjadnialnos¢ oraz jej sto-
pien to natomiast aspekty gtownie jakosciowe, trudne do uchwycenia w spo-
sOb czysto numeryczny. W tym przypadku poprawa moze obejmowaé wigk-
szg informatywnos$¢ metod. Przyktadem jest zaproponowana metryka oceny
szkodliwosci atakow adwersarza. Metryka moze by¢ wykorzystana rowniez
do oceny doktadnosci modeli na czystych danych. Szczegdlnie w przypadku
modeli o duzej doktadnosci, moze by¢ wykorzystana jako rozszerzenie testo-
wania. W przeciwienstwie do standardowej miary doktadnosci, proponowana
metryka przyporzadkowuje rézne poziomy w zaleznosci od tego jak daleko
w znanej przestrzeni cech znajduje sie klasa bedaca predykcja w stosunku
do klasy prawdziwej. W przypadku proponowanej metryki mozna réwniez
zauwazy¢ poprawe w stosunku do metryki QI-Vis [233]. W tym kontekscie
poprawa obejmuje wyjasnialno$¢ wynikoéw. Przez to, ze metryka DM nie wy-
maga ustalania zadnych nietrywialnych progéw do dziatania, to jej wyniki sa
bardziej bezposrednie w interpretacji przez swoja niezaleznosé¢ od tego typu
progéw. Poprawa moze réwniez obejmowacé bardziej przejrzyste w interpre-
tacji dziatanie metody. Przedstawiona metoda inicjalizacji wag dla Losowej
Sieci Neuronowej i jej stan przed rozpoczeciem procesu trenowania, moga
byé w jednoznaczny sposéb zinterpretowane (neutralno$é sieci w stosunku
do danych na poczatku trenowania) w przeciwienstwie do najczesciej stoso-
wanej metody - inicjalizacji losowej. Kolejnym przyktadem poprawy aspektu
wyjasnialno$ci wzgledem dostepnych metod jest fakt, ze prezentowana me-
toda wizualizacji ogolnej aktywacji sieci konwolucyjnej w przeciwienstwie do
wizualizacji osobnych map konwolucyjnych zapewnia kompaktowos¢ prezen-
towanej informacji. Dodatkowo, w przeciwienstwie do wigkszosci obecnych w
literaturze metod, proponowana metoda jest niezalezna od klasyfikatora sieci
neuronowej, a wiec moze by¢ wykorzystana dla kazdej sieci z konwolucyjnym
ekstraktorem cech.
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Prostota i intuicyjnos¢ proponowanych metod, a takze ich efektywnosé,
sprawiaja, ze z powodzeniem moga by¢ one wykorzystane w rzeczywistych
systemach informatycznych. Przedstawione w pracy wyniki i poréwnanie ich
z metodami referencyjnymi potwierdzajg ich adekwatnosé do rozwigzywania
poszczegdlnych probleméw oraz fakt, ze spelniono cel pracy, ktérym byta
poprawa wyjasnialnosci i bezpieczenstwa systemoéw inteligentnych.

W ramach kontynuacji badan przeprowadzonych w ramach doktoratu pla-
nowany jest rozwoj metod przedstawionych w niniejszej pracy. W zakresie
tradycyjnych zagrozen bezpieczenstwa obejmujacych podatnosci, planowane
jest m.in. wykorzystanie sieci typu Transformer do przewidywania podatno-
Sci na podstawie kodu zrédtowego, jako ze sieci te pozwolity dokonaé¢ prze-
tomu w domenie jezyka naturalnego. Planowane jest réwniez dostosowanie
przedstawionych w pracy rozwigzan dedykowanych sieciom konwolucyjnych,
tak aby mozliwe byto ich wykorzystanie przez Transformery wizyjne. Jako
ze duza czes¢ proponowanych rozwigzan dla sieci konwolucyjnych moze by¢
wykorzystana z innymi typami sieci wizyjnych, planowane sg wszechstronne
testy obejmujace sieci do detekcji obiektéw i segmentacji semantycznej. Ce-
lem jest uzyskanie jak najwiekszej ogélnosci i uniwersalnosci metod z zakresu
bezpieczenstwa i wyjasnialnosci.
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Spis skrotow

Ponizej przedstawiono liste najwazniejszych skrotow, ktore wielokrotnie wy-
korzystano w niniejszej pracy doktorskie;j.

SDLC - Cykl Zycia Oprogramowania (ang. Software Development Life
Cycle)

AT - Sztuczna Inteligencja (ang. Artificial Intelligence)

XAI - Wyjasnialna Sztuczna Inteligencja (ang. Explainable Artificial
Intelligence)

IoT - Internet Rzeczy (ang. Internet of Things)

CIA - Poufno$é¢, Integralnosé, Dostepno$é do informacji (ang. Confi-
denciality, Integrity, Availability)

CWE - ang. Common Weakness Enumeration
CVE - ang. Common Vulnerabilities and Exposures

ODC - Ortogonalna Klasyfikacja Defektéow (ang. Orthogonal Defect
Classification)

DosS - Blokada Ustug (ang. Denial of Service)

ENISA - Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ang.
European Union Agency for Cybersecurity)

ETSI - Europejski Instytut Norm Telekomunikacyjnych (ang. Europe-
an Telecommunications Standards Institute)

IEEE - Instytut Inzynieréw Elektrykéw i Elektronikéw (ang. Institute
of Electrical and Electronics Engineers)

FGSM - ang. Fast Gradient Sign Method
PGD - Projected Gradient Descent

AGYV - Pojazd sterowany automatycznie (ang. Automated Guided Ve-
hicle)
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CNN - Konwolucyjna Sie¢ Neuronowa (ang. Convolutional Neural Ne-
twork)

RNN - Losowa Sie¢ Neuronowa (ang. Random Neural Network)

t-SINE - Stochastyczna metoda porzadkowania sgsiadéw w oparciu o
rozklad t (ang. t-Distributed Stochastic Neighbor Embedding)

ROS - Robotic Operating System

csv - wartosci rozdzielone przecinkiem (ang. comma-separated values)
(Signed)NetSat - (Signed) Network Saturation Attack

DM - Metryka Niepodobienstwa (ang. Dissimilarity Metric)

QI-Vis - $rednie wizualne zamieszanie (ang. mean visual confusion)
FR - Wskaznik Oszukania (ang. Fooling Rate)

CSM - Macierz Podobienstwa Cosinusowego (ang. Cosine Similarity
Matrix)

SCSM - Posortowana Macierz Podobienstwa Klas (ang. Sorted Class
Similarity Matrix)

ILSVRC - ang. ImageNet Large Scale Visual Recognition Competition
NAM - ang. Network Activation Mapping
CAM - Mapowanie Aktywacji Klas (ang. Class Activation Mapping)

Grad-CAM - Mapowanie Aktywacji Klas Wazone Gradientem (ang.
Gradient-weighted Class Activation Mapping)

GAP - ang. Global Average Pooling
BLE - ang. Bluetooth Low Energy

RSSI - Wskaznik Sity Odbieranego Sygnalu (ang. Received Signal
Strength Indication)

IMU - Inercyjna Jednostka Pomiarowa (ang. Inertial Measurement
Unit)

HAR - Rozpoznawanie Aktywnosci Ludzkich (ang. Human Activity
Recognition)
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