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1. Temat i cel rozprawy
Tematyka rozprawy obejmuje zagadnienia oceny badania bezpieczenstwa i wyjasniania decyzji
systemow komputerowych, ktorych funkcjonalnosci bazuja na metodach, a w aspekcie
inzynierskim na bibliotekach, maszynowego uczenia (ozn. ML). Gtéwny cel pracy to poprawa
bezpieczenstwa takich systemow oraz — dla pewnej klasy metod (sieci gtgbokich o okreslonej
architekturze) — zwiekszenie czytelnosci i zrozumiatosci podejmowanych decyzji. Pierwszy cel
zrealizowano na kilku poziomach, zaréwno poprzez analize podatnosci bibliotek zawierajacych
implementacje metod ML oraz opracowanie metod testowana i wykrywania atakow na gtebokie
sieci neuronowe. Drugi cel osiggni¢to poprzez zaproponowanie metody interpretacji dziatania
gtebokiej sieci konwolucyjnej dedykowanej do klasyfikacji obrazow.

W pracy nie zdefiniowano tezy gtoéwnej ani tez pomocniczych, natomiast jasno
zdefiniowano cel i zakres badan oraz szereg celow szczegdtowych.

Uzasadnienie wyboru tematu nie budzi zadnych watpliwosci, Autorka bardzo dobrze
i trafnie uzasadnia celowo$¢ podjecia badan opisanych w rozprawie. Tematyka rozprawy jest
bardzo istotna, objasnialnosci i bezpieczenstwo systemow zawierajacych elementy ML jest
aktualnym tematem naukowym, zwlaszcza w kontek$cie nadchodzacych regulacji prawnych

dotyczacych zaufana do tego typu systemow.

2. Zawarto$¢ i charakter rozprawy
Rozprawa sktada si¢ z pieciu rozdzialéw oraz spisu literatury.

We wstepie Autorka w sposob pogtebiony uzasadnia motywacje podjecia badan, podajac nie
tylko argumenty naukowe, ale réwniez prawne, powotujac si¢ na uregulowania europejskie
i pierwsze propozycje norm zwigzanych z certyfikacjg systemow zawierajacych elementy
rozwigzan ML. We wstepie zaprezentowano rowniez liste celéw szczegdtowych pracy, cele te
wigzag sie bezposrednio z unikalnymi propozycjami Autorki zwigzanymi z poprawg
bezpieczenstwa i objasnialnosci dzialania systeméw inteligentnych. Kolejne rozdziaty
przedstawiajg konkretyzacje i opisy tych propozygji.

Rozdzial drugi jest rozdziatem wprowadzajqcym czytelnika w tematyke rozprawy,
w rozdziale tym znajdujemy wyjasnienia przyjetej terminologii oraz rozwinigcie definicji
wyjasnialno$ci 1 bezpieczenstwa. Na tym tle Autorka przywoluje wybrane metody
wyjasnialnosci dla modeli uczenia gtgbokiego. W rozdziale drugim podejmowany jest rowniez
bardzo wazny aspekt jakim jest intuicyjnosci — w szczegOlno$¢ jej pomiar — metod
wyjasnialnosci. Dalsza czeS$¢ rozdziatu poswiecona jest aspektom bezpieczenstwa systemow
inteligentnych, w szczegélno$¢ w rozdziale tym rozrézniono dziedzinowe aspekty
bezpieczenstwa zwigzane z naturg sy stemoéw ML (np. hazardy wynikajace z indukcyjnej natury
uczenia czy tzw. ataki adwersarza) oraz aspekty klasyczne, jakie dotycza kazdego systemu

komputerowego (np. luki bezpieczenstwa, podatnosci bibliotek, etc.).



Rozdziat trzeci traktuje o bezpieczenstwie systemow inteligentnych. W pierwszej kolejnosci
podejmowany jest temat zagrozen bezpieczenstwa systemow inteligentnych jako systemow
komputerowych. Autorka, wykorzystujac klasyczna metodyke badania podatnosci
oprogramowania, analizuje popularng biblioteke uczenia glebokiego TensorFlow.
Charakteryzuje szes¢ roznych typéw podatnoé¢ zwiazanych m.in. z zarzagdzaniem pamigcia.
Wyniki prezentowane sa w sposob ilosciowy (liczba i typ znalezionych podatnosci), jak
rowniez  jakosciowy. Autorka  analizuje  przyczyny  znalezionych  podatnosé,
w szczegolnosci czy przyczyny te moga wynika¢ z natury zastosowanych algorytmow
maszynowego uczenia. W rozdziale podjeto rowniez tematyke opracowania klasyfikatora jako
narzedzia wspomagania decyzji wykrywajacego rzeczywiste (elimanacja fatszywych alarmow)
luki bezpieczenstwa przez statyczne analizatory kodu. Klasyfikator trenowany jest na
podstawie metryk generowanych przez analizatory, stosowane sa rozne metody klasyfikacji
danych tabelarycznych. Autorka przedstawia metodyke trenowania klasyfikatorow oraz
omawia ich efektywnos¢, prezentujac oddzielne ich czutosé i specyficznosé. W dalszej czgsci
rozdzialu zaproponowano zastosowanie tzw. losowej sieci neuronowej do wykrywania
zagrozen bezpieczenstwa (wykrywanie atakow sieciowych, wykrywanie podatnosci w kodzie).
Przedstawiono rowniez dwie modyfikacje wplywajace na przebieg trenowania losowej sieci
neuronowej: modyfikacje sposobu inicjalizacji wag oraz ograniczenie liczby operacji
matematycznych podczas trenowania sieci. Autorka przedstawia matematyczne podstawy
proponowanych modyfikacji oraz pokazuje ich globalnie pozytywny wplyw na trafno$¢
predykcji podczas wykrywana zagrozen.

Sekcja 3.4 dotyczy tematyki automatyzacji tworzenia zboréw danych dla trenowania
i testowania sieci gtebokich stosowanych w zadaniach rozpoznawania obrazow i autonomicznej
jazdy. Autorka przedstawia metode uzycia markeréw identyfikujacych obiekty, ktore powinny
by¢ rozpoznane przez sie¢. Eksperymenty przeprowadzono w $rodowisku laboratoryjnym.
Traktuje ten aspekt rozprawy jako temat istotny z punktu widzenia bezpieczenstwa, ale bardzie;
rozumianego jako wykrywanie hazardow dzialania, a nie bezpieczefistwa cybernetycznego.
Poniewaz w rozprawie aspekty zwigzane bezpieczefistwem systeméw inteligentnych
rozumiane jako jakos¢ ich dziatania (np. unikanie hazardow) nie sa w zasadzie adresowane,
traktuje te sekcjg jako element poboczny w stosunku do catej zawartosci pracy.

Ostatni z tematow podejmowanych w rozdziale trzecim dotyczy atakow (tzw. atakow
adwersarza) na sieci glebokie. Autorka argumentuje, ze umiejetno$¢ testowania odpornosci
modeli glebokich na ataki adwersarza wptywa pozytywnie na bezpieczenstwo dziatania sieci —
na jej zaufanie, dlatego uzasadnione jest tworzenie bardziej wysublimowanych metodycznie
atakow i umiejetnos¢ ich wykrywania. W tej czesci rozdzialu Autorka przedstawia wiasna
propozycje tego typu ataku (Network Saturation Attack - NetSat). W metodzie tej atakowane
sa warstwy posrednie sieci, a wiec warstwy, w ktorych przechowywana jest gleboka
reprezentacja danych — reprezentacja wyuczonego modelu. Analiza szk6d wyrzadzonych przez
ataki adwersarza powinna zdaniem Autorki uwzglednia¢ nie tylko mozliwo$¢ binarne;
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identyfikacji takiej szkody (wystgpienie lub brak ataku), ale rowniez umozliwia¢ mierzenie
stopnia, w jakim atak adwersarza wptywa na decyzje sieci. W tym celu Autorka przedstawia
propozycje metryki niepodobienstwa, ktora opisuje jak daleko od etykiety zwracanej przez
model niezaatakowany jest etykieta zwracana przez model po ataku. Eksperymenty
weryfikacyjne wykonano w oparciu o trzy architektury sieci neuronowych.

Rozdzial czwarty poswiecony jest zagadnieniom wyjasnialnosci. Autorka proponuje
mechanizm wizualizacji dziatania konwolucyjnych sieci neuronowych, polegajacy na
wyznaczaniu punktowych map aktywacji cech, ktore mozna wykorzysta¢ m.in. do oceny
zdolnosci sieci do reprezentowania obrazu za pomocg wzorcéw — metoda Network Activation
Mapping (NAM). Przedstawiona propozycja testowana jest na pieciu modelach sieci
konwolucyjnych i zestawiana jest z wynikami wyjaénialnosci dostarczanymi przez metode
odniesienia, jaka jest metoda mapowania aktywacji sieci GRAD-CAM. Badane sg trzy wersje
metody NAM: max, mean i var. Kazda z tych metod przektada si¢ na r6zng
interpretacje/realizacje zadania objasnialnosci. Autorka przedstawia rowniez zastosowanie
metody NAM do analizy (ilustracji) wplywu ataku NetSat na mapy cech.

Drugie z zagadnien podejmowanych w rozdziale dotyczy specyficznego tematu wyjasniania
decyzji podejmowanych przez system lokalizacji obiektow (np. ludzi w obiektach
zamknietych). Moim zdaniem tematyka tej czeSci rozdzialu jest luzniej zwigzana
z gtdwng tematyka pracy i dotyczy bardzo specyficznego problemu.

Ostatni rozdziat zawiera podsumowanie wynikow oraz odniesienie si¢ do celow rozprawy.

3. Analiza zr6del i zastany stan wiedzy

Bibliografia recenzowanej rozprawy doktorskiej skiada si¢ ze 279 pozycji. Autorka cytuje je
w odpowiednim kontekscie. Zrodta te dobrze przedstawiaja biezacy stan wiedzy w zakresie
zagadnien podejmowanych w pracy. W szczegolnosci, Autorka przedstawia propozycje
uregulowan prawnych i norm zwigzanych z certyfikacja systemow inteligentnych. Pewien
niedosyt pozostawia jednak brak szerszego przegladu metod objasnialnosci, w szczeg6lnos¢
pokazania szerszego kontekstu tego zagadnienia w odniesieniu do ztozonych modeli ML
stosowanych nie tylko w analizie obrazow, ale rdwniez w analizie danych tabelarycznych,
szeregbw czasowych, etc. Zwlaszcza, ze istnieje co najmniej kilka metod objasniania
dedykowanych do wszystkich tych typéw danych. Przywotywana literatura jest aktualna — duza
cze$S¢ cytowanych prac zostata wydana zostata po roku 2019. '

Autorka powoluje si¢ rowniez na swoje publikacje dotyczace omawianych zagadnien.
Pozwala to recenzentowi zorientowa¢ sie w dorobku publikacyjnym Autorki. Prace
publikowane sa w czasopismach naukowych i materiatach konferencyjnych. Dorobek
publikacyjny Doktorantki oceniam jako bardzo dobry.

4. Oryginalne wyniki i ich znaczenie
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Doktorantka podejmuje wazny problem badania bezpieczenstwa i wyjasnialnosci systemow
inteligentnych. Problemy te sa jednymi z najbardziej aktualnych zagadnien nie tylko
w $rodowisku naukowym, ale réwniez — a moze nawet bardziej w zawigzku z lawinowym
rozwojem generatywnej Al — w $rodowiskach prawniczych i decydenckich. Wszystkie
z przedstawionych do tej pory propozycji norm i uregulowan prawnych dotyczacych
certyfikacji systemow zawierajacych elementy ML zawieraja silny postulat koniecznosci
zrozumienia dziatania systeméw ML, zwlaszcza systemoéw bazujacych na metodach
glebokiego uczenia. Przedstawiana do recenzji praca doktorska dobrze adresuje te zagadnienia
dla pewnej grupy metod, jakimi sa glebokie sieci neuronowe oraz biblioteki implementujace
algorytmy trenowania sieci.
Za najbardziej warto$ciowe wyniki uzyskane przez Doktorantke uwazam:

e Badanie podatnosci biblioteki TensorFlow oraz metode wykrywania (predykcji)
podatnosci oprogramowania za posrednictwem metryk generowanych przez statyczne
analizatory kodu. Wyniki uzyskane przez Autorke¢ powinny znalez¢ duze
zainteresowanie nie tylko w $rodowisku badaczy, ale rowniez inzynierow
korzystajacych z biblioteki TensorFlow. Ponadto uwazam, ze pomyst predykcji
podatno$é jest ciekawym rozwigzaniem uzytecznym nie tylko dla badania
bezpieczenstwa systemow inteligentnych.

e Zastosowanie sieci neuronowej (konkretnie losowej sieci neuronowej wraz
z przedstawionymi w pracy modyfikacjami mechanizméw jej trenowania) do
wyrywania atakow sieciowych oraz do wykrywania podatnosci oprogramowania na
zagrozenia bezpieczenstwa.

e Zaproponowanie metryki niepodobienstwa umozliwiajacej gtebsza analize szkod
wyrzadzonych przez ataki adwersarza.

e Zaproponowanie metody wizualizacji 1 wyjasniania dziatania gtgbokich
konwolucyjnych ekstraktorow cech. W szczeglnosci, podanie interpretacji
wyjasnialnoséci (doktadniej, jaki aspekt wyjasnialnosci jest adresowany) dla trzech
konkretyzacji metody NAM (max, mean,:'Var).

5. Redakcja rozprawy i prezentacja wynikow
Rozprawa zredagowana jest w sposob dobry. Uktad pracy jest nieco nieczytelny, by¢ moze
lepsza bytaby taka organizacja pracy, w ktorej kwestie bezpieczeﬁstwa systemow
inteligentnych i zastosowania metod ML do poprawy bezpieczenstwa systemow inteligentnych
zostatyby rozdzielone (osobne rozdziaty).

Sposob prezentacji wynikéw moglby byé zdecydowane lepszy - czytelniejszy.
W szczegolnosci, teksty umieszczane na rysunkach sa nieczytelne, wartosci umieszczane

w macierzach pomytek wymagaja doktadniejszego opisu — raz jest w nich zamieszczana po



prostu liczba pomytek, innym razem sg to wartosci liczbowe, ktérych znaczenia nalezy szukaé
w tekscie — brak jednoznacznego podpisu pod niektérymi rysunkami.

Graficzna ilustracja wynikoéw dziatania klasyfikatorow — histogramy dla wielu wynikow —
jest rowniez nieczytelna w tym sensie, ze trudno w tatwy sposdb zidentyfikowa¢ rdznice
pomiedzy klasyfikatorami. Czesciowo wynika to z przyjetej metodyki poréwnan, do czego
odniose sie jeszcze w dalszej czesci recenz;ji.

Prace dobrze si¢ czyta — napisana jest starannie pod wzgledem stylistycznym
1 typograficznym.

6. Slabe strony i uwagi krytyczne/dyskusyjne

Tematyka pracy jest bardzo obszerna, tytut nieco btednie sugeruje, ze rozwazane beda aspekty
bezpieczenstwa i wyjasnialnosci szerokiego spectrum metod ML dziatajacych na réznych
typach danych. Wydaje sig, ze nieznaczne zawezenie tytutu lepiej odzwierciedlatoby zawartosc
pracy.

Autorka omawia dosy¢ szerokie spectrum zagadnien bezpieczenstwa i kilka aspektow
wyjasnialnosci. Zdaniem recenzenta cze$¢ z tych zagadnien mogtaby zosta¢ pominigta (np.
sekcja 3.4 oraz sekcja 4.2). W zamian mozna by si¢ doktadniej przyjrze¢ réznym aspektom
bezpieczenstwa systemow inteligentnych, poprzez wydzielenie oddzielnego rozdziatu
dotyczacego identyfikacji i zapobiegania cyberatakom (rozumianym tutaj bardzo szeroko,
réwniez jako ataki na poprawnos¢ dziatania) na modele ML oraz zastosowania metod ML do
identyfikacji atakéw (réwniez na modele ML).

Niedosyt zaréwno w sensie odniesien do literatury przedmiotu, jak rowniez w zakresie
wykonanych badan, pozostawia dosy¢ waskie potraktowanie tematyki objasnialnosci,
sprawdzajace si¢ de facto do zaproponowania jednej metody dedykowanej dla okreslonej grupy
metod oraz okreslonego typu danych. Akurat te cze$¢ pracy oceniam bardzo wysoko, jednak
nie da si¢ nie zauwazy¢, ze zdecydowana wiekszo$¢ zagadnien rozprawy zwigzana jest
z tematyka bezpieczenstwa.

Pewne zastrzezenia budzi metodyka prowadZonych eksperymentow w zakresie oceny
eksperymentalnej propozycji przedstawianych przez Autorke. Po pierwsze stosowana jest
metodyka train and test, ktora nie daje pespektywy dotyczacej stabilnosci dziatania metod. Po
drugie Doktorantka rzadko — badajac efektywnos¢ swoich rozwigzan — siega po szersze
spektrum metod odniesienia, a wiec metod stosowanych standardowo w danej grupie
zagadnien.

W przypadku niektorych zagadnien brak rowniez glebszej analizy teoretycznej réznic — wad
i zalet — pomiedzy rozwigzaniami proponowanymi przez Autorke a rozwigzaniami istniejgcymi.
Uwaga ta dotyczy w szczegolnosci metryk dedykowanych do pomiaru szkodliwosci ataku na
sie¢ gteboka (str. 124).



Nie zawsze w jasny 1 zrozumialy sposob opisano sposob przygotowania i charakterystyke
danych treningowych, np. w sekcji 4.2 nie do konca jest dla mnie jasne, jaka informacje
przechowuje zmienna decyzyjna.

Sposob prezentowania i podsumowania wynikow badan eksperymentalnych mogtby by¢
zdecydowanie lepszy — histogramy ztozone z wielu serii danych sg dosy¢ trudne w interpretacji.

Pytania szczegolowe:

1. Czy zaproponowane modyfikacje dla losowej sieci neuronowej znajduja zastosowanie
jedynie w obszarze zainteresowania rozprawy (bezpieczenstwie), czy tez propozycje te
maja, zdaniem Autorki, pozytywny wplyw na trenowanie sieci w innego rodzaju
zadaniach? Dlaczego nie zweryfikowano przedstawionych propozycji na wigksze]
liczbie danych benchmarkowych?

2. Dlaczego wybrano metode train and test jako metode eksperymentalnej oceny jakosci
klasyfikatorow wystepujacych w rozprawie?

3. Dlaczego badania weryfikacyjne wykonywano na tak matej liczbie zbiorow?

4. Czy metod¢ NAM mozna zastosowac¢ do modeli dziatajacych na innych typach danych
(np. szeregach czasowych)?

Czy opracowane metody — ich implementacje — sa ogolnodostepne?

6. Czy zbiér danych bedacy wynikiem prac opisanych w rozdziale 4.2 jest lub bedzie

dostepny dla szerszego grona badaczy?

7. Podsumowanie i wniosek koncowy
Po analizie rozprawy moge stwierdzi¢, ze zamieszczone w niej rezultaty badan uzyskano
w sposob rzetelny, a wyniki stanowiag nowy wktad w dyscypling informatyka techniczna
i telekomunikacja — w szczegolno$ci wnosza wktad do metodyki oceny bezpieczenstwa
systeméw inteligentnych. Rozprawa potwierdza zdolno$¢ Doktorantki do dalszej pracy
naukowej. Uwagi krytyczne i dyskusyjne nie umniejszaja mojej jednoznacznie pozytywnej
oceny rozprawy, a ich celem jest m.in. chec podjecia dyskusji podczas obrony pracy.
Stwierdzam, ze recenzowana rozprawa pt. ,,Wyjasnialnos¢ i bezpieczenstwo systemow
inteligentnych” przygotowana przez mgr. inz. Katarzyne Filus spelnia wymagania
i warunki okre$lone w ustawie z dnia 20 lipca 2018 r. Prawo o szKolnictwie wyzszym
i nauce (jednolity tekst Dz. U. z 2023 r. z p6Zn. zm.) i wnosze o przyjecie ww. rozprawy
doktorskiej, dopuszczenie jej do publicznej obrony i dalszych etapéw postepowania
doktorskiego.




