dr hab. Jarostaw Bylina

Instytut Informatyki

Lublin. 19 Tutego 202

Uniwersytet Marii Curie-Sklodowskiej

PL AL Curie-Sklodowskiej

20-031 Lublin

D

cmiail: jaroslaw.bylina@umes.pl

Recenzja rozprawy doktorskicj

Tytul rozprawy:

Autor rozprawy:

Promotor rozprawy:

Dyicdzina:

Dyvsevplina:

Wyjasnialnosé i bezpieczenstwo systemow inteli-
gentnych

mgr inz. Katarzyna Filus
dr hab. inz. Joanna Domaiiska, prof. IITiS PAN
nauki inzynieryjno-techniczne

immformatyka techniczna i telekomunikacja



1 Tematyka rozprawy i jej aktualnogé

Pani magister inzynier Katarzyna Filus zajeta sie w swojej pracy problematyka hez-
picezenstwa oraz wyjasnialnode systemow inteligentnyeh. Nie trzeha nikogo proe-
konvwad., jak waziy jest to temat w tej chwili. Obeenie. systemy inteligentne spotykamy
na kazdym kroku i zaczynaja one towarzyszvé naan na codziern, tak w zyciu zawodowyn,
Jak i prywatnynn Jednakze, inng sprawy jest zaufanie do takich systemow —  ze wzgledn
na ich staby wyjasnialnosé i zagrozenia bezpicezenstwa.

Autorka hada wszechstronnie zagadnienia dotyezgee bezpicezenstwa i wyjasnialnodei
akeentujae ich siluy wzajeiny zwigzek i propounjac wiele metod majacveh na celu popra-
we tveh aspektow oraz potwierdza ich skutecznosé POTOWNAC £¢ Zhany i rozwigzaniaimi.

Tenmatyka rozprawy jest wiee bardzo aktualna. Rozwo) systemdw inteligentuvel i coray
seersze ich stosowanie w kazdynr niemal aspekeie Zyeia wyniusza zadbanie o bezpieczern-

stwo tego rodzaju rozwigzan — takze przez poprawe ich wyjasnialnodged.

2 Problem naukowy sformutowany w rozprawie

Gldwnym celem pracy byla — eyviujge Autorke — Lpoprawa hezpicezenstwa oray
wiyjasnialnosel systemow opartyeh na algorytimach sztuczne inteligencji”.

Poprawe te Antorka zamicrzala osiggnac poprzez wszechstronng analize problemow
7 hezpicczenstwem 1 wyjasnialnodeig systemdw mteligentuych, a nastepnie stworzenie rdz-
nych narzedzi informatveznych, ktore by te poprawe zapewnialy.

Problem podejmowany przez Autorke jest sformmtowany bardzo dobize (nicco lako-
niczuie jako cel pracy. ale jasno rozwinigty we wstepie), przejrzyscic. a co najwaznicjsze.
bardzo trafuic w Swietle biezaeyeh zainteresowan informatvki technicznej i telekonmnika-
cji. Rzeezony problem rozwigzany zostal poprawnie, pray uzyein wladciwych do tego celu

metod.

3 Zawartos¢ i charakter rozprawy

Rozprawa sklada sie 2 pieciu rozdzialow. Pierwszy 2 uich jest krotkim wst epent, w
kidrvin zawarte jest wprowadzenie do pracy. a {akze Joj cele. wraz » uzasadnienicn.
Rozdzial 2 podwiccony jest analizie tematn 1o jest przegladowi zagadnion ywinzanyeh
ogoluie z problematyky pracy (a wige hezpicezenstwem i jego powlgzaniami z wyjasnialio-
scia). Kolejne dwa rozdziaty (3-4) stanowia gtéwng czeséé pracy i poswiccone sg autorskim
rozwigzaniom poprawiajacym bezpieczenistwo (rzodzial 3) oraz wyjadnialnosé (rozdzial 1)
systemow inteligentnyveh, Wraz z tvini rozwiazaniami Autorka pokazuje wyniki potwier-
dzajpee ich nzytecznosé w odpowiednich svinaciach, a talée zamieszeza wnioski dotyvera-
ce poszezegolnyvel metod. Na szezegoe wyrdznicnie zashugnje staranna konst rukeja tveh
rozdzialow. 7 preemySlanyvin podrozdziatami. ktore takze sa odpowiednio podziclone
tak. by czytelnikowi utatwié ezytanic i zrozumienic zamiardw oraz wynikow Doktorant ki.

Ostatni rozdziat (5) to podsumowanie calej pracy wraz # planami na prayszlodé.



Rozprawa jest wice samodziclnvin dzielem, w ktérym Doktorantka opisuje autorskie
rozwiazania zauwazonveh problemdéw systemow mteligentnych pod katem ich hezpieczen-
stwa oraz wyjasnialuosci — powolujac sie tez na swoje publikacje w miedzynarodowych

czasopismach naukowych.

4 Oryginalny wkiad Autorki w dyscypline

Najwazniejsze osigguicein antorskie Doktorantki przedstawione w rozprawic to przede
wazystkim roznorodue sposoby poprawy hezpicezenistwa 1 wyjadnialnoged svstemow opar-

tych na sztucanej nteligencji (wraz z uprzednia analizg, testami i wnioskami):

o analiza i propozycje poprawy jakodci  bezpieczenstwa popularnej  biblioteki
TensorFlow:

o wykrywanie podatnogcl oprogramowania przy uzyein metryk statyeznej analizy ko-

du wraz 7 oceng ich prayvdatnosei;

¢ modyfikacja Losowyeh Sicei Neuronowyel w celu dostosowania ich do wydajnego

wykrywania atakow sieciowyel;

e system automatyeznego zbhierania danych i etykietowania na potrzeby testowania

algorvtméw uezenia glebokiego w wizji koniputerowe:

e nowy atak adwersarza na kofcowe reprezentacje obrazéw wewnatrz sicei konwolu-

cyvjnej:

e nowa metryka do oceny stopnia szkodliwodel atakéw adwersarza pod wzgledem

podobienstwa etykiet;
o wizualizacja i wyjasnianie dziatanin ckstraktorow cecl:

e nowe metryki do filtrowania systewn lokalizacji opartego na telefonach komorko-

wych.

5 Analiza zrédet i zastany stan wiedzy

Bibliogratia recenzowancj rozprawy doktorskicj obejmuje 279 pozyeii zacytowa-
uvel woodpowicdnim kontekscie, Zrdda te dobrze przedstawiaja biezacy stan wicdzy na
temaly poruszane w pracy. Woogronmej wickszosel sq to Zrddia nowe (ostatuie pocho-
ey 7 2023 roku). co bardzo pozagdane w tak aktualnej tematyce. Autorka evtuje takse
kilka starszych publikacji (z kotca XX wicku), co osadza pracg w szerszyin historyeznie
kontekscie dyseypliny, pokazujac pewnsy ciagloéé nauki.

Wyezerpujacym przedstawieniom stanu wicdzy zastane] jest rozdzial 2. w ktorvin
aaczaca czese 7 pozye)i bibliografii cale] pracy jest wymicniona i opisana pod katem
tewatyki rozprawy. C'o wazne, Autorka zawicera w pracy takze dodatek (A). w ktdrym

prezeutuje swoje wszvstkie prace.



o

/Zmnaczenie wktadu Autorki

Zgodnic 7 tytutem rozprawy, Autorka prowadzi swoje badania w dwoch aspektach

bezpicezenstwa i wyjasnialnosci systeméw inteligentnyeh  ktorym poswigea dwa glowne

rozlzialy swaojej pracy (odpowiednio 31 4).

W kwestil pierwszej. bezpicczenstwa systemow inteligentnyeh, znaczenie wkladu Dok-

torantki jest nastepujace.

e Autorka baca standardowe podatnosci w hiblitece TensorFlow. opisuje i charalkte-

ryzuje ich preyesyny i skutki. Zwraca ona uwagg na to. ze wykryte luki sg catkowicie
podobne do innyeh w jezyvkach C/C++. ale moga byvé trudniejsza do wykrveia ze

wzgledu na speevtike biblioteki.

Autorka dokonuje analizy potencjaliuej przydatnosel metryvk oferowanyeh przez ana-
lizatory statvezne kodu do wykrywania podatnodei zwigzanych z zarzgdzaniom za-
sobani 1 ograniczeniami bufora panigci w kodzie w jezyvkach C/C4+. Badania wy-
kazujq istotnosé statystyezng wigkszoscl korelacii miedzy cochami z narzedzi analizy
statvezne]. Modele nezenia maszynowego osiagnety doktadnode nawet powvzej 90
a selekeja cech pozwolita na stworzenie efektywniejszych modeli pray muicjszej lics-
bie cech oraz okredlié najsilniejsze wskazniki podatnosel na zagrozenia, wskazujac na
cechy zwigzane z rozimiaren. postacig 1 zlozonoscia kodu oraz metrvkami dotyvezacy-
mi utrzyimania kodu. Te cechy moga by sygnatem ztveh prakivk programistyeznyeh

i koniecgnosei preeprowadzenia testdw hezpicezenstwa.

Doktorantka przedstawia nows metode inicjalizacji oraz trenowania Losowyeh Sieci
Neuronowyeh, hadajace ich skutecznosé w detekeji atakow botnetowyeh. Wykazuje
ckspervimentalnie, ze proponowane zintany prowadza do nzyvskania lepszyveh wyni-
kow hez negatvwnego wptyvwu na dokladnosé sieei. Dodatkowo. przeprowadzono
badania pokazuja potencjal tych metod w poprawie hezpicezenstwa oprograniow:-

nia, szczegolnie w redukeji fatszywveh alarnnow.

Autorka wykazuje skutecznodé markeréw ArUco do testowania systeindw rozpozna-
wania obiektow w czasie rzeczywistym, co moze poprawié jakosé i bezpicezenistwo
wstug opartyeh na gtebokich sicciach neuronowyceh oraz mnozliwia wykorzvstanic

zebranyelh danveh woeelu specializaci modeli 1 poprawy ich dokladnoded.

Autorka przedstawia nowy atak adwersarza, ktory duiala niczaleznie od klasy 1 kla-
sylikatora w ostatniej warstwie konwolueyjne) sieci neuronowej. Wyniki ataku nie
sq jednoznaczne, ale moga sugerowaé wicksza szkodliwosé, co moze przydad sie

W testowaniu sicel.

Natomiast w kwestin wyjasnialnosei Autorka wyprowadza nastepujaee wiioski.

e Doktorantka przedstawia wlasng metode wizualizacji sieel konwolueyjuyveh, ktora

dostareza informacji na temat analizowanej sicei i tego, na czym sied sie skupia —

4



czigki ezemu mozna probowaé interpretowad dziatanie sieci, w takich aspektach.

Jak wzorce, stronniczosé, ataki adwersarza. inspekeja dziatania sieci.

e Autorka proponuje wyjasnialny clastvezny system lokalizacji, ktory okazuje sie I

clektywny, skalowalny i wzglednie prosty do zastosowania.

7 Redakcja rozprawy i prezentacja wynikéw

Struktura pracy jest uporzagdkowana i przejrzysta. Podzial na poszezegdlne rozdziaty
jest logiczmy. Wydzielenic w kazdym z podrozdzialow rozdziatow 3 1 4 sekeji Wyniki oraz
IWnioshi bardzo ulatwia czytanie. zrozumienic i ocene pracy. Bardzo wyraznie zaznaczo-
ne sq dokonania autorskie Doktoranta (wraz 2z wymienionymi publikacjami. do ktdrveh
odwolania zuajdujemy w kazdym ze wspommnianych podrozdziatéw).

Pracg dobrze sig cuyta napisana jest starannie zarowno pod wzgledem jozyvkowyn,
Jale i tvpograficznym (2 drobuymi uchybieniami, o ktérych w sekeji ponizej). Wyrdznic
nalezy dobdr odpowicdniego narzedzia do sktadu (ETEX) bez niego zlozenie pracy
wypelnione) wzorami, algorytmami, kodami Zrodtowymi, rysunkami i tabelami bytohy
triene 1 uie datoby zadawalajacego wyniku, Bez wigkszyceh zarzutdw nalegy tez odnicsé sie
do wygladu. opisu i ezytelnoded ilustracji. wykresow oraz tabel (choé i tu znajda sic drobne
usterki o ktorveh w ponizszej sekeji). ktdrveh duza liezba utatwia ezvtanie 1 zrozumienie
rozprawy. Takze interpretacja tabel i wykresow zawarta w pracy jest poprawna.

Warto tez pozytywnic wyrdznié znajdujace si¢ na kotieu spisy (skrotow, rvsunkow
i tabel), ktore bardzo ulatwiaja analize 1 nawigacje w pracy — a takse dodatek ze spisem

publikacii Doktorantlki.

8 Stabe strony i uwagi krytyczne

Niewiele jost w pracy rzeczy zastugujacych na uwagi krytyesne.

o Bardzo pozgdana hytaby mazliwie Scista delinicja sztueznej inteligencji —— w rozn-
mienin Autorki. Niestety. jest tak, Ze weigz rozne 2rodia i rézne osoby rozuwiejy
to pojecie roznie, a w takim catoSclowym dziele jakim jest rozprawa doktorska.

czyvtelnik cheialby pewnie stapad wérdd omawianyeh tematow.

o Podobuy problem widze w uzywanyin pojecin wyjasnialnosei w kontekéeie. w kto-
ryvin porusza sie Autorka. O ile pojecie bepzieczeristwa jost w informatyee okruepte
i tatwo je przeniesé z innych tematdow na sztuczng inteligencie, to wyjagnialnoge
jest rzecza speeyficzng domagajaca sie Seistego okredlenia. Nie mozna tu jednak za-
rzuei¢ Autorcee hraku obszernego omdwienia pojecia — chodzi jedynie o ndeidlenie

deflinieyne.

o W pracy mogloby byé wiceej odwolan do kodéw Zrodtowyeh. ktore Autorka stwo-
rzyta na joj potizeby  brakuje troche wskazania repozytoriéw (poza jednyim prayv-

padkiem w podrozdziale 3.4) z kodem Zrodlowym, ktoryeh obeenosé prayesyuitaby



si¢ do zapewnienia powtarzalnosel doswiadezen i petniejszego zrozumicnia dokonai

Doktorantki.

e W podrozdziale 3.3 brakuje mi doktaduniejsze] analizy. jak zmiany dokonane w Lo-

sowyvch Sieciach Neuronowyel wplyvwaja na doktadnosé i szybkosé ich pracy.

e W podrozdziale 3.4 watpliwodei wzbudza sposdh ‘tatania” w pozyskanych obrazach
micjse po markerze (znaczniku). Brakuje tu moim zdaniem analizy wplywu przed-
stawionej metody (1 by¢ moze metod alternatywnych) na doktadnod$é rozpoznawania

oblektow.

e W pracy Autorka zawicra ogromma ilos¢ wynikow (i to jest bardzo dobra rzeez). ale
z tego wzgledu cierpi nieco ich prezentacja na niektoryeh wykresach /diagramach
Doktorantka stara sie zawrze¢ maksyimalnie duzo informacji i przez to staja sic sta-
bo ezytelne (np. na s, 59, 79-80. 82. 81 92, 161). niektdre z nich sprawiajy wrazenie
eralik rastrowych zamiast wektorowyel, a w tabelach pravdatoby sie wyrdznicuie
(np. przez pogrubienie. czyv podkreslenie, jak to jest np. na s. 81) wartosci zwraca-
jaeyel uwage (to jost najiniejszych, najwickszyeh, odbiegajacyeh od spodziewanc]

normy itp.) womorzu eyfr (np. na s. 59, 61),

e DBardzo drobnymi problemami sg btedy typograficzne, jak uzywanie tgcznika w micj-

scu myslhiika/pauzy (wladeiwie wszedzie) lub minusa (s. 115).

e Rowniez bew wigkszego wplywu na zrozmmienic pracy. ale nieco grvzgce w oezy
Jost mieszanie polskich 1 angielskich nazw we wzorach matematyveznyeh (jak np.

Entropia 1 InfoGuain na s. 75).

o Talkze we wzorach matematycznyeh mosna zauwazy¢ (lekko utrudniajyce ezytanie)
odbiegniecie od zwvklego sposobu zapisu standardowyeh funkeji matematyveznyceh
(ktore powinny bvd zapisane pisinem prostyin, nie kursvws. jak log na s 75).

Powyzsze nwagi krytyezne w ogdte nie wphvwaja na oceng meryvtorvezne] wartosei pra-

evico wigee], wymienione uchyhbienia sa catkiom zrozanmiate przy tego rodzaju i wielkose

wacy. a uwagl sg subicktywnym zdaniem recenzenta.
. (=] . s

9 Podsumowanie i wniosek koncowy

Po analizie rozprawy Doktorantki. moge stwierdzid. ze jest ona praygotowana rzetel-
nie 1 wnost znaczacy wlkiad wodyseypline informatyka techniezna i telekomunikacja. Po-
(wierdza ona tez sdolnosé Kandydatki do prowadzenia dalszej pracy naukowej saamodzicl-
nic. Swiadezy ona o ugruntowanej ogolnej wiedzy Autorki w zakresie nauk mmzynieryvino-
technicznyeh 1 szezegdlowe] wiedzy odpowiadajace] zakresowi badan.

Stwierdzaimn, ze recenzowana rozprawa pt. ,Wyjasnialnosé i bezpicezenstwo
systemow inteligentnych” spelnia warunki okreslone w odpowiedniej Ustawie,

a w zwigzku z tym, wnioskuje o dopuszczenie rozprawy doktorskiej Pani mgr



inz. Katarzyny Filus do publicznej obrony i dalszych etapéw postepowania

doktorskiego.

Ponadto, z uwagi na wysoka wartosdé merytoryczng pracy — potwierdzo-
1q publikacjami w recenzowanych czasopismach naukowych majacych Impact
Factor — oraz jej szeroki zakres wunioskuj¢ o stosowne wyrédznienie recenzo-

wanej rozprawy doktorskiej.
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