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Aktualnosc¢ i znaczenie rozprawy doktorskiej

Aktualnos¢ i znaczenie rozprawy doktorskiej Katarzyny Filus pt. ,Wyjasnialnos¢ i
bezpieczenstwo systeméw inteligentnych” sg istotne, gdyz dotyczg kluczowych aspektéw
rozwoju sztucznej inteligencji (ang. Artificial Intelligence, Al) w dziedzinie informatyki
technicznej i telekomunikacji. Autorka skupia sie na bezpieczenstwie i wyjasnialnosci
systemow Al, oferujgc nowe metody i rozwigzania do poprawy tych aspektéw. Rozprawa bada
tradycyjne zagrozenia informatyczne oraz specyficzne dla Al, koncentrujgc sie takze na
wyjasnialnosci i interpretowalnosci modeli uczenia maszynowego. Praca ta jest odpowiedzig
na aktualne wyzwania i standardy w dziedzinie Al.

Rozprawa Katarzyny Filus stanowi wazny wktad w rozwdj i zrozumienie systemow
inteligentnych. Praca ta ktadzie nacisk na istotne zagadnienia w kontekscie rosngcego
zapotrzebowania na przejrzyste i bezpieczne technologie Al. Autorka podejmuje trudne i
znaczgce kwestie zwigzane z interpretowalnoscig i wiarygodnoscig algorytmoéw Al, ktére sg
niezbedne do budowania zaufania i akceptacji wsrod uzytkownikéw i spoteczenstwa.
Proponowane przez nig metody i badania sg odpowiedzig na kluczowe problemy w dziedzinie
bezpieczenstwa informatycznego i wyjasnialnosci Al, co ma znaczacy wptyw na praktyczne
zastosowania tych technologii. Rozprawa ta, przez potaczenie teorii z praktycznymi
rozwigzaniami, pokazuje, jak wazne jest zrozumienie i rozwigzywanie probleméw zwigzanych
z wyjasnialnoscig i bezpieczenstwem systemow inteligentnych, nie tylko dla postepu
naukowego, ale takze dla ich skutecznego i odpowiedzialnego wdrazania w rdéznych
dziedzinach zycia.

Problem naukowy wyjasnialnosci i bezpieczenstwa systemow Al

Problem naukowy podejmowany przez Katarzyne Filus dotyczy wyjasnialnosci i
bezpieczenstwa systemoéw inteligentnych. Autorka skupia sie na kluczowych wyzwaniach
zwigzanych z bezpieczenstwem systemdéw opartych na algorytmach Al oraz ich
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wyjasnialnoscig. Proponowane metody majg na celu poprawe tych aspektéw. Autorka
analizuje rdine aspekty bezpieczenstwa systeméw inteligentnych, w tym tradycyjne
zagrozenia informacyjne oraz zagrozenia bezposrednio zwigzane z algorytmami Al. W pracy
badane s3g takze nowe podejscia do wyjasniania dziatania algorytmdéw uczenia gtebokiego,
majgce na celu zwiekszenie ich interpretowalnosci i zrozumienia przez uzytkownikdéw.
Rozprawa wnosi istotny wkiad w dziedzinie cyber-bezpieczenistwa, koncentrujgc sie na
analizie podatnosci i atakéw sieciowych, a takze na projektowaniu i testowaniu nowych metod
obrony. Autorka wprowadza innowacyjne podejscia do wykrywania podatnosci oraz metody
testowania algorytmow Al, uwzgledniajgc zarowno aspekty techniczne, jak i etyczne. Praca
podkresla zwigzek miedzy bezpieczenstwem a wyjasnialnoscig systemow Al, proponujac
rozwigzania, ktére majg na celu zwiekszenie transparentnosci i zaufania do technologii Al.
Problem zostat sformutowany w sposdb trafny, odzwierciedlajgc aktualne wyzwania i potrzeby
w dziedzinie Al.

Sformutowanie hipotezy

Hipoteza pracy Katarzyny Filus gteboko penetruje problematyke bezpieczenstwa i
wyjasnialnosci w dziedzinie Al, dwdch kluczowych wyzwan wspoéfczesnej Al. Praca ta nie tylko
zgtebia aktualne problemy niskiego zaufania spotecznego do Al i ograniczonego stosowania
systemow inteligentnych w krytycznych obszarach, ale rowniez proponuje nowatorskie
metody majgce na celu poprawe obu tych aspektéw. Metody te, takie jak interpretacja
dziatania gtebokich sieci splotowych czy inteligentny system lokalizacji uzytkownikéw, sg
intuicyjne w uzyciu i proste w interpretacji, co przyczynia sie do zwiekszenia wyjasnialnosci
dziatania systemow Al.

W kontekscie globalnych trendéw w Al na ostatnie lata, szczegdlnie istotne staje sie dgzenie
do tworzenia bezpiecznych i etycznych systemow Al, z naciskiem na przejrzystos$é i ochrone
prywatnosci. Wyzwania te wymagaja nowych regulacji, jak te przyktadowo zapowiadane przez
Departament Zdrowia i Opieki Spotecznej USA (ang. United States Department of Health and
Human Services, HHS), naktadajgce na twércow Al obowigzek zapewnienia przejrzystosci i
bezpieczenstwa algorytméw stosowanych w ochronie zdrowia. Dodatkowo, zauwaza sie
rosngce zapotrzebowanie na rozwdj Al w obszarach takich jak cyber-bezpieczenstwo, z
uzyciem zaawansowanych algorytmdéw uczenia maszynowego do wykrywania i reagowania na
zagrozenia.

Katarzyna Filus, adresujgc te kwestie w swojej pracy, wpisuje sie w aktualne dyskusje
dotyczace Al i przyczynia sie do rozwoju metod poprawiajgcych bezpieczenstwo i
wyjasnialnosé systeméw inteligentnych, co jest zgodne z globalnymi dgzeniami i potrzebami
wspotczesnego swiata.

Rozwigzania problemow bezpieczenstwa i wyjasnialnosci

Autorka rozprawy doktorskiej skupita sie na poprawie bezpieczenstwa i wyjasnialnosci
systemow inteligentnych. W pracy doktorskiej zaproponowano i zastosowano rdoznorodne
metody, ktére skutecznie adresujg te zagadnienia. Metody te obejmujg nowe podejscia do
inicjalizacji i trenowania losowych sieci neuronowych, analize podatnosci oprogramowania, a
takze rozwdj metod wizualizacji i wyjasniania dziatania gtebokich sieci splotowych. Badania
potwierdzity skutecznos¢ tych metod, co wskazuje na to, ze Autorka trafnie sformutowata i
rozwigzata postawione problemy. Praca ta stanowi istotny wkfad w dziedzine bezpieczenstwa
i wyjasnialnosci systemow inteligentnych, otwierajgc nowe perspektywy dla dalszych badan i
praktycznego zastosowania Al. Szczegdlnie godne uwagi sg opracowane metody wizualizacji



aktywacji sieci neuronowych, ktére znaczaco przyczyniajg sie do lepszego zrozumienia i
interpretacji dziatania modeli Al, co jest kluczowe dla budowania zaufania do tych technologii.

Innowacyjny wkfad w rozwoj bezpieczenstwa i wyjasnialnosci

Praca Katarzyny Filus wnosi znaczacy wkfad w dziedzine bezpieczerstwa i wyjasnialnosci
systemow inteligentnych poprzez rozwdj i wdrozenie nowatorskich metod. Szczegdlnie
istotne jest zastosowanie modyfikacji Losowych Sieci Neuronowych (ang. Random Neural
Networks, RNN) do skutecznego wykrywania zagrozen bezpieczenistwa oraz innowacyjne
podejscie do wyjasniania dziatania gtebokich sieci splotowych przez zaawansowane metody
wizualizacji. Autorka przyczynia sie do lepszego zrozumienia i testowania systemdw Al, co ma
kluczowe znaczenie dla ich praktycznego zastosowania w krytycznych obszarach, takich jak
cyber-bezpieczenstwo i wizja komputerowa. Praca wyznacza nowe Sciezki w badaniach nad
wyjasnialnoscia algorytmow, oferujgc jednoczesnie praktyczne rozwigzania do testowania i
poprawy bezpieczenistwa systemoéw opartych na Al.

Oryginalny dorobek Autorki i jego znaczenie
Oryginalny dorobek naukowy Katarzyny Filus, prezentowany w jej rozprawie doktorskiej,
obejmuje kilka kluczowych osiggnie¢ w dziedzinie Al, skupiajgc sie na bezpieczenstwie i
wyttumaczalnosci systeméw Al. W jej dorobku szczegdlnie wyrdzniajg sie nastepujgce punkty:
1. Rozwdj nowatorskich metod usprawniajgcych bezpieczerstwo i wyttumaczalnos¢
systemoéw opartych na algorytmach Al. Autorka skupita sie na tgczeniu teoretycznych
podstaw z praktycznymi zastosowaniami, proponujac rozwigzania, ktore mogg byé
zastosowane w rzeczywistych systemach.
2. Wspodtautorstwo w publikacjach naukowych, prezentujgcych wyniki jej badan.
Katarzyna Filus miata istotny wktad w wiele publikacji:
a. “NetSat: Network Saturation Adversarial Attack” (BigData, 2023, 70 punktdow)
b. “Recycling of Generic ImageNet-trained Models for Smart-city Applications”
(DSAA, 2023, 140 punktéw)
c. “Global Entropy Pooling Layer for Convolutional Neural Networks”
(Neurocomputing, 2023, 140 punktéw)
d. “Software Vulnerabilities in TensorFlow-Based Deep Learning Applications”
(Computers and Security, 2023, 140 punktéw)
e. “Visual examination of relations between known classes for deep neural
network classifiers” (BigData, 2023, 70 punktéw)
f. “Robust category recognition based on deep templates for educational mobile
applications” (BigData, 2023, 70 punktéw)
g. “HierAct: a Hierarchical Model for Human Activity Recognition in Game-Like
Educational Applications” (BigData, 2023, 70 punktow)
h. “Real-time testing of vision-based systems for AGVs with ArUco markers”
(BigData, 2022, 70 punktow)
i. “NAM: What Does a Neural Network See?” (IJCNN, 2022, 70 punktéw)
j. “Cost-Effective Filtering of Unreliable Proximity Detection Results Based on BLE
RSSI and IMU Readings Using Smartphones” (Scientific Reports, 2022, 140
punktow)
k. “Building a real- time testing platform for unmanned ground vehicles with UDP
Bridge” (Sensors, 2022, 100 punktéw)



I.  “Finding the best hardware configuration for 2D SLAM in indoor environments
via simulation based on Google Cartographer” (Scientific Reports, 2022, 140
punktow)

m. “Adaptive Hurst-Sensitive Active Queue Management” (Entropy, 2022, 100
punktow)

n. “Approximation Models for the Evaluation of TCP/AQM Networks” (Bulletin of
the Polish Academy of Sciences: Technical Sciences, 2022, 100 punktéw)

0. “SDK4ED: One-click platform for Energy-aware, Maintainable and Dependable
Applications” (DATE, 2022, 70 punktow)

p. “Efficient Feature Selection for Static Analysis Vulnerability Prediction”
(Sensors, 2021, 100 punktow)

g. “LIDAR Point Cloud generation for SLAM algorithm evaluation” (Sensors, 2021,
100 punktow)

r. “Supervised learning of Neural Networks for Active Queue Management on the
Internet” (Sensors, 2021, 100 punktow)

s. “Random Neural Network for Lightweight Attack Detection in the loT”
(MASCOTS 2021, 70 punktéw)

t. “The Random Neural Network as a Bonding Model for Software Vulnerability
Prediction” (MASCOTS 2020, 70 punktdéw)

u. “Long-Range Dependent Traffic Classification with Convolutional Neural
Networks Based on Hurst Exponent Analysis” (Entropy, 2020, 100 punktéw)

v. “The self-similar markovian sources” (Applied Sciences, 2020, 100 punktow)

3. Prace Katarzyny Filus przyczyniajg sie do rozwoju narzedzi i technik, ktére majg
praktyczne zastosowanie w zakresie bezpieczenstwa oraz interpretowalnosci
systemdéw Al, co jest kluczowe dla zaufania i akceptacji tych technologii przez
spoteczenstwo.

Podsumowujac, dorobek Katarzyny Filus w jej rozprawie doktorskiej jest znaczacy z punktu
widzenia rozwoju bezpiecznych i wyttumaczalnych systeméw Al, co ma duze znaczenie
zaréwno teoretyczne, jak i praktyczne w kontekscie coraz szerszego wdrazania Al w réznych
aspektach zycia codziennego i przemystu.

Znaczenie poznawcze i praktyczne wkfadu w dyscypline

Wktad Katarzyny Filus w dyscypline informatyki technicznej i telekomunikacji (a w
szczegblnosci w obszar Al) jest znaczacy zaréwno z poznawczego, jak i praktycznego punktu
widzenia. Autorka skoncentrowata sie na poprawie bezpieczeristwa i wyjasnialnosci systeméw
inteligentnych, proponujgc nowe metody wykrywania zagrozen bezpieczenstwa i podatnosci,
jak réwniez rozwigzania umozliwiajgce lepsze zrozumienie dziatania algorytmdéw uczenia
gtebokiego. Znaczenie poznawcze pracy wynika z gtebokiej analizy aktualnych wyzwan w
dziedzinie bezpieczenstwa i wyjasnialnosci Al, a praktyczne znaczenie wigze sie z
opracowaniem skutecznych narzedzi i metod, ktére mogg by¢ stosowane w rzeczywistych
zastosowaniach Al. Praca ta w istotny sposdb przyczynia sie do rozwoju bezpieczniejszych i
bardziej transparentnych systeméw Al, oferujagc zaréwno teoretyczne podstawy, jak i
praktyczne implementacje, ktére mogg znalezé zastosowanie w réznorodnych aplikacjach. Jej
wyniki mogg by¢ wykorzystane do dalszych badan i rozwoju w dziedzinie Al, zwiekszajac
zaufanie spoteczne i otwierajgc nowe mozliwosci w wykorzystaniu technologii inteligentnych
w krytycznych i odpowiedzialnych zastosowaniach.



Poziom wiedzy technicznej w rozprawie doktorskiej

Rozprawa doktorska Katarzyny Filus wykracza daleko poza podstawowg wiedze techniczng,
prezentujac innowacyjne podejscie do problematyki bezpieczerdstwa i wyjasnialnosci w
obszarze Al. Autorka nie tylko szczegétowo analizuje znane zagrozenia w popularnych
bibliotekach Al, jak TensorFlow, ale réwniez rozwija nowatorskie metody inicjalizacji i
trenowania RNN, adresujgc kluczowe wyzwania w dziedzinie. Jej praca wyraZnie pokazuje
gtebokie zrozumienie zardwno teoretycznych, jak i praktycznych aspektéw bezpieczernstwa
systemow inteligentnych, jednoczes$nie skutecznie rozwijajgc metody ich wyjasnialnosci. To
podejscie stanowi znaczacy wkifad w rozwdj inteligentnych systemdw, ktére sg nie tylko
skuteczne, ale takze transparentne i bezpieczne dla uzytkownikow.

Ograniczenia i wyzwania w rozprawie doktorskiej

Stabe strony rozprawy Katarzyny Filus obejmujg ograniczenia w zakresie zastosowania
proponowanych metod w réznorodnych kontekstach rzeczywistych, mozliwe wyzwania
zwigzane ze skalowaniem metod do bardzo duzych zbioréw danych oraz potencjalne trudnosci
w interpretacji i zastosowaniu wypracowanych metod przez osoby niebedace ekspertami w
dziedzinie Al. Ponadto, praca ma pewne ograniczenia wynikajgce z zakresu badan, dostepnych
zasobéw i wybranych metodologii badawczych. Praca, cho¢ proponuje nowatorskie metody w
zakresie bezpieczenstwa i wyjasnialnosci algorytmow Al, mogtaby skorzysta¢ na bardziej
szczegdtowym przedstawieniu przypadkéw ich praktycznego zastosowania w realnych
srodowiskach. Ponadto, w kontekscie interdyscyplinarnosci, pracy brakuje gtebszego
omowienia wspoétpracy miedzy réznymi dyscyplinami naukowymi i praktycznymi, co mogtoby
wzbogacié zrozumienie i aplikacje proponowanych metod. Praca mogtaby réwniez skupi¢ sie
na dalszym rozwoju metod testowania i oceny skutecznosci algorytméw, szczegdlnie w
kontekscie réznorodnych danych i zastosowan.

Ocena rozprawy w kontekscie spetniania wymagan naukowych

Rozprawa doktorska Katarzyny Filus wyraznie spetnia wymagania naukowe, zwyczajowo
stawiane rozprawom doktorskim. Praca ta odzwierciedla dogtebng wiedze i rozumienie
zagadnien zwigzanych z bezpieczedstwem i wyjasnialnoscig systemow inteligentnych, co jest
kluczowe w obecnych czasach rozwoju technologii Al. Autorka skutecznie taczy teoretyczne
aspekty z praktycznymi aplikacjami, demonstrujgc znaczgce umiejetnosci badawcze.
Rozprawa zawiera nowatorskie metody i praktyczne obserwacje, ktére przyczyniaja sie do
postepu w dziedzinie Al, skupiajac sie na poprawie bezpieczenstwa i wyjasnialnosci systemow
Al. W pracy zastosowano innowacyjne podejscia, takie jak uzycie RNN do wykrywania
zagrozen bezpieczenstwa i metody wizualizacji dla wyjasniania dziatania gtebokich sieci
splotowych. Te elementy wskazujg na wysoki poziom innowacyjnosci i istotny wkfad w
dziedzinie informatyki technicznej i telekomunikacji, szczegdlnie w zakresie technologii
systemow inteligentnych.

Koncowe wnioski recenzji (konkluzja)
Pomimo pewnych wad i stabych stron rozprawy, oSwiadczam, ze:

1. Cel rozprawy zostat generalnie osiggniety. Analiza wynikow eksperymentow
badawczych, przeprowadzonych podczas badan do niniejszej rozprawy, ktére zostaty
opublikowane w czasopismach naukowym oraz zaprezentowane na konferencjach
naukowych, potwierdzajg stusznos¢ postawionych w rozprawie tez.



2. Osiaggniecia doktorantki zostaty ujete w rozprawie, ktéra jest oryginalng odpowiedzig
na problem naukowy z dziedziny nauk technicznych, z dyscypliny informatyki
technicznej i telekomunikacji.

3. Tematyka rozprawy jest wyraznie znana doktorantce, o czym Swiadczy dobér
materiatu i jego analiza. W bazach publikacji (a takze w wykazie literatury zawartym w
tresci rozprawy) znajdujg sie artykuty Scisle zwigzane z tematem rozprawy, ktérych
wspotautorka jest Autorka rozprawy, wskazujacy, ze doktorantka ma wczesniejszy
dorobek naukowy na tym polu.

4. Rozprawa dodatkowo pokazuje zdolnos¢ doktorantki do samodzielnego prowadzenia
badan.

Ustawa z dnia 14 marca 2003 r. o stopniach naukowych i tytule naukowym oraz o stopniach i
tytule w zakresie sztuki (Dziennik Ustaw z 2003 r. numer 65, pozycja 595, art. 13, ust. 1)
stanowi:

Rozprawa doktorska, przygotowywana pod opiekq promotora, powinna stanowic oryginalne
rozwigzanie problemu naukowego Iub artystycznego oraz wykazywaé ogdlng wiedze
teoretycznq kandydata w danej dyscyplinie naukowej lub artystycznej, a takze umiejetnosc
samodzielnego prowadzenia pracy naukowej lub artystyczne;.

Na podstawie punktéw 1, 2, 3 i 4 podsumowania niniejszej recenzji stwierdzam, ze
przedstawiona przez Panig mgr inz. Katarzyne Filus rozprawa doktorska spetnia wymagania
warunki okreslone w art. 13 ust. 1 Ustawy z dnia 14 marca 2003 r. o stopniach naukowych i
tytule naukowym oraz o stopniach i tytule w zakresie sztuki (Dz.U. nr 65, poz. 595 z
pozniejszymi zmianami) i wnosze o przyjecie w/w rozprawy doktorskiej i jej dopuszczenie
do publicznej obrony.

Dodatkowo, chciatbym podkresli¢ wyjatkowe osiggniecia mgr inz. Katarzyny Filus w zakresie
publikacji naukowych, ktére znaczaco przyczyniaja sie do podkreslenia naukowej wartosci
jej pracy doktorskiej. Wspoétautorstwo w licznych artykutach, opublikowanych w
recenzowanych miedzynarodowych czasopismach naukowych, ktore znajdujg sie w
prestizowych wykazach i s3 doceniane przez naukowg spoteczno$é za wysoki poziom
merytoryczny, podkresla znaczenie i aktualno$¢ przeprowadzonych przez nig badan.
Szczegodlnie godne uwagi sg publikacje takie jak:

e “NetSat: Network Saturation Adversarial Attack” oraz “Recycling of Generic
ImageNet-trained Models for Smart-city Applications”, prezentujace innowacyjne
podejscia do wykorzystania i zabezpieczenia systemoéw inteligentnych w aplikacjach
miejskich,

e “Global Entropy Pooling Layer for Convolutional Neural Networks” i “Software
Vulnerabilities in TensorFlow-Based Deep Learning Applications”, ktdre skupiaja sie
na kluczowych aspektach bezpieczenstwa i wydajnosci algorytmoéw Al,

e orazprace takie jak “Visual examination of relations between known classes for deep
neural network classifiers” czy “HierAct: a Hierarchical Model for Human Activity
Recognition in Game-Like Educational Applications”, oferujgce nowe spojrzenie na
interpretowalnos¢ i zastosowania Al w edukacji i innych dziedzinach.

Te i inne publikacje, wymienione w recenzji, nie tylko demonstruja gtebokie zrozumienie i
umiejetnos¢ adresowania aktualnych problemoéw naukowych przez mgr inz. Katarzyne Filus,
ale takze jej zdolnos¢ do przekraczania tradycyjnych granic dyscyplin, wprowadzajac
innowacje, ktére majq potencjat do szerokiego zastosowania w przysztosci.

Biorac pod uwage wyjatkowy wktad naukowy mgr inz. Katarzyny Filus, jej aktywny udziat w
zyciu naukowym, jak rdéwniez znaczace osiggniecia publikacyjne, z przekonaniem



rekomenduje wyrdznienie jej rozprawy doktorskiej. Jestem przekonany, ie takie
wyroézinienie bedzie nie tylko uhonorowaniem jej dotychczasowego wktadu w rozwdj nauk
technicznych, ale takze zacheta do dalszego prowadzenia przetomowych badan w dziedzinie
informatyki technicznej i telekomunikacji.

Praca doktorska mgr inz. Katarzyny Filus, z jej bogatym dorobkiem publikacyjnym, stanowi
wzér doskonatosci naukowej i praktycznej, odzwierciedlajgcy najwyisze standardy
badawcze. Tym samym, bez zadnych zastrzezen, rekomenduje jej rozprawe do wyrdznienia,
podkreslajac jej wybitny wkiad w rozwdj i zrozumienie wyjasnialnosci i bezpieczenstwa
systemow inteligentnych.
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