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1. Czy tematyka rozprawy jest aktualna i jak jest zwigzana z rozwojem dyscypliny?

Tematyka rozprawy doktorskiej jest zwigzana z zagadnieniami dotyczacymi analizy danych na
potrzeby wykrywania i przeciwdziatania atakom sieciowym z zastosowaniem modeli uczenia
maszynowego w sieciach IoT (Internet of Things). Autor rozprawy opracowat autorski system
wykrywania wtaman (IDS), ktéry uczy sie na podstawie zadanych wzorcéw ruchu w sieciach
loT i wykrywa zaréwno ztosliwe pakiety, jak i zainfekowane urzgdzenia. Opracowany system
zbudowany jest w oparciu o model Deep Random Neural Network (DRNN) rozbudowany
o klasyfikator ruchu bazujacy na okreslonych metrykach. Przeprowadzone badania testowe
wykazaty, ze opracowane rozwigzanie cechuje sie akceptowalng skutecznoscig i krotszym
czasem wykrywania atakéw typu DoD/DDoS oraz atakdéw typu zero-day w pordwnaniu
z rozwigzaniami konkurencyjnymi bazujgcymi na uczeniu maszynowym. Autor pracy
zaproponowat réwniez rozszerzenie opracowanego rozwigzania. Przedstawiono nowa
strukture samonadzorowanego wykrywania wtaman (SSID - Self-Supervised Intrusion
Detection), ktéra umozliwia zbieranie i oznaczanie pakietow na podstawie decyzji systemu
IDS, bez dodatkowej ingerencji z zewnatrz.

Tematyka rozprawy niewqtpliwie wpisuje sie w aktualne trendy badawcze w dyscyplinie
informatyka techniczna i telekomunikacja. Zagadnienia zwiqgzane z bezpieczeristwem
sieciowym, w tym w sieciach loT wpisujg sie w aktualne i istotne obszary badawcze
podejmowane przez badaczy na catym swiecie.



2. Jaki jest problem naukowy podejmowany przez Autora i czy zostat on trafnie
sformutowany?

Problemem naukowym, ktérego rozwigzania podjgt sie Doktorant byto opracowanie
rozwigzania umozlwiajgcego skuteczne wykrywanie anomalii sieciowych, w tym atakow
DoS/DDos, zero-day z uzyciem modeli uczenia maszynowego, niewymagajgcych interwencji
z zewnatrz (samouczacych sie).

Doktorant wskazat, ze jego celem bylo opracowanie algorytmu wykrywania wfaman,
dziatajgcego w Srodowisku, ktére nie wymaga duzych obcigzen obliczeniowych
i jednoczesnie odpowiednio skutecznego. Doktorant wyjasnit, ze obecnie aktualnym
wyzwaniem badawczym jest opracowanie i wdrozenie kompleksowych i zaawansowanych
metod zabezpieczen, takich jak system wykrywania wtaman (IDS — Intrusion Detection
System), opartych na uczeniu maszynowym (ML — Machine Learning) w S$rodowisku
zbudowanym w oparciu o urzadzenia loT.

W rozprawie trafnie wskazano trzy argumenty przemawiajgce za zasadnoscig prowadzenia
prac badawczych we wskazanym obszarze:

1) niskie moce obliczeniowe urzadzen loT nie sg wystarczajace, by wykonywaé ztozone
obliczenia na potrzeby istniejgcych algorytmow,

2) algorytmy oparte na analizie duzych zbioréw danych (np. algorytmy oparte na uczeniu
maszynowym) wymagajg odpowiednio duzych zasobdw obliczeniowych,

3) algorytmy uczenia maszynowego wymagajg dostosowania do konkretnego systemu lub
sieci, do pracy w ktdrej s przeznaczone, gdyz ich parametry sg bezposrednio
optymalizowane dla tego systemu.

Autor rozprawy trafnie wskazat obszar badan i sam problem naukowy, a takze trafnie
sformutowat istniejgce ograniczenia.

Minusem jest brak jednoznacznie okreslonej hipotezy badawcze;.

3. Czy Autor rozwigzat postawiony problem i czy wykorzystat w tym celu wtasciwe
metody?

W wyniku realizacji prac badawczych Autora rozprawy zostat opracowany system SSID,
umozliwiajgcy implementacje samonadzorowanych rozwigzan typu IDS opartych na uczeniu
maszynowym. Rozwigzanie to umozliwia samodzielne uczenie sie systeméw IDS w zakresie
wykrywania atakow sieciowych. Wsrdd wykazanych zalet systemu mozna wymienié:

- tatwe dostosowywanie sie do zmieniajgcych sie charakterystyk ruchu sieciowego,

- brak potrzeby gromadzenia danych w trybie offline,

- wyeliminowanie btedéw ludzkich w etykietowaniu danych,

- wyeliminowanie kosztow pracy zwigzanych z uczeniem modeli i gromadzeniem danych.

Na potrzeby funkcjonowania systemu opracowano odpowiednie metryki umozliwiajgce
ocene skutecznosci dziatania systemu.
Autor w swoich badaniach zastosowat gtebokie sieci neuronowe w celu poréwnywania

wzorcow ruchu sieciowego i znajdowania odwzorowan z pierwotnie okreslonymi metrykami
ruchu. Opracowano algorytm klasyfikacji o nazwie Statistical Whisker based Benign Classifier



(SWBC), ktéry identyfikuje szkodliwy ruch, poréwnujgc ruch rzeczywisty z ruchem
wzorcowym. Opracowane metryki bazujg wyfacznie na informacjach z nagtéwkéw pakietow
ruchu. Dzieki temu uzyskano wysoka skutecznos¢ analizy wptywu atakéw botnetédw na ruch
sieciowy oraz w zakresie przechwytywania sygnatur hosta atakujgcego. Dzieki powyzszemu
opracowano nowy system identyfikacji urzadzen loT, ktdre ulegty atakom sieciowym, bazujgc
wyfacznie na ruchu sieciowym, bez koniecznosci dostepu do samych urzadzen.

Autor pracy, w zatozonym zakresie, rozwigzat przedstawiony problem.

Autor rozprawy w ramach swoich badan stosowat rézne metody badawcze. Opracowano
dwa algorytmy uczenia maszynowego typu offline i quasi-online, a takie algorytm
podejmowania decyzji, umozliwiajgcy klasyfikacje ruchu sieciowego jako ztosliwego lub
tagodnego na podstawie wytgcznie wynikow z autorskiego systemu IDS z uzyciem
rozwigzania Auto-Associative DRNN (AADRNN). Eksperymenty praktyczne wykonano
z uzyciem komputera wyposazonego w procesor AMD 3.7 (Ryzen 7 3700X) i 32 GB pamieci
RAM. Algorytmy zostaty zaimplementowane w jezyku Python. Uzyto powszechnie
dostepnych zbioréw danych, zawierajgcych odpowiednie przebiegi ruchu sieciowego
niezbednego do analizy. W ramach badan wykorzystano analizy bazujace na korelacji
Pearsona i wariancji (ANOVA F-score). System AADRNN byt poréwnywany z metodami
Simple Thresholding, Lasso czy KNN. Uzyte metody badawcze byty w petni adekwatne do
przeprowadzenia zaplanowanych badan i osiggniecia zaktadanych rezultatéw.

Tym samym nalezy stwierdzi¢, ze Autor rozwigzat postawiony problem badawczy
i wykorzystat w tym celu wtasciwe metody badawcze.

4. Na czym polega oryginalny wkiad Autora w dyscypline?

Oryginalny wktad Autora stanowi przede wszystkim opracowany system IDS z uzyciem
modelu Auto-Associative DRNN (AADRNN). System ten zostat zbudowany w oparciu o model
Deep Random Neural Network (DRNN) rozbudowany o klasyfikator ruchu bazujacy na
okreslonych metrykach. Co wiecej, Doktorant opracowat dwa algorytmy uczace offline and
qguasi-online, a takze opracowat autorski algorytm podejmowania decyzji pozwalajgcy na
klasyfikacje ruchu sieciowego jako ztosliwego lub uzytecznego bazujgc wytacznie na wyniku
dziatania modelu AADRNN. Opracowany system, dzieki temu, jest w stanie wykry¢ ataki
roznego typu, w tym ataki typu Botnet, rownolegle ataki réznego typu, a takze wskazaé
zaatakowane urzadzenia. Doktorat zaproponowat tez autorski system uczenia
nienadzworowanego - Self-Supervised Intrusion Detection (SSID). System ten pozwala na
wspotprace z réznymi typami systemow IDS, w tym w szczegdlnosci ich trenowanie bez
ingerencji z zewnatrz ze strony uzytkownika. Proces uczenia jest podzielony na dwa etapy —
uczenie wstepne i uczenie typu online pozwalajagce na tatwe aktualizacje parametréw.
Wszystkie zaproponowane rozwigzania pozwalajg na zwiekszenie skutecznosci systemow
bezpieczenstwa przewidzianych dla sieci z urzgdzeniami loT.

Zagadnienia zwigzane z zapewnianiem bezpieczeristwa w sieciach |oT sg wazne i aktualne.
Istniejg systemy pozwalajgce wykrywaé zagrozenia w tego typu sieciach i skutecznie
przeciwdziatgjgce atakom. Zastosowanie metod uczenia maszynowego w sposdb
ograniczajacy zuzycie zasobow pozwolito na zwiekszenie skutecznosci wykrywania atakéw.
Stanowi to nowy wkfad w dyscypline informatyka techniczna i telekomunikacja.



5. Jakie jest znaczenie poznawcze oraz znaczenie praktyczne wktadu Autora?

Doktorant w ramach swojej pracy zajmowat sie zagadnieniami zwigzanymi z analizg danych
na potrzeby opracowania modeli uczenia maszynowego wykorzystywanych w procesie
przeciwdziatania atakom sieciowym, gtédwnie w sieciach loT. Opracowanie rozwigzan
zaprezentowanych w pracy wymagato poznania mechanizmow dziatania systemoéw IDS, jak
i samych atakéw sieciowych. Zrozumienia wymagaty uzyte metody uczenia maszynowego
i analizy danych. Z pewnoscig duze znaczenie poznawcze miato opracowanie nowych metryk
stuzgcych do klasyfikacji typu ruchu bazujgcych wytgcznie na informacjach z nagtéwkéw
pakietéow.

Rozprawa ma przede wszystkim znaczenie praktyczne. Zaproponowany system IDS moze by¢
stosowany z powodzeniem w sieciach loT, a wiec w sieciach cechujgcych sie niskim poborem
mocy. To stanowito istotne ograniczenie w zakresie opracowywanych rozwigzan. Pokonanie
tej bariery, jednoczesnie zachowujgc wysoka skutecznosé¢ wykrywania atakoéw, Swiadczy
o duzym potencjale praktycznym opracowanego rozwigzania. Co wiecej, zastosowanie
metod uczenia maszynowego znaczgco poprawito skutecznos¢ rozwigzania wzgledem innych
systeméw obecnych na rynku i opisanych w literaturze. Z catg pewnoscig rozwigzanie
Doktoranta moze znalezé swoje miejsce na rynku IT i moze byé dalej rozwijane zgodnie
z sugestiami zawartymi w samej rozprawie.

6. Czy rozprawa Swiadczy o dostatecznej wiedzy Autora w zakresie nauk technicznych
i szczegotowej wiedzy w tematyce odpowiadajacej zakresowi badan?

Tematyka pracy jest zwigzana 1z dyscypling naukowag informatyka techniczna
i telekomunikacja. Doktorant wykazat sie dobrze ugruntowang wiedzg techniczng
w tematyce pracy. Przedstawiona analiza obecnego stanu wiedzy jest prawidtowa i petna.
Opracowanie rozwigzan zaprezentowanych w rozprawie nie bytoby mozliwe bez posiadania
gruntownej wiedzy w tematyce pracy. Doktorant wykazat sie znajomoscig tematyki
zwigzanej z bezpieczenstwem sieciowym, ale tez zastosowaniem metod uczenia
maszynowego. Doktorant potwierdzit znajomos¢ narzedzi badawczych, w tym symulatora
sieciowego.

Jednoznacznie stwierdzam, ze zakres rozprawy swiadczy o dostatecznej wiedzy Autora
w zakresie nauk technicznych | potwierdza jego szczegdéfowq wiedze w tematyce
odpowiadajqcej zakresowi badan.

7. Jakie sg stabe strony rozprawy?

W mojej ocenie stabg strong rozprawy jest brak jednoznacznie zdefiniowanej hipotezy
badawczej. Doktorant wskazat na obszar badawczy i zagadnienia, ktére stanowity podstawe
jego dziatan naukowych. Wskazano jaki problem jest planowany do rozwigzania. Jednakze,
klasyczna struktura rozprawy doktorskiej wymaga postawienia wprost hipotezy badawczej
i planowanej metodyki jej wykazania. Tego, wedtug mnie, zabrakto w rozprawie, cho¢ nie
umniejsza to rangi osiggniecia naukowego Doktoranta.

Przedstawione wyniki podane zostaty bez btedéw pomiarowych. Czasami podano odchylenie
standardowe (jak w tabeli 4.6), jednak to jest niewystarczajgce do dokonywania poréwnan.
W mojej ocenie, wyciggniecie wnioskdw na podstawie danych z tabeli 4.6 jakoby sredni czas



nauczania modelu AADRNN byt krétszy niz w przypadku Lasso jest nieuprawnione. Takiego
porodwnania mozna dokona¢ biorgc pod uwage btedy pomiarowe, zgodnie z wybranym
rozktadem prawdopodobiefAstwa i poziomem ufnosci. Réwniez w przypadku innych
porownan zabrakto tego typu analiz. Nie umniejsza to wyciggnietym wnioskom bazujgcym na
obserwowanych trendach.

Dane, ktore postuzyty do analizy wykrywania szkodliwego ruchu w réznego typu atakach
(dataset KDD Cup”99) majg juz 24 lata. Od tego czasu powstato wiele nowych atakéw i wiele
rodzajow szkodliwego ruchu. Nie wyjasniono w rozprawie dlaczego postuzono sie tak juz
jednak starym i nieaktualnym wzorcem, a nie jakims mfodszym.

Praca zawiera drobne btedy jezykowe. Przyktadowo:

In this results = In these results

The results in this figure show that of the AADRNN with offline learning clearly outperforms
- The results in this figure show that the AADRNN with offline learning clearly outperforms
32 Gb RAM - 32 GB RAM

Wskazane wyzej stabe strony rozprawy nie sg na tyle istotne, by umniejszy¢ pozytywna
ocene rozprawy jako catosci.

8. Podsumowanie

Recenzowana rozprawa doktorska stanowi spdjny, dobrze opracowany dokument.
Doktorant podjat sie pracy nad nietatwym tematem dotyczagcym zabezpieczania sieci loT
i wykrywania pojawiajgcych sie nieprawidtowosci. Opracowane rozwigzania stanowig
znaczacy wktad w rozwdj dyscypliny naukowej informatyka techniczna i telekomunikacja.
Istnieje realna szansa na kontynuacje prac przedstawionych w rozprawie doktorskiej
i komercyjne wdrozenie opracowanych rozwigzan.

Doktorant jest autorem wielu publikacji naukowych. Tematyka doktoratu stanowita
podstawe dwdch publikacji, z ktérych jeden zostat opublikowany w czasopismie IEEE Access,
a drugi zostat zgtoszony do czasopisma (aktualnie jest umieszczony w bazie arXiv).
Dodatkowo z tematyka doktoratu sg zwigzane cztery publikacje konferencyjne (LANMAN,
GLOBECOM, EuroCybersec, MASCOTS). Sg to znane i cenione konferencje. Dodatkowo,
Doktorant jest autorem wielu innych publikacji w czasopismach (w tym z listy JCR)
i konferencyjnych, ktérych tematyka nie jest bezposrednio zwigzana z doktoratem.

Biorgc pod uwage powyzsze stwierdzenia uznaje, ze recenzowana rozprawa doktorska
spetnia ustawowe wymagania stawiane rozprawom doktorskim. Whnioskuje o jej
dopuszczenie do obrony. Ze wzgledu na wysokg merytoryczng wartos¢ zaprezentowanych
wynikdw oraz znaczacy dorobek publikacyjny Doktoranta, wnioskuje o wyrdznienie
rozprawy.
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