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1. Czy tematyka rozprawy jest aktualna i jak jest zwigzana z rozwojem dyscypliny?

Tematyka rozprawy dotyczy Internetu Rzeczy (ang. Internet of Things, I0T) i zabezpieczenia
go przed wlamaniami. Elementami IoT najbardziej podatnymi na wiamania sg urzadzenia
koricowe, takie jak czujniki. W konsekwencji wlamania do tych urzgdzen przyczyniajg sie do
uruchamiania atakéw typu DoS, DDoS. W atakach tych zainfekowane urzgdzenia moga
doprowadza¢ do unieruchomienia sieci IoT. Rozprawa doktorska proponuje rozwiazanie, ktére
ma pozwoli¢ na automatyzacje procesu wykrywania wlaman na podstawie systemu uczgcego
sie prawidtowego dzialania sieci IoT, aby na tej podstawie automatycznie wykrywaé ataki
z zainfekowanych urzgdzen IoT w sieci. W tym celu zaproponowano rozwiazanie, ktére
stanowi istotng czes$¢ Systemu IDS (ang. Intrusion Detection System). Tematyka rozprawy jest
bardzo aktualna i jest $cisle zwiazana z rozwojem dyscypliny, a wlaczenie do rozwigzania
algorytmow sztucznej inteligencji jest obecnie przedmiotem intensywnych prac na $wiecie.

2, Jaki jest problem naukowy podejmowany przez Autora i czy zostal on trafnie
sformulowany?

Problem naukowy podjety przez Autora to zaproponowanie systemu wykrywania wlaman dla
sieci IoT w czasie rzeczywistym, czyli w tzw. trybie on-line na podstawie automatycznego
uczenia si¢ prawidlowych charakterystyk ruchu i poréwnywania ich z ruchem biezacym
w sieci. Glowne wyzwania, to male zasoby obliczeniowe elementéw IoT, ktére sg poddawane
zabezpieczeniu przed zlo§liwym ruchem, w zwigzku z tym analiza ruchu w czasie
rzeczywistym stosowana dla typowych sieci telekomunikacyjnych nie ma szans powodzenia.
Zatem, w mojej ocenie, problem zostat stusznie sformutowany.



3. Czy Autor rozwiazal postawiony problem i czy wykorzystal w tym celu wlasciwe
metody?

Autor na bazie analizy teoretycznej i sprawdzenia wybranych metod uczenia maszynowego
znanych z literatury wraz z zaproponowanymi oryginalnymi zestawami metryk pomiarowych
rozwigzal postawiony problem badawczy. Sprawdzenie zastosowanych metod zostato
przeprowadzone dla publicznie dostepnych pomiarowych baz danych uwzgledniajacych ataki
w sieciach [oT. Zastosowanie metod teoretycznych i danych pomiarowych reprezentatywnych
dla réznego rozmiaru sieci IoT jest wilasciwym podejsciem, jednakze nie pozwala na ostateczng
ich oceng ze wzgledu na brak mozliwosci uwzglednienia uwarunkowan systemu IDS
dziatajacego w $rodowisku rzeczywistym Ilub demonstracyjnym. Chodzi tu gléwnie
0 wyliczanie w czasie rzeczywistym metryk poddawanych do algorytméw uczenia
maszynowego. Zaproponowane rozwigzania sa réwniez ukierunkowane na wybrane typy
atakow i w ten sposob wskazano ich skutecznosé. Rozwiazanie nie uwzglednia uniwersalnego
podejscia, ktére mozna rozwijaé generycznie dodajac wykrywanie kolejnych typow atakow,
jak to ma miejsce w rzeczywistym systemie. Nalezy jednak podkresli¢, ze nie zmniejsza to
wartosci zaproponowanych rozwigzan, natomiast otwiera obszar dla dalszych badan.

4. Na czym polega oryginalny wklad Autora w dyscypline?

Oryginalny wktad autora w dyscypling polega na zaproponowaniu nastgpujgcych oryginalnych
rozwigzan:

- zaproponowanie rozwigzania polegajacego na samo-nadzorujagcym sie uczeniu w czasie
rzeczywistym dla wykrywaniu ztodliwego ruchu. Oryginalno$¢ rozwigzania polega na tym,
z¢ system nie wymaga wczesniejszego gromadzenia danych, na podstawie ktérych jest
przeprowadzane uczenie si¢ zainfekowanego ruchu, tylko rozwigzanie pozwala na podstawie
uczenia si¢ ruchu prawidlowego w czasie rzeczywistym poréwnywaé go z ruchem biezgcym
w celu wyrywania wlaman. W ramach rozwigzania zastosowano metody uczenia Maszynowego
znane z literatury, za$ metryki wg ktérych stosowane jest uczenie si¢ stanowia oryginalne
rozwigzanie problemu.

- Na podstawie wykrywania wybranych atakow, w kolejnym kroku, rozwiazanie umozliwia
identyfikacje zainfekowanych urzadzen IoT, tzw. botdw.

- Zaproponowane rozwigzanie moze réwniez dziataé w tzw. trybie offline lub quasi-online.
Skuteczno$é tych dwéch trybéw byla badana w pracy w pierwsze] kolejnosci, badania
przeprowadzono dla ataku typu Mirai,

- Niewatpliwg zaletg proponowanego rozwigzania jest mozliwoéé zastosowania g0 bez
koniecznosci wezesniejszego gromadzenia danych wejsciowych dla metod uczenia
maszynowego. Z tego punktu widzenia mozna przyjaé, ze jest to rozwigzanie generyczne i nie
ogranicza skali zastosowania.




3. Jakie jest znaczenie poznawcze oraz znaczenie praktyczne wkiadu Autora?

Znaczenie poznawcze wkladu autora wskazuje na mozliwo$¢ zastosowania metod samo-
nadzorujgcego sie uczenia maszynowego dla sieci IoT w celu wykrywania wybranych atakow
DoS 1 DDoS. W pracy zawarto wyniki dla wybranych danych pomiarowych udostepnianych
publicznie.

6. Czy rozprawa $wiadezy o dostatecznej wiedzy Autora w zakresie nauk technicznych
i szezegolowej wiedzy w odpowiadajacej zakresowi badan?

Rozprawa $wiadczy o dobrej wiedzy autora w obszarze sieci IoT, systeméw bezpieczenstwa,
wiaman i atakéw w obszarze cyberprzestrzeni, metod sztucznej inteligencji i postugiwania sie
aparatem matematycznym. Na potrzeby rozprawy Autor przywoluje 220 pozycji
literaturowych, ktére wskazuja na bardzo dobre rozeznanie Autora w obszarze stanu sztuki.

7. Jakie sg slabe strony rozprawy?
Do slabych stron rozprawy mozna zaliczy¢:

- skuteczno$¢ zastosowanych metryk dla uczenia maszynowego zostala potwierdzona
wynikami dla przykladowych danych z publicznie dostgpnych baz danych dla ataku typu Mirai,
natomiast przy ich zastosowaniu dla jednoczesnie wystepujacych innych atakéw warstwy
transportowej wskazano w rozprawie stabszg skuteczno$é, co stanowi jeden z wnioskéw
W rozprawie.

- brak odniesienia sie do konsekwencji zastosowanych metryk i ich pomiaru w rzeczywistym
systemie dla dziatania rozwigzania w tzw. trybie online. W rozprawie zaznaczono, ze to
wymaga dalszych prac zwigzanych z implementacja rzeczywistego systemu. Szkoda, ze nie
podjeto proby implementacji demonstratora w zakresie umozliwiajgeym sprawdzenie wplywu
rzeczywistego pomiaru na wydajnosé proponowanych metod.

- brak w rozprawie analizy krytycznej dla zalozenia w punkcie ,,5.2.3 Representativeness
of Learned Traffic”, ze dtugo$é pakietow w procesie poréwnawezym ruchu biezacego z ruchem
reprezentaty wnym, jest opisana rozktadem wyktadniczym.

- brak wyraznie zaznaczonych wnioskow dla rozprawy w na koneu rozdziatéw 2. i 3. Autor
przywoluje szereg pozycji literaturowych, jednakze nie wskazuje wprost, np. z ktérymi
rozwigzaniami bgdzie poréwnywat swoje rozwigzanie. Jedynym wnioskiem wpisanym przy
okazji analizy literaturowej jest wskazanie na zastosowanic uczenia maszynowego jako
powszechnie stosowanej metody.

8. Ocena ukladu rozprawy doktorskiej, w tym informacje o jej poszczegdlnych czesciach
skladowych

Rozprawa doktorska sktada sie z szesciu rozdziatow, zawiera 92 strony. Uktad rozprawy
doktorskiej jest czytelny, z wylgczeniem uwagi dotyczace] braku wnioskéw na koficu
rozdziatow 2. i 3.




Rozdziat 1. stanowi wprowadzenie, w ktorym m.in.: sformutowano problem podjety
W rozprawie oraz zawarto publikacje zwiazane z rozprawg i pozostate publikacje Autora.

Rozdziat 2. przedstawia stan sztuki w obszarze bezpieczefistwa sieci, w tym rodzaje atakow dla
tego Srodowiska oraz znane metody zabezpieczen systemow sieciowych przed atakami.
Nastepnie na tym tle wskazano problemy zwigzane z zastosowaniem metod bezpieczefistwa
i wystepowania atakéw w sieciach IoT, w tym podzial na typy wystepujacych atakéw dla
modelu warstwowego systemow IoT.

W rozdziale 3. Autor skupit sie na metodach wykrywania wlaman w sieciach ToT wskazujgc na
rézne rozwiazania z tym zZwigzane prezentowane w literaturze,

Rozdziat 4. zawiera propozycje rozwiazaf zwigzanych z uczeniem maszynowym typu offline
i quasi-online dla ruchu prawidlowego w celu poréwnania go z ruchem biezacym, aby
wykrywacé nieprawidlowosci zwigzane z atakiem typu Mirai.

W rozdziale 5. Autor zaproponowat rozwiazanie typu online, dziatajgce w czasie rzeczywistym,
ktére pozwala na samo-nadzoruj gce uczenie maszynowe, umozliwiajace wykrywanie wlaman
do sieci poprzez wykrywanie nieprawidlowego ruchu, i w konsekwencji wykrywanie
zainfekowanych urzadzen [oT.

Rozdziat 6. stanowi podsumowanie rozZprawy.
9. Podsumowanie

Rozprawa zawiera oryginalne rozwigzania, ktére pozwalajg na wskazanie, ze problem naukowy
sformutowany w rozprawie mozna uznaé za rozwigzany, tzn. zaproponowano rozwigzanie,
ktére moze pozwolié¢ na zastosowanie samo-nadzorujacego sie systemu uczenia sig dla
bezpieczenstwa sieci [0T, z uwzglednieniem, ze elementy tych sieci majg ograniczone zasoby
obliczeniowe. Mimo, iz zaproponowane rozwigzanie wymaga dalszych prac, zas przyjete
zalozenia uszezeg6towienia dla specyfiki rzeczywistych systemow [oT, to nalezy uznaé, ze jest
to bardzo dobry przyczynek dia dalszych prac. Wyniki przedstawione w rozprawie zostaty
opublikowane w 6 artykutach, w tym 2 w czasopismach i 4 w materiatach konferencyjnych.
Ponadto, Autor jest wspolautorem wielu artykulow, ktore nie sa bezposrednio zwigzane
z rozprawg. Podsumowujac, w mojej ocenie rozprawa spelnia wymagania odnoszace sie
do obowigzujacych przepiséw w zakresie prac doktorskich.
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